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® und abwehren lasst.

as Auswerten der Port-Stati eines
D Hosts ist ein wichtiger Bestandtell

in der netzwerkbasierten Sicher-
heitsanalyse eines solchen. Der Prozess der
Determinierung des angebotenen Dienstes
und das durch ihn zur Verfigung gestellten
Anwendungsprotokoll wird aber noch immer
gerne Ubergangen. Dabei stellt das Application
Mapping eine solide Methode zur Verfligung,
um eben diese Informationen friihzeitig ein-
zuholen und dadurch weitere Zugriffe effizient
umzusetzen.

Eine wabhrlich klassische Disziplin der
Computersicherheit ist Portscanning. Durch
automatisierte Verbindungsversuche und der
Auswertung der Reaktionen des Zielsystems
kénnen die Portstati ermittelt werden. Eine
Vielzahl an leicht zu bedienenden und uber
die Jahre gereiften Tools — zum Beispiel nmap
oder SuperScan - macht es sehr einfach, die-
sen Schritt effizient sowie elegant zu durch-
laufen [Ruef 1999, Ruef et al. 2002, McClure
et al. 2005]. Bei netzwerkbasierten Angriffen
und Attacken auf Netzwerkanwendungen
hat nadmlich eine grundlegende Information
enorme Wichtigkeit. Denn offene Ports und
die dariiber angebotenen Dienste stellen die
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(" Bei einem Portscan lassen sich die angebotenen Dienste eines
Systems erkennen. Was fiir eine Funktionalitat sich wirklich hinter
einem Port verbirgt, muss aber zuerst herausgefunden werden.
Durch das Application Mapping kann die Art des Dienstes sowie
dessen Protokoll identifiziert werden. In diesem Artikel wird
beschrieben, wie sich eine solche Auswertung effizient umsetzen

Grundlage der Zugriffe dar — Sie definieren
zu einem erheblichen Mass die Angriffsflache
eines Hosts.

Das Ermitteln der Port-Stati mittels Ports-
canning ist jedoch oftmals nicht genug, um
einen Angriff auf eine Netzwerkapplikation

-
In diesem Artikel erfahren
Sie...

* was Application Mapping ist und wann es seine
Anwendung findet;

» auf welche Techniken dabei zuriickgegriffen
wird;

* wie eine Automatisierung mit amap aussieht;

* wie eine eigene Implementierung eines Tools
umgesetzt werden kann;

* wie eine solche Auswertung erschwert werden
kann.

Was Sie vorher wissen/konnen
sollten...
* was ein Port ist;

+ wie TCP/IP sowie das Client/Server-Prinzip
funktioniert.
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einzuleiten. Direkt nach dem Ports-
canning gilt es namlich direkt zu
ermitteln, welches Anwendungspro-
tokoll Uberhaupt auf dem Port zum
Einsatz kommt. Zwar pflegen nach
wie vor viele Administratoren die
durch die IANA empfohlenen Stan-
dard-Ports fir Dienste zu nutzen,
jedoch kann als Auditor nicht immer
darauf vertraut werden. Webserver
finden sich also nicht nur immer
zwingend auf dem TCP-Port 80
(http), sondern werden ebenfalls
gerne auf alternativen Port-Berei-
chen wie 81 oder 8000 eingesetzt.
Aber auch exotische Varianten wie
12345 und 55555 kdnnen vorkom-
men [Ruef 2004, 2006].

Um das eingesetzte Anwen-
dungsprotokoll ermitteln zu kénnen,
wird auf eine Technik zurlickge-
griffen, die gemeinhin Application
Mapping genannt wird [Ruef 2003].
Im Grunde musste sie Application
Protocol Mapping bzw. Protocol
Mapping heilRen, denn es geht in
erster Linie nicht darum, die ei-
gentliche Implementierung einer
Netzwerkapplikation zu ermitteln,
sondern lediglich das genutzte An-
wendungs-Protokoll zu bestimmen
[Packetwatch 2004]. Der Name
Application Mapping hat sich vor
allem durch das Tool amap (Appli-
cation Mapper) etabliert, das einige
der Techniken, die wir im Folgenden
besprechen wollen, zu automatisie-
ren in der Lage ist.

Automatische
BegriiRung

Grundlage des Application Map-
pings ist im Client/Server-Prinzip
gegeben. Ein Server bietet eine
Netzwerkanwendung an, die er auf
einen TCP- oder UDP-Port bindet.
Der Port befindet sich sodann im
LISTENING-Modus (dt. Abhdren).
Ein Client, der nun diesen Netzwerk-
dienst nutzen will, verbindet sich auf
den jeweiligen Zielport des Servers
[Stevens 1994]. Das mitunter popu-
larste Beispiel ist ein Webserver, der
sich nach den Empfehlungen der
IANA an den TCP-Port 80 (HTTP)
gebunden wird. Ein Webbrowser, in
diesem Fall der Client, pflegt nun mit

einem Aufruf des Ziels samt Zielport
die Webdokumente abzurufen. Ge-
nauso geschieht es bei Mailserver
und —client sowie den vielen ande-
ren Client/Server-basierten Netz-
werkdiensten.

Einige textbasierte Netzwer-
kapplikationen sind mit Hinsicht auf
mdgliche Interaktivitdt entwickelt
worden. Diese begrlissen beispiels-
weise nach etablierter Verbindung
den Client mit einem Willkommens-
Banner, der Informationen Uber die
Implementierung und die weiteren
technischen Mdglichkeiten enthalten
kann. Daflr bekannte klassische
Anwendungen sind SMTP (tcp/25)
und FTP (tcp/21). Mit einem Telnet-
Client lassen sich derlei Verbindun-
gen sehr einfach initileren und damit
die jeweiligen Willkommens-Banner
abgreifen. Dies wird in der englisch-
sprachigen Literatur auch Banner-
Grabbing genannt [Ruef 1999, Ruef
et al. 2002, McClure et al. 2005].

Bei den zeilenbasierten Imple-
mentierungen, wie sie sich bei allen
popularen Betriebssystemen finden
lassen, kann dies durch die Eingabe
von telnet <zielhost> <zielport> um-
gesetzt werden [Ruef 2004, 2006].
Um beispielsweise eine Verbindung
mit dem Server mail.computec.ch
auf dem TCP-Port 25 (smtp) um-
zusetzen, genlgt die Eingabe von
»telnet mail.computec.ch 25% In der
folgenden Ausgabe dieser exem-
plarischen Telnet-Sitzung kdénnen
wir sehr schon sehen, wie nach der
Etablierung der Verbindung (auf der
TCP-Ebene) der Banner des Mail-
servers ausgegeben wird. In diesem
findet sich der Name ,Sendmail®
und die Versionsnummer 8.12.6 des
SMTP-Servers.

C:\Documents and Settings\mruef>
telnet mail.computec.ch 25

220 mail.computec.ch ESMTP
Sendmail 8.12.6/8.12.6/taifun-1.0;
Wed, 30 Nov 2005 15

:54:54 40100

Das automatische Begrissen des
Clients mit einem Banner ist eine
Charakteristika, die einige Netz-
werkapplikationen mit sich bringen.
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Dies ist also ein Indiz auf einige be-
kannte Implementierungen. So deu-
tet dies auf populare Dienste wie
SMTP oder FTP hin. Andererseits
spricht eine automatische Ruickant-
wort eher gegen den Einsatz eines
HTTP-Webservers. Dieses kleine
Indiz reicht jedoch noch lange nicht
aus, um die wirklich zum Einsatz
kommende  Netzwerkanwendung
ausmachen zu kénnen. Dazu mds-
sen noch weitere Details, die wir
nun genauer besprechen wollen,
betrachtet werden.

Simples
Pattern-Matching

Die von ihren Grundzigen ein-
fachste Technik ist im Nutzen von
Pattern-Matching innerhalb  der
Ruckmeldungen gegeben. Das
englische Wort Pattern-Matching
ist der Name einer Technik, bei der
in einer Zeichenkette nach einem
bestimmten Muster (engl. pattern)
gesucht wird (engl. to match). Dies
kann sehr simpel mit dem Suchen
nach explizit linearen Zeichenketten
umgesetzt werden. Ich méchte zur
Verdeutlichung dieses elementaren
Prinzips des Application Mappings
ein umfassendes Beispiel darlegen.
Nehmen wir eine Datei mit dem
Namen data.txt, die die folgenden
Zeilen gespeichert hat (Die Zeilen-
nummern sind absichtlich Inhalt der
Datei, um die Beispiele besser illust-
rieren zu kénnen):

01 Dies ist die erste Zeile
02 Dies ist die zweite Zeile
03 Dies ist die dritte Zeile

04 Dies ist das Ende der Datei

Mit dem grep-Kommando kénnen wir
unter Unix eine Datei auf ihren Inhalt
hin untersuchen lassen. Dazu benut-
zen wir den reguldren Syntax, beste-
hend aus ,grep <pattern> <datei>*.
In folgendem Beispiel suchen wir in
der besagten Datei data.txt nach der
Zeichenkette ,Dies”. Da das Pattern
auf allen vier Zeilen greift, werden
allesamt ausgegeben:

mruef@debian:~$ grep data.txt ,Dies”

01 Dies ist die erste Zeile
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02 Dies ist die zweite Zeile
03 Dies ist die dritte Zeile

04 Dies ist das Ende der Datei

Wiirden wir nun nach einer spezifi-
scheren Zeichenkette suchen, die
nur in einigen Zeilen vorkommt, wer-
den entsprechend nur diejenigen als
Treffer ausgegeben. Beispiele sind
Muster wie Zeile (Zeilen 01, 02 und
03) oder Ende (nur Zeile 04). Vom
Prinzip her ahnlich Iasst sich dieser
Zugriff auf einem Windows-System
mit dem find-Kommando umsetzen,
das den gleichen Grund-Synthax zu
nutzen pflegt:

C:\Documents and Settings\mruef>
find data.txt “Ende”

04 Dies ist das Ende der Datei

Wenden wir nun die Technik des
Pattern-Matchings auf eine Rick-
antwort einer etablierten Verbindung
an. Folgend die Ausgabe eines Ver-
bindungsversuchs, der auf den TCP-
Port 21 des Hosts ftp.computec.ch
umgesetzt wurde:

C:\Documents and Settings\mruef>
telnet ftp.computec.ch 21

220 ProFTPD 1.2.10 Server

(ftp.computec.ch) [80.74.129.35]

Eine einfache Methode des Pat-
tern-Matchings zwecks Application
Mapping ist im Heranziehen des
Protokoll-Namens gegeben [Ruef
2004, 2006]. Beispielsweise deutet
die Zeichenkette ,FTP“ darauf hin,
dass es sich beim Zielport um einen
FTP-Dienst (File Transfer Protocol)
handelt. Gleich verhalt es sich bei
den Abkirzungen SMTP fur Mail-
Relays und HTTP bei Webserver-Im-
plementierungen. Benutzen wir nun
diese drei genannten Akronyme als
Pattern unserer Uberpriifung, dann
sehen wir, dass wir bei FTP eine
Ubereinstimmung haben und bei
SMTP sowie HTTP nicht. Innerhalb
der zuvor etablierten Verbindung
wird also voraussichtlich FTP (File
Transfer Protocol) genutzt. Diese
Vermutung deckt sich ebenfalls mit
dem genutzten Zielport, da von der
IANA fUr eben solche Kommunika-
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Tabelle 1. Einfache Pattern fiir das Erkennen der Dienste

Y

Cisco PIX Firewall SMTP  tcp

Glftp

NNTP

POP3

ADD() F\ k¥ \ kx| kx| ¥k

21 7220.*\n || 7220.*FTP

21 A220.*SSH

119 7200.*NNTP

110 A220.*poppassd || 500
Password

TrendMicro InterScan
SMTP

A220.*InterScan

tionen der TCP-Port 21 (ftp-control)
vorgesehen ist.

False Positives bei
Pattern-Matching

Die Technologie des Pattern-Mat-
ching wird in vielen Bereichen ein-
gesetzt. Und bei allen kdmpft man
mit zwei grundlegenden Problemen
der Methode:

* [Datenbank] €S kénnen nur Mus-
ter entdeckt werden, die zuvor
schon als solche bekannt sind;

. [Abweichungen] je nachdem wie
strikt ein Muster angelegt wird,
tbersieht es Ubereinstimmungen
(false negatives) oder weist sol-
che falschlicherweise als gege-
ben aus (false positives).

Das Problem der schon vorgangig
bekannten Datenbank ist in Bezug
auf das Application Mapping, im
Gegensatz zu Antivirus und der
elektronischen Einbruchserkennung,
eher unwichtigerer Natur. Auf Grund
der Spezifikationen und strikten
Einhaltung von Standards sind die
Vorgaben einfach zu definieren. Zu
grolReren Problemen kann es im
Umgang mit der Zielgenauigkeit von
Muster-Ausdricken (engl. expressi-
ons) kommen.
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Nehmen wir als Beispiel, dass wir
in einer Rickgabe die Zeichenkette
~SMTP* als Hinweis fir das Simple
Mail Transfer Protocol (RFC 821)
erachten. Dies ist normalerweise
der Fall, weil sich viele der jeweiligen
SMTP-Implementierung mit ihrem
Namen und dem gewlnschten An-
wendungsprotokoll identifizieren.
Was passiert aber nun, wenn wir
ein SMTP-Mapping auf einen Web-
server umsetzen. Irgendwie bringen
wir diesen dazu, dass er uns Daten
— namlich ein Web-Dokument — zu-
ruckschickt. In diesem ist jedoch nun
ebenfalls die Zeichenkette SMTP
vorhanden, da es per Zufall genau
Uber Mail-Verbindungen oder den
Standard referiert. Das Pattern-
Matching wird in diesem Falle félsch-
licherweise SMTP als potentiell
eingesetztes Anwendungsprotokoll
ausweisen.

Gerade wenn das Application
Mapping zu grofRen Teilen auto-
matisiert wurde, kann dies zu ver-
falschten Resultaten fiihren. Um dies
zu verhindern, sollten komplexere
Methoden innerhalb des Pattern-
Matchings eingefiihrt werden. Mittels
reguldren Ausdrucken lassen sich
klare Abgrenzungen umsetzen, so
dass nicht mehr nur das Vorhan-
densein einer linearen Zeichenkette
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Tabelle 2. Die von populdren Anwendungsprotokollen unterstlitzten

Kommandos

__ SMTP EE- NNTP

HELP

PASS

STOR

VRFY

RSET

QUIT

zu einer Ubereinstimmung fiihrt. (Die
Implementierung von amap versucht
diesem Problem zusatzlich mit der
Analyse der Lange einer Riickgabe
Herr zu werden. Nahere Details im
entsprechenden Absatz zur Funkti-
onsweise von amap.)

Innerhalb des Application Map-
pings fur SMTP lielRe sich die Suche
beispielsweise auf die ersten Zeilen
der Ruckgabe limitieren. Ein SMTP-
Header wird nadmlich nach etablierter
Sitzung als erstes den BegrifRungs-
Banner, der die gewinschte Infor-
mation enthalt, zurtckliefern (ca.
die ersten 100 Bytes). Innerhalb
einer HTTP-Verbindung mit einem
Webserver, der ein Dokument mit
der Zeichenkette ,SMTP* als Inhalt
bereitstellt, wird das Vorkommen
dessen erst nach dem HTTP-Header
gegeben sein (nach ca. 250 Bytes).
Eine Komplikation ist also somit
schon mal ausgeschlossen oder we-
nigstens erheblich minimiert.

Es gibt jedoch Situationen, in
denen weitaus komplexere regulare
Ausdriicke zum Einsatz kommen
missen. Beispielsweise dann,
wenn mit dynamischen Zeichen-
ketten gerechnet werden muss,
die jedoch von ihrer Grundstruktur
immer in etwa &ahnlich ausfallen.
Ein gutes Beispiel ist der daytime-
Dienst, der sowohl auf TCP als
auch UDP angeboten werden kann
und dem IANA den Port 13 zugeteilt

hat. Daytime funktioniert so, dass
der Server nach etablierter Sitzung
eine Zeichenkette an den Client
zuruckliefert, die tber die aktuelle
Uhrzeit samt Datum informiert. Die
Darstellung ist dabei so ausgerich-
tet, dass sie auch fir Menschen
lesbar bleibt. Handelt es sich beim
Server um ein Unix-System, sieht
diese Rickgabe folgendermassen
aus (Zeile 02):

01 C:\Documents and Settings\
mruef>telnet 192.168.0.10 13
02 Mon Nov 28 13:42:23 2005

In amap, eine der ersten automa-
tisierten  Implementierungen  fir

Application Mapping, kommt in der
Response-Datei appdefs.resp die
folgende Zeile zum Einsatz, die ge-
nau mittels reguldarem Ausdruck in
der Lage ist die besagte Ausgabe
festzuhalten:
daytime-unix:::26:"[A-Z].*
(A-2].% [0-3].
[0-91[0-9]:[0-9] [0-9]:
[0-9]1[0-9] 200.\rn

Eigentlich sehr exakt, aber dennoch
nicht perfekt, ist dieses Pattern auf
die daytime-Ausgabe in Unix-Um-
gebungen abgestimmt. Die Opti-
mierungsmaoglichkeiten sind gering.
In der Ausgabe von daytime-unix
wird als erstes der Wochentag als
dreistellige Zeichenkette (z.B. Mon
fur Monday und Tue fur Thuesday)
ausgegeben. Dies wird zwar vom
reguldren Ausdruck erkannt, jedoch
ist in diesem die Lange dieser Zei-
chenkette nicht vermerkt. Theore-
tisch wirden also auch erweiterte
Ausgaben in der Form von ,Monday
Nov 28 15:03:23 2005" erkannt wer-
den. Selbiges gilt fir die Darstellung
des Monats mittels drei Buchstaben
(z.B. Nov fur November und Dec fur
December). Da die Unix-Implemen-
tierungen in der Hinsicht jedoch sehr
standardisiert ausfallen, wird es in
diesen Bereichen sehr selten zu feh-
lerhaften Erkennungen fuhren. Eine
Einschrankung von groRerer Proble-
matik ist jedoch, dass die Jahreszahl

Tabelle 3. Das typische Timeout-Verhalten verschiedener Dienste

Kein Timeout

Telnet, SSH, NNTP, Echo, Discard, Chargen

Verbindungsabbruch
nach irgendeinem
Befehl(en)

HTTP, HTTPS/SSL, Finger, Time

Verbindungsab-
bruch nach falschem
Befehl(en)

einige SMTP-Implementierungen, einige Termi-
nal-Authentisierungen (z.B. Telnet oder SSH),
Proxies mit Access Lists
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auf den Zeitraum von 2000 bis 2009
limitiert ist. Ein zeitlich falsch konfi-
guriertes System (z.B. im Jahr 1984)
wirde mit diesem Ausdruck nicht
richtig Gberprift und erkannt werden
kénnen.

Interessant an dieser spezifi-
schen Analyse-Routine ist zudem,
dass allein schon anhand der Ruck-
antworten unscheinbarer Dienste
wie daytime, in denen keine direk-
ten Hinweise auf das eingesetzte
Betriebssystem  gegeben  sind,
Ruckschlisse auf eben dieses ge-
zogen werden kdénnen. Wiederum

die Fingerprint-Datenbank von amap
fuhrt finf verschiedene Eintrage fur
daytime, wobei zwei explizit auf Unix
(Zeilen 01 und 03) und einer auf Win-
dows (Zeile 02) appliziert werden
kann. Die anderen sind generisch
gehalten.

01 daytime-unix:::26:"[A-Z].* [A-Z]
[0-3].* [0-9][0-9]:[0-9][0-9]:
[0-9]1[0-9] 200.\rn

126-50:"

[A-Z] [a-z]+ [0-9]+4,

02 daytime-windows::
[A-Z] [a-z]+,
200[0-9] [0-9]+:[0-9]+:[0-9]+
\x0a\x00

Tabelle 4. Die komplexen Pattern von amap

T e ]

Dante

\x05\x02

Daytime-windows tcp/udp

26-50

"[A-Z][a-z]+, [A-Z][a-z]*+ [0-9]+,
200[0-9] [0-9]+

Daytime tcp/udp

25-30

A[0-9][0-9] [A-Z][A-Z][A-Z] 200[0-
9] [0-9][0-9]

Dhcp3d-isc

Mx00\x00\x00\x64\x00\x00\x00\
x18

Finger

\x66

http-iis

A<h1>Bad Request .Invalid
URL.</h1>

Mldonkey 1

\x31

Ms-dtc tcp/udp

..\x00\x00..\x00\x00

SNMP

\x41\x01\x02

hakin9 Nr. 5/2006
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:20-36:"
[A-Z]) [a-z]+ [A-Z][a-z]+
[0-9 1[0-9] [0-9]+:[0-9]+:
[0-9]+ 200[0-9]\x0d\x0a

04 daytime:::25-30:"
[0-9][0-9] [A-Z] [A-Z][A-Z]
200[0-9] [0-9][0-9]:
[0-9][0-97:[0-9][0-9] .*

05 daytime:::26-45:"

[A-z] [a-z] [a-z]*,

[A-Z] [a-z] [a-z]* [0-9]+, 200

03 daytime-unix::

Dreistelli
Statuscodes

Viele Netzwerkanwendungen, die
zum Zweck der direkten Benutzer-
Interaktivitdt entwickelt wurden,
greifen auf das Prinzip der Status-
codes zuruck. Dies funktioniert so,
dass jede Ein- und Ausgabe zuerst
mit einem nummerischen Status-
code, in der Regel ist dieser drei-
stellig, versehen ist. Beispielsweise
nutzen allesamt FTP, SMTP sowie
andere klassische Protokolle den
Wert 220 fiur die Bestatigung der
erfolgreichen Verarbeitung einer
Anfrage. Die Hersteller halten sich
dabei an das Prinzip, dass die erste
Ziffer des dreistelligen Statuscodes
die Kategorie bestimmt (z.B. Erfolg-
reich), die zweite die Meldungsart
(z.B. Ressource gefunden) und die
letzte den differentierten Beschrieb
(z.B. angeforderte Ressource zu-
rickgeschickt). Der Grund fir den
Einsatz von Integer-Werten als Sta-
tuscodes ist jener, dass sich diese
einfacher durch Clients verarbeiten
lassen. Diese muissen lediglich die
ersten drei Bytes einer Rickgabe
einlesen, um den Stand der Dinge
erkennen zu kdénnen (andernfalls
ware eine komplexe Wort-Erken-
nung erforderlich).

Danach folgt auf der gleichen
Zeile, getrennt mit einem Leerzei-
chen, der ausgeschriebene Text
des Status. Dieser wird oftmals
deswegen angeboten, wenn der
Dienst ohne dazugehdrigen Client
genutzt werden will, und auf eine
automatisierte Interpretation des
dreistelligen Statuscodes verzichtet
wird (z.B. beim Nutzen einer interak-
tiven Telnet-Sitzung). Beispielsweise
kdnnte also in einer erfolgreichen




Application Mapping

Start

v

Verbindung zum
Ziel aufbauen

!

Trigger senden

Pattern in
der Rickantwort

Resultate aufbereiten

Resultat
zwischenspeichern

!

Daten ausgeben

|

Ende

Abbildung 1. Ablauf eines Application Mappings mittels Reiz/Reaktion

interaktiven Kommunikation mit FTP
die erste Zeile ,220 Found® lauten.
Andere Statuscodes verweisen auf
server- oder client-seitige Fehler
bzw. fehlende Implementierungen.
Betrachten wir ein kleines Beispiel
einer FTP-Sitzung:

01 C:\Documents and Settings\mruef>
ftp 192.168.0.10

02 Connected to 192.168.0.10.

03 220 debian.computec.ch FTP server
(Version 6.4/OpenBSD/
Linux-ftpd-0.17) ready.

04 User (192.168.0.10: (none)): mruef

05 331 Password required for mruef.

0

o

Password: XXXXXXXX

07 230- Linux debian 2.6.12-1-386 #
1 Tue Sep 27 11:02:18 JST
2005 1686 GNU/Linux

08 230 User maru logged in.

09 ftp>

Als erstes stellen wir von unserem
Windows-Rechner eine FTP-Ver-
bindung zum Zielsystem mit der IP-
Adresse 192.168.0.10 her (Zeile 01).
Unser FTP-Client zeigt uns an, dass
ein Verbindungsaufbau erfolgreich
stattgefunden hat (Zeile 02). In der

ersten Rickgabe des FTP-Servers
(Zeile 03), wird der Willkommens-
Banner angezeigt. Diesem vorange-
setzt ist der dreistellige Statuscode
220, der auf einen erfolgreichen
Zugriff hindeutet. Nach der Eingabe
des Benutzernamens mruef (Zeile
04), wird zur Eingabe des dazugehd-
rigen Passworts aufgefordert (Zeile
05). Hier sehen wir den Statuscode
331, der fur die Erforderlichkeit einer
Authentisierung steht.

Gerade weil verschiedene Syste-
me auf das Prinzip der (dreistelligen)
Statuscodes  zurlickgreifen, kann
dieses Verhalten fir das Application
Mapping von Nutzen sein. Derlei
semantische Gegebenheiten deuten
typischerweise auf interaktive ASCII
NVT Protokolle wie FTP, SMTP oder
POP3 hin [Stevens 1994, Ruef et al.
2002]. Tabelle 1 zeigt bekannte Proto-
kolle der Anwendungsschicht, die auf
das klassische Statuscode-Prinzip
zurtickgreifen. In der letzten Spalte
wird der Trigger angegeben, anhand
dessen die jeweilige Protokoll-Art
identifiziert werden kann. Diese sind
hierbei so simpel wie mdglich gehal-
ten, um das Verstandnis flr die Sache
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festigen zu kénnen. Es besteht durch-
aus die Mdglichkeit, dass sich diese
noch optimieren und damit Falsch-
meldungen minimieren lassen.

Zuerst eine formelle
Anfrage stellen

Es gibt einige Dienste, die nicht so
freizligig sind und auf das umfangli-
che Begrufien des Clients nach der
Etablierung der Verbindung verzich-
ten. Derartige Implementierungen
kdnnte man sinngemaf also auch als
unhoéflich oder unfreundlich — jeden-
falls in Bezug auf das Verhalten eines
Gastgebers - bezeichnen. Eine solche
Kommunikation sieht meistens so
aus, dass nach etablierter Verbindung
der Bildschirm auf Seiten des Clients
erstmal leer bleibt. Der Server (die
Netzwerkapplikation) wartet hierbei
auf erste Anfragen, bevor er selbst
reagiert. Erhalt er innerhalb einiger
Sekunden oder Minuten keine Anfra-
ge, kann dies mit einem Timeout zu
einem automatisierten Verbindungs-
abbruch fiihren, womit der unndétige
Ressourcen-Verbrauch persistenter
Verbindungen verhindert wird.

Die wohl bekannteste Imple-
mentierung eines  Anwendungs-
protokolls, das zuerst eine formelle
Anfrage erwartet, istin HTTP (Hyper
Text Trabsfer Protocol) gegeben.
Schauen wir uns dies an einem
Beispiel an, bei dem wir mit unserem
Telnet-Client eine manuelle Verbin-
dung zum Host mit der IP-Adresse
192.168.0.10 auf dem TCP-Zielport
80 aufbauen:

01 C:\Documents and Settings\mruef>
telnet 192.168.0.1 80

02 HEAD / HTTP/1.0

03

04 HTTP/1.1 200 OK

05 Date: Mon, 28 Nov
2005 16:39:07 GMT

06 Server: Apache/
1.3.34 (Debian)

07 Connection: close

08 Content-Type: text/
html; charset=iso-8859-1

09

10

11

12 Connection to host lost.
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Nachdem die Verbindung mittels
Telnet initiilert wurde (Zeile 01), muss
der Client eine Anfrage absetzen.
Da wir in diesem Beispiel schon
wussten, dass es sich um die Imp-
lementierung eines HTTP-Servers
handelt, wurde sogleich auf den
richtigen Syntax zurickgegriffen. Mit
der Anfrage von ,HEAD / HTTP/1.0*
(abgeschlossen mit zwei Newline-
Zeichen; Zeilen 02 und 03) konnte
die regulare Rickantwort (Zeilen 04
bis 11) provoziert werden. In dieser
kénnen wir die HTTP-typischen
Merkmale (z.B. Beginnen der Rick-
antwort mit der Zeichenkette HTTP
und eine Zeile, die mit ,Server:
anfangt) ausgemacht werden. Ohne
das Absetzen unseres initialen Rei-
zes mittels HTTP HEAD-Anfrage
ware dies in der beschriebenen Form
nicht moglich gewesen.

Im Normalfall wird es wahrend
des Application Mappings jedoch
nicht so sein, dass einem der auf
dem Zielport angebotene Dienst
schon vorgéngig bekannt ist. So
kénnen wir nicht beim ersten Ver-
such die in diesem Beispiel genutz-
te und konforme Anfrage nutzen. In
solchen Fallen lohnt sich als initiale
Handlung das mehrmalige Driicken

/ N
Listing 1 Eine einfache Implementierung eines Application Mappings
01 #!/bin/sh
02
03 echo "pmap v1.0"

04
05 if [ $# == 2 |; then
06 echo "Starting protocol mapping ..."
07 RESPONSE="echo -e "QUIT\n" | nc -vv -w 3 $1 $2°
08
09 echo -n "Testing for trigger ftp ... "
10 MATCH="echo "$RESPONSE" | grep ftp"
11 if [ "$MATCH" ]; then
12 echo "Found!"
13 else
14 echo "Not found."
15 fi
16 else
17 echo "Please use the following syntax:"
18 echo "pmap.sh <dhost> <dport>"
19 fi
o /

der Eingabetaste. In den meisten
Fallen wird dies eine Fehlermel-
dung provozieren (z.B. ,Not sup-
ported“ oder ,Syntax unknown®),
die dann ebenfalls eine Vielzahl
fur die Protokoll-Analyse nitzlichen
Informationen bereithalt. Statistisch
gesehen kommen aber auf Grund
ihrer Einfachheit der Implementie-
rung und Nutzung sehr viele HTTP-
Implementierungen zum Tragen,
selbst wenn es sich um vermeintlich

Tabelle 5. Gewichtung der Indizien wéhrend der Erkennung

Portnummer 5 %

Falls auf dem getesteten Port ein Dienst

angeboten wird, fur den IANA diesen Port als
Standard empfiehlt.

Begru- 5%
Rungs-Ver-

halten nicht.

Ruckantwort 35 %
ohne Reiz
Banners.
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Falls das vermeintliche Transportprotokoll eine
automatische Banner-Begrifung umsetzt oder

Darstellung des automatisch nach Etablierung
der Verbindung zuriickgeschickten Willkommen-
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proprietare Entwicklungen handelt.
Damit kénnen also auch HTTP-ty-
pische Eingaben wie ,GET / HTTP/
1.0" gute Resultate einbringen.

Reize und Reaktionen
Wir haben gesehen, dass einige auf
Interaktivitdt ausgelegte Applikati-
onen den Client unmittelbar nach
der Etablierung der Verbindung
charakteristisch begrifien. Ebenso
haben wir aber besprochen, dass es
einige eher unhdfliche Dienste wie
HTTP gibt, die sich zuerst um die
Herausgabe von Daten bitten las-
sen. Genau letzteres wollen wir nun
im Detail behandeln. Und zwar nicht
mal unbedingt im Zusammenhang
mit den besagten unfreundlichen
Implementierungen. Wir wollen viel
eher diskutieren, wie das Application
Mapping noch effizienter gestaltet
werden kann, indem sich maoglichst
eindeutige Reaktionen provozieren
lassen.

Eine klassische Madglichkeit, die
nicht unbedingt fir ihre Performance
bekannt ist, ist das Nutzen einer
vermeintlichen Hilfe-Funktion. Vor
allem interaktive Dienste wie FTP
oder SMTP bieten in der Regel das
HELP-Kommando an, mit dem eine
Auflistung der unterstiitzten Befehle
ausgegeben wird. Anhand dieser
HELP-Ausgabe bzw. den darin ver-
merkten Kommandos lassen sich
oftmals sehr konkret das genutzte
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Anwendungsprotokoll eruieren.
Tabelle 2 gibt Aufschluss darlber,
in welchen populdren Anwendungs-
protokollen welche Kommandos am
ehesten anzutreffen sind. Diese Auf-
listung ist weder aus Protokoll- noch
aus Kommando-Sicht komplett.

Alleine anhand der Fehler-
meldung, ob nun ein Kommando
existiert oder nicht, lassen sich
gewisse Ableitungen auf das
eingesetzte  Protokoll machen.
Vorsicht ist jedoch in der Hinsicht
geboten, da nicht zwingend alle
Server-Implementierungen auch
alle Kommandos anbieten mussen.
Beispielsweise verzichten viele
moderne SMTP-Server aus Sicher-
heitsgrinden darauf, klassische
Kommandos wie VRFY, EXPN, DE-
BUG oder gar HELP einzusetzen.
Fehlermeldungen, dass ein derarti-
ger Zugriff administrativ verweigert
wird oder das Kommando gar nicht
erst implementiert wurde, sind dann
keine Seltenheit. Dies kann natur-
lich, wenn man sich nun zu sehr
auf eine derartige Charakteristika
verlasst, zu fehlerhaften Resultaten
fihren.

Bieten mehrere Protokolle der
Anwendungsschicht die gleichen
Kommandos an, muss eine diffe-
renzierte Analyse vorgenommen
werden. Dies kann einerseits damit
geschehen, dass man die jeweiligen
Implementierungen auf den Umgang
mit Parametern Uberprift. Ebenso
kénnen die regularen Ruckantwor-
ten je nach Dienst anders ausfallen.
Viele FTP-Server erlauben bei-
spielsweise einen Parameter firr das
HELP-Kommando. Wird nun ,HELP
PORT" eingegeben, folgt die spezi-
fische Hilfe-Information fiir den FTP-
Befehl PORT. SMTP verhalt sich da
oftmals ahnlich.

Das Timeout-Verhalten
Wir haben zuvor gesehen, dass das
grundlegende Begrilungs-Verhal-
ten eine Charakteristika flr eine
Netzwerkapplikation und das durch
sie bereitgestellte Anwendungspro-
tokoll darstellen kann. Jenachdem,
ob und inwiefern sie den Client mit
einem automatisierten ~ Willkom-

mens-Banner begrift, kann dies
auf eine interaktive (z.B. SMTP) oder
eher weniger interaktive Applikation
(z.B. HTTP) hindeuten.

Eine ahnliche Charakteristika,
die sich ebenfalls als Indiz fur die
Bestimmung eines Dienstes ein-
setzen lasst, ist das sogenannte
Timeout-Verhalten. Ein Timeout tritt
normalerweise dann innerhalb einer
Applikation auf, wenn Uber langere
Zeit kein regularer Datenaustausch
stattgefunden hat. Die Zeitdauer fur
das Einsetzen von Timeouts kann
sich vom niedrigen Millisekunden-
Bereich bis hin zu Stunden erstre-
cken. Typischerweise werden aber
gerade bei semi-interaktiven Appli-
kationen, die auf Sitzungen ausge-
legt sind, im Bereich von mehreren
Sekunden (z.B. 10 Sekunden) oder
wenigen Minuten (z.B. 2 Minuten)
gearbeitet.

Es gibt verschiedene Stati, die
innerhalb einer Timeout-Analyse
aufgezeigt werden konnen. Dabei
gilt es dringlichst anzumerken, dass
sich dieses nicht zwingend am An-
wendungsprotokoll selbst orientiert,
sondern in hdéchstem Masse von
der jeweiligen Implementierung und
ihrer Konfiguration abhangig sein
kann. Viele Dienste lassen namlich
komfortabel oder wenigstens in einer
Konfigurations-Datei versteckt das
Bestimmen der Timeout-Werte zu.
Dabei kénnen wir grob zwischen
den folgenden sechs Stati unter-
scheiden:

Die innerhalb des Application
Mappings undankbarste Variante
ist dann gegeben, wenn kein oder
ein sehr langes Timeout gesetzt
wird. Genau wie in der Herleitung
eines logischen Beweises ist das
Fehlen eines Zustands schwieriger
zu bestimmen, weder die Existenz
eines solchen. Die Verifikation des
Status eines fehlenden Timeouts ist
sehr schwierig und auf Grund seiner
Natur entsprechend langwierig. Dies
ist eine der Ursachen, warum von
einer derartigen Implementierung
abgesehen werden muss. Und falls
eine solche doch eingesetzt werden
will, musste fir den praktischen
Betrieb ein kurzer Zeitwert fir die
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Verifizierung  eingesetzt werden
(z.B. maximal 120 Sekunden). Még-
liche Beispiele fir Anwendungen,
die auf ein Timeout weitestgehend
verzichten sind klassische Dienste
wie Echo, Discard und Chargen.
Aber auch Terminal-Emulationen
wie Telnet oder SSH werden selten
automatisch gekappt.

Der Ubliche automatische Ver-
bindungsabbruch geschieht in der
Regel nach einem zeitlich begrenz-
ten Timeout. Ein gutes Beispiel
hierzu sind FTP-Kommunikationen,
die nach einer gewissen Zeitspanne
(und dem mehrmaligen Nutzen des
NOOP-Kommandos) die Verbindung
serverseitig schliel3en.

Exotischer ist der semit-automa-
tische Verbindungsabbruch nach der
Eingabe eines Befehls und der Ge-
nerierung der entsprechenden Ruck-
antwort. Dies geschieht meistens
in sehr sitzungsorientierten Verbin-
dungen, bei denen moglichst wenige
persistente Kommunikationskanale
offen gehalten werden sollen. Po-
pularstes Beispiel ist HTTP, bei dem
standardmassig nach der Anfrage
des Clients und der Ruckantwort des
Servers die Verbindung von letzte-
rem automatisch geschlossen wird.

e N
Start
. l J
> Analyse-Technik
umsetzen
Ja Daten zwischenspeichern

Weitere
Analyse-Technik?

Resultate aufbereiten

Abbildung 2. Ablauf eines
intelligenten Application Mappings
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Andere Implementierungen gleicher
Art sind Daytime, Time und QOTD.

Einige auf Interaktivitat hin ent-
wickelte Dienste schliessen auto-
matisch die Verbindung, falls vom
Client gewisse Anforderungen nicht
erfullt werden koénnen. Beispiels-
weise beenden viele Server den
Verbindungsaufbau einer Terminal-
Emulations Sitzung mit Telnet oder
SSH, wenn das Passwort mehrmals
falsch eingegeben wurde. Oder so
mancher SMTP-Server beendet
abrupt die Kommunikation, falls der
Client einige Male hintereinander
ein nicht implementiertes Komman-
do nutzen will. Dieses Verhalten ist
aber in der Tat ebenfalls sehr vom
Programmdesign der Applikation
abhangig und bezieht sich damit
nicht direkt auf das Anwendungs-
protokoll ansich.

Eine letzte Verhaltens-Art in
Bezug auf Timeouts ist im Nutzen
von automatisch generierten NOOP-
Kommandos gegeben. NOOP ist da-
bei eine Abkurzung fur das englische
,No Operation“. Dieses Kommando
wird absichtlich periodisch einge-
setzt, um eben den automatisierten
Verbindungsabbruch eines Timeouts
zu verhindern. Client oder Server
halten so quasi die Leitung warm
und damit den Kommunikationska-
nal aufrecht, in dem sie ab und an
wenigstens kleine Daten austau-
schen. Oftmals nutzen interaktive
Applikationen, wie zum Beispiel FTP,
eine derartige Operation. Erst nach
mehrmaligem Nutzen des NOOP-
Kommandos uber mehrere Minuten
hinweg, wird zu einem serverseitigen
und automatisierten Verbindungsab-
bruch gegriffen.

Die Analyse des Timeout-Verhal-
tens ist nicht gerade einfach, lasst
sich dieses oftmals nur mit einem
erhohten Zeitaufwand, vielen diffe-
renzierten Tests oder gar nicht exakt
bestimmen. Aus diesem Grund hat
man Beispielsweise bei amap von
der Implementierung einer solchen
Charakteristika-Analyse abgesehen.
Es ist auch nicht damit zu rechnen,
dass eine derartige Erweiterung
Einzug halten wird, da der Aufwand/
Ertrag-Faktor einer derartigen Aus-
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wertung schlichtweg zu schlecht
ausfallt.

Automatisierung
mittels amap

Eine der ersten automatisierten
Implementierungen zur Umset-
zung des Application Mappings
ist die Software amap. Der Name
dieser geschah in Anlehnung an
das populare Scanning- und Aus-
wertungs-Utility nmap von Fyodor.
Amap unterliegt der General Pu-
blic License (GPL) und wurde fir
UNIX/Linux von Van Hauser und
DJ RevMoon der deutschen Grup-
pe THC (The Hackers Choice, http:
//'www.thc.org) entwickelt.

Die grundlegende Bedienung
der Software ahnelt der von nmap.
Das erste Argument ist auch hier
der Name oder die |IP-Adresse des
Zielsystems. Als zweiter Parameter
muss nun aber zwingend die Anga-
be einer Portnummer im reguléaren
Bereich von 1 bis 65'635 erfolgen.
Wird auf das Heranziehen der Option
—u verzichtet, findet standardmassig
der Zugriff auf den TCP-Port statt.
Andernfalls wird UDP als Transport-
protokoll eingesetzt. Sollen lediglich
dedizierte ~ Anwendungsprotokolle
Uberprift werden, lohnt sich das
Miteinbeziehen des Parameters -p
<protokoll> der die Spezifikation
einzelner Protokolle zulasst (z.B. ftp
oder smtp).

Besonders fur Entwickler, profes-
sionelle Penetration Tester und wéh-
rend des Debuggings interessant ist
der Schalter —d. Mit diesem kann
amap angewiesen werden, dass die
Ruckgaben des Zielports in bester
Debug-Manier flr jeden Trigger auf
stdout ausgegeben werden sollen.
In hexadezimaler und ASCII-Ansicht
werden die Ruckantworten ersicht-
lich, so dass sich exakt bestimmen
lasst, welcher Reiz nun welche Re-
aktion ausgel6st und damit innerhalb
des Pattern-Matchings gegriffen
hat. Ahnlich verhélt es sich bei der
Option —b, bei der samtliche ASCII-
Ruckgaben der erfolgreichen Trigger
ausgegeben werden.

Neben der bindren Datei von
amap, die dessen Herzstick dar-
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stellt, werden drei modulare Daten-
bank-Dateien eingesetzt. Diese als
normale Text-Dateien abgespei-
cherten Daten finden sich standard-
massig allesamt in /usr/share/amap.
Von erhodhter Wichtigkeit ist dabei
die Datei appdefs.trig, welche die
Trigger fur das Umsetzen der Reize
bereitstellt. Beispielsweise wird flr
den Test von SMTP, dieser wird
standardmassig auf den port tcp/25
angewandt, der Reiz vELo AMAP\r\n
eingesetzt.

Ebenfalls von erhéhter Wichtig-
keit ist die Datei appdefs.resp, die die
moglichen Rickantworten der jewei-
ligen Dienste als regulére Ausdriicke
bereitstellt. Beispielsweise rechnet
amap bei der Rickantwort eines
FTP-Servers mit Zeichenketten wie
Login name: oder ~220.*rre. Auf kom-
plexe, verschachtelte und rekursive
reguldre Ausdricke wird verzichtet.
Es finden sich sodann flr verschie-
dene Dienste mehrere Zeilen, die
sich dem potentiellen Erscheinungs-
bild annehmen kénnen. Fur die Ana-
lyse des Verhaltens von RPC-Ports
wird die separate Datei appdefs.rpc
eingesetzt, die die jeweiligen IDs der
bekannten RPC-Dienste vermerkt.

Automatisierung
mittels nmap-
Ausgaben

Eine Besonderheit, die amap auf-
zuweisen hat und die die keine an-
derweitige Erwahnung findet (auch
nicht beim Entwickeln einer eigenen
Lésung) ist das Analysieren des Um-
fangs einer Reaktion. Und zwar wird
in der vierten Spalte der Response-
Datei appdefs.resp eine optionale
mittels Integer-Werten (Absolut oder
Bereich) die erwartete Lange der
Rickantworten vermerkt. Dies ist
sodann ein zusatzliches Indiz, um
die Korrektheit einer Uberpriifung
sicherzustellen.

Entwicklung einer
eigenen Losung

Da wir nun im ersten Teil die
konzeptionellen und technischen
Grundlagen des Application Map-
pings gesehen und im zweiten Teil
eine mogliche Implementierung
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anhand des Vorzeige-Beispiels
von THC amap diskutiert ha-
ben, wollen wir nun eine eigene
Software-Umsetzung  anstreben.
Hierbei geht es lediglich darum,
generische Beispiele aufzuzeigen,
anhand derer wir unsere Design-
Entscheidungen und die jeweiligen
Implementierungen besprechen
wollen. Perfektion der Umsetzung
der Software geniesst in diesem
Kapitel keinerlei Prioritat. Ebenfalls
wollen wir unsere Anstrengungen
mit einem einfachen Shell-Skript
implementieren. Dieses bietet zwar
weder von der Entwicklungssicht in
Bezug auf Performance noch in in
Punkto Ergonomie ein angenehmes
und anzustrebendes Mass. Jedoch
ist mit einer einfachen und generi-
schen Skripting-Sprache das The-
ma besser auch fir ein gréReres
Publikum verstandlich zu erklaren.
Die Anforderungen unseres kleinen
Entwicklungs-Projekts sind die fol-
genden:

. [Software-Nutzen] Implemen-
tierung einer Anwendung zum
semi-automatischen Umsetzen
von Application Mapping;

* [umfang] Umsetzung einer zei-
lenbasierten Losung mittels ein-
fachem Shell-Skripting;

. [Pattern-Matching] Ledichh
das Umsetzen eines einfachen
Pattern-Matchings innerhalb der
Ruckantworten.

Wie wir an dieser Anforderungsliste
sehen konnen, werden wir auf das
Implementieren einiger der mdgli-
chen Analyse-Techniken (z.B. das
Timeout-Verhalten und Léangen-
Analysen) verzichten. Stattdessen
geht es uns wirklich nur um das di-
rekte Abgreifen von Rickmeldungen
mittels Triggern, die wir sodann auf
unsere gespeicherten Muster Uber-
prifen wollen. Das folgende Fluss-
diagramm illustriert dieses einfache
Verhalten (Abbildung 1.).

Wir dberprifen als erstes, ob
sich der Zielport Uberhaupt im
LISTENING-Modus befindet. Ist
dem nicht so, wird dieser Zustand
gespeichert und das Programm mit

einer Fehlermeldung verlassen.
Kénnen wir eine Verbindung zum
Zielport herstellen, schicken wir als
erstes einen Trigger, mit dem wir ei-
ne Riuckantwort provozieren wollen.
Sodann analysieren wir diese auf
das Vorhandensein eines Musters.
Falls das Pattern in der Rickant-
wort enthalten ist, wird dieses Re-
sultat zwischengespeichert und fur
die Ausgabe vorbereitet. Bevor die
Anwendung dann verlassen wird,
wird das Resultat des Scan-Vor-
gangs ausgegeben.

Einfache Shell-Skript
Implementierung

In diesem Kapitel werden wir uns
eine wirklich primitive Implemen-
tierung der zuvor beschriebenen
Anforderungen eines zeilenorientier-
ten Tools zur semi-automatischen
Umsetzung von Application Mapping
zusammenbasteln. Dazu bedienen
wir uns eines simplen Shell-Skripts,
das insgesamt 19 Zeilen umfasst
(Listing 1.)

In der Zeile 03 geben wir den Titel
unserer Applikation bei jedem Aufruf
bekannt. Wir wollen unsere Beispiel-
Implementierung pmap nennen, das
in Anlehnung an nmap und amap fir
Protocol Mapping steht.

In der Zeile 05 fuhren wir mit
der if-Abfrage eine Uberpriifung der
Anzahl der mit dem Skript-Aufruf
Ubergebenen Argumente durch.
Werden nicht 2 Argumente Uber-
geben, fallt die Abfrage direkt in die
else-Anweisung (Zeile 16). Diese
gibt lediglich eine Fehlermeldung
aus, erklart kurz den erforderlichen
Syntax flr den Aufruf des Skripts
und beendet dieses dann (Zeilen
17 bis 19).

Werden exakt 2 Argumente Uber-
geben, startet die Anwendung das
Protocol Mapping (Zeile 06). Die Zei-
le 07 kann als Herzstlck der Anwen-
dung betrachtet werden. Hierbei wird
mit dem Netzwerk-Utility NetCat eine
Verbindung zum Zielsystem (erstes
Argument $1) und dem Zielport
(zweites Argument $2) umgesetzt.
Konnte eine Verbindung etabliert
werden, wird Uber diesen Kanal ein
Newline-Zeichen geschickt. Das
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Resultat dieses Zugriffs wird in der
temporaren Variable $RESPONSE
zwischengespeichert.

Danach findet direkt eine
Uberprifung des Vorhandenseins
des Triggers ftp in der Variable
sreEsponNse gespeicherten Rickgabe
statt. Hierzu wird der grep-Befehl mit
dem entsprechenden Trigger auf die
Quelldaten angewendet und in die
temporéare Variable suarca abgelegt
(Zeile 10).

Das Gehirn von pmap pruft nun,
ob die Variable $MATCH einen In-
halt hat, oder nicht (Zeilen 11 bis
15). Konnte die grep-Uberpriifung
nicht erfolgreich umgesetzt wer-
den, hat diese nichts in die Variable
gespeichert. Andernfalls findet sich
die erfolgreich ermittelte Zeile in
der besagten Variable. Jenachdem,
ob nun eine Ubereinstimmung ge-
funden werden konnte, wird der
jeweilige Status ausgegeben (Zei-
len 12 oder 14). Ein erfolgreicher
(Zeilen 01 bis 04) und ein nicht
erfolgreicher (Zeilen 06 bis 09)
Durchlauf dieses kleinen Skripts
sieht auf einem Linux-System fol-
gendermassen aus:

01 mruef@debian:~$ ./pmap.sh ftp.
computec.ch 21

02 pmap v1.0

03 Starting protocol mapping ..

04 Testing for trigger
ftp .. Found!

05

0

o

mruef@debian:~$ ./

pmap.sh smtp.computec.ch 25
07 pmap v1.0

08 Starting protocol mapping ..
0

©

Testing for trigger
ftp .. Not found.

Wie gesagt ist diese Umsetzung von
pmap sehr einfach gehalten, um das
Prinzip einer solchen Implementie-
rung didaktisch einfacher darlegen
zu kénnen. In einer professionellen
Applikation waren eine Vielzahl an
Fehler-Uberpriifungen von Vorteil,
zusatzliche Tests erforderlich und
ein umfangreicheres  Reporting
anzustreben. Vom Prinzip her wird
aber eigentlich kein Neuland mehr
betreten.
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Der Zuverlassigkeits-
Algorithmus

Das Grundprinzip des Application
Mappings ist schnell verstanden
und eine einfache Implementierung
dessen mit wenigen Zeilen umge-
setzt. Meines Erachtens kann eine
Anwendung wie amap noch deutlich
verbessert werden, wenn zusatz-
liche  Auswertungs-Mechanismen
implementiert werden. Diese diffe-
rentierte Analyse der Charakteristika
eines Verbindungs- bzw. Service-
Verhaltens muss sodann wiederum
mit einem Algorithmus aufbereitet
werden, der die logische Gewichtung
sowie die Abhangigkeiten umfassend
abdeckt. Tabelle 5 zeigt auf, welche
mdglichen Techniken zm Einsatz
kommen kdénnen, welches logische
Gewicht innerhalb der Analyse ihnen
zuteil wird und auf welche Teile der
Dienstanalyse sie genau abzielen.
Den méglichen Ablauf eines sol-
chen Algorithmus méchte ich gerne
exemplarisch Schritt fir Schritt dar-
stellen, so wie er in einer praktischen
Implementierung sinnvoll scheint:

» falls der Zielport von IANA fur ei-
nen Dienst R vorgesehen ist, wird
dieser Wert R mit der logischen
Gewichtung von 5 % zwischen-
gespeichert. A={R, 5}

- falls fir diese Verbindung das
vorherrschende Transportproto-
kollgenutzt wird, wird dieser Wert
mit der logischen Gewichtung
von 5 % zwischengespeichert. B
={R,5}

+ das BegruBungsverhalten mit-
tels Willkommens-Banner nach
Etablierter Sitzung wird mit 5 %
zwischengespeichert. C={R,5};

» das Timeout-Verhalten wird mit
5 % zwischengespeichert. R = {
RS}

« die automatische Rickantwort
nach etablierter Sitzung wird auf
etwaige Muster hin untersucht und
mogliche Resultate mit 35 % zwi-
schengespeichert. E={R, 35}

* die durch Reize provozierten
Rickantworten werden ebenfalls
auf etwaige Pattern hin unter-
sucht und mégliche Resultate mit
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45 % gespeichert. F ={ R, 45 };

e durch das Ermitteln derjenigen
Dienste, die am meisten Ge-
wichtung bekommen haben,
kdénnen die am ehesten in Frage
kommenden Resultate bestimmt
werden.Z={A,B,C,D,E,F}]|

Fir das Umsetzen dieses Algorith-
mus bietet sich fast eine Datenbank
an, die sich jedoch auch nur virtuell
in Form von Arrays oder als flache
Datei-Datenbank realisieren lasst.
Durch simple arithmetische Ope-
rationen (Addition und Division)
kénnen Mittelwerte errechnet und
Wahrscheinlichkeitsaussagen dank
der logischen Gewichtungen getatigt
werden.

Gegenmassnahmen

Nun zum Schluss stellt sich die ent-
scheidende Frage, wie sich sicher-
heitsbewusste Administratoren denn
nun vor automatisierten oder manu-
ellen Auswertungen im Sinne eines
Application Mappings (z.B. mit amap)
schitzen koénnen. Grundsatzlich
kénnen die gleichen Techniken ihren
Einsatz finden, wie sie schon seit
Jahren durch raffinierte Viren-Pro-

grammierer oder hochspezialisierte
Penetration Tester herangezogen
wurden: Man versucht durch das
Abéandern des Verhaltens die mit
Pattern-Datenbanken umgesetzten
Fingerprint-Analysen ins Leere lau-
fen zu lassen. Wobei Entwickler von
Computerviren gegen die Antiviren-
Lésungen und Penetration Tester
gegen Intrusion Detection-Systeme
kdmpfen, ist unser Gegner in diesem
Fall der Auswertungs-Prozess des
Application Mappings.

Wir haben zwar gesehen, dass
das Umsetzen effizienter und um-
fassender regularer Ausdriicke eine
hohe Kunst darstellt. Entsprechend
kédnnen wir unter Umstanden mit ein-
fachen Anpassungen des Verhaltens
bzw. der Ausgaben das Pattern-Mat-
ching verhindern. Aber genauso sind
wir gewissen Regeln unterworfen,
die das Anpassen der Protokolle
oder gar das komplette Neuerfinden
dieser verhindert. Viren-Program-
mierer kdnnen auch nicht einfachso
nach Lust und Laune das durch die
Antiviren-Losung genutzte Byte X
durch ein anderes ersetzen. Ein
solcher Eingriff hat meistens eine
verheehrende Auswirkung auf das

-
Im Internet

tion Mapping Tools;

Utility.

* computec.ch, http://www.computec.ch, deutschsprachiges Archiv mit freien Publika-
tionen zum Thema Computersicherheit;
*  THC amap, http://thc.org/thc-amap/, die populare Implementierung eines Applica-

* nmap, http://www.insecure.org/nmap/, das populare Scanning- und Auswertungs-
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Application Mapping

grundlegende Verhalten des Pro-
dukts selbst, was dann ebenfalls
nicht im Interesse des Autors liegt.

Wenn wir die Muster-Datenbank
von amap betrachten, dann sehen
wir, dass viele der Uberpriifungen
auf dem Suchen des Namens des
Protokolls in der Riickantwort umge-
setzt werden. Beispielsweise deutet
das Vorhandensein der Zeichenkette
SMTP auf den Einsatz des Simple
Mail Transfer Protocols hin. Genau
gleich verhalt es sich mit FTP, HTTP
und vielen anderen Protokollen. Ent-
sprechend muss ein Administrator
darum bemiiht sein, dass er auf das
Herausgeben dieser grundlegenden
Information verzichtet. Vor allem die
Willkommens-Banner freiztgiger
Anwendungen missen so angepasst
werden, dass auf das Nennen der ei-
genen Funktion ganzlich verzichtet
wird. Sodann kann der Angreifer nur
noch durch gezielte Reize eine ver-
raterische Reaktion provozieren. Vor
allem bei automatisierten Losungen
wie amap wird dies aber viele Test-
Zugriffe ins Leere laufen lassen.
Alleine in der Version 4.8 von amap
wirden von 349 Patterns insgesamt
ca. 78 erfolgreiche Zugriffsvarianten
wegfallen. Darunter einige wirklich
populdre Umsetzungen wie FTP
oder SMTP.

Eine andere Maodglichkeit liegt
darin, dass wir mit einem Application
Gateway durch einen dedizierten
Proxy den zu schitzenden Dienst
entkoppeln [Ruef et al. 2002, Ruef
2004, 2006]. Zwar kdénnen wir so
nicht direkt verhindern, dass eine
erfolgreiche Ermittlung des ange-
botenen Anwendungsprotokolls
durchgefuhrt werden kann. Jedoch
kénnen wir so in den meisten Fal-
len das weitere Bestimmen der
spezifischen Implementierung (z.B.
IIS oder Apache) enorm erschwert
werden.

Zusammenfassung

Mit dem Application Mapping wird
versucht anhand des Verhaltens des
an einen offenen Port gebundenen
Dienst das genutzte Protokoll zu
ermitteln. Durch verschiedene Ver-
fahren kann dabei zwischen den ein-

zelnen Anwendungen und teilweise
ihren charakteristischen Implemen-
tierungen unterschieden werden.
Eine wichtige Rolle spielt dabei
das Pattern-Matching innerhalb der
Ruckantworten des Uberpriften
Dienstes.

Application Mapping ist zwar eine
klassische Disziplin der Computersi-
cherheit, der jedoch in der &lteren
Literatur nur wenig Aufmerksamkeit
geschenkt wurde. Praktisch nie
wurde der eigentliche Schritt der
Protokoll-Erkennung als dedizierter
Vorgang wahrgenommen. Erst mit
amap - als erste populare Implemen-
tierung einer automatisierten Losung
- kénnte das Application Mapping
einen festen Platz innerhalb des
netzwerkbasierten Security Audi-
tings einnehmen.

Im weiteren Verlauf haben wir
die grundlegende Funktionsweise
von amap kennengelernt, um uns
dann selber an die Entwicklung einer
ahnlichen Lésung zu machen. Diese
haben wir sehr einfach umgesetzt,
um das Prinzip einer solchen Imp-
lementierung besser diskutieren zu
kdnnen. Desweiteren haben wir den-
noch einige Mdglichkeiten bespro-
chen, wie unsere eigene Umsetzung
und amap implemeniert und die Re-
sultate noch zuverlassiger ermittelt
werden koénnen. Durch die Kombi-
nation zusatzlicher Techniken (z.B.
Analyse der Port-Vorgaben durch
IANA oder das Timeout-Verhalten)
kdnnen sehr exakte Determinierun-
gen angestrebt werden.

Und zum Schluss haben wir
betrachtet, wie wir als sicher-
heitsbewusste Administratoren
Vorkehrungen treffen kénnen, um
das automatisierte oder manuelle
Application Mapping zu erschweren.
Durch das Abandern des Verhaltens
des angebotenen Dienstes kénnen
wir vor allem automatisierte Zugriffe,
wie sie zum Beispiel durch amap
initiiert werden, ins Leere laufen
lassen. Der Prozess des Application
Mappings wird so wieder zu einer
zeitintensiven und muhseligen Auf-
gabe, die manuell bewaltigt werden
will. ®
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