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«Denial of Serv i c e » -At ta cken und das
« S n i ffing». Im Gegensatz dazu wird
beim indirekten Ansatz die (un)freiwil-
l i ge, aktive Hilfe eines «Ko mp l i z e n » ,
we l cher auto ri s i e rten Zugri ff auf das
Un te rs u chungsobjekt hat, benöt i g t .
Dies kann ein normaler PC-User beim
Auftraggeber sein. Auf diese Hilfe muss
z u r ü ckge gri ffen we rden, wenn zur
Z i e l e rre i chung Systeme genutzt we r-
den müssen, welche vom Tester nicht
d i rekt we gen einer Fi rewall, eines
M e d i e n b ru chs oder nur mittels gro s-
sem Aufwand erreicht und manipuliert
werden können.

Ein Praxisbeispiel: Es soll die Wirk-
samkeit von kombinierten Sicherheits-
systemen überprüft werden. Zu diesem
Zweck soll versucht werden, einen PC
im LAN (Local Area Network) des Auf-
t ra g ge b e rs via Inte rn et aus der Fe rn e
zu administ ri e ren. Der Erfo l g s n a ch-
weis muss live gemäss te l e fo n i s ch e n
Instruktionen erfolgen. Um ans Ziel zu
kommen, muss als erstes der Ziel-Com-
puter mit der Serverkomponente eines
s o ge n a n n ten «RAT» (Re m ote Ad m i n i-
st ration Tool; Tro j a n e r, Back Door)
u n b e m e rkt vom Anti-Vi re n - S yste m ,
welches die üblichen RATs erkennt und
eliminiert, infiziert werden. Bei Erfolg
ve rs u cht das infi z i e rte System als
n ä ch stes durch die Fi rewall hindurch
Ko n takt mit der zuge h ö ri gen Ste u e r-
ko mp o n e n te auf dem System des
Te ste rs aufzunehmen. Es bri cht aus
dem Netzwerk durch die Firewall aus.
Falls dies gelingt und die Ve r b i n d u n g
steht, kann der Ziel-Re chner vo m
Te ster administ ri e rt we rden und das
Ziel wurde erre i cht. Die Arbeit des
S i ch e rh e i t s ex p e rten ist damit geta n .
Im Anschluss daran doku m e n t i e rt er
das Vorgehen und schlägt der Auftrag-
ge b e rin entspre chende Gege n m a s s-
nahmen vor.

Nutzenoptimierung 
Wer das Kosten-Nutzen-Verhältnis op-
t i m i e ren will, sollte die Stä rken der
verschiedenen Testtypen kombinieren.

Sicherheit   Mit simulierten
Hackerangriffen können
Sicherheitssysteme auf deren
Wirksamkeit hin überprüft
werden. Wer einen Auftrags-
hacker bestellt, sollte klare
Zielvorgaben festlegen und
eine kontrollierte Umgebung
bieten.
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D
ie Bezeichnung «Ethical Ha-
cking» we i st auf die eth i s ch e
Ve rt ret b a rkeit dieser Fo rm des

H a ckings hin – was imp l i z i e rt, dass
H a cking per se uneth i s ch ist. Eth i c a l
H a cking gilt als Königsdisziplin der
i n fo rm a t i o n ste ch n i s chen Sich e rh e i t s-
ü b e rp r ü f u n gen. Wie bei allen Sich e r-
h e i t s ch e cks geht es dabei daru m ,
S i ch e rh e i t s l ü cken aufzudecken, bevo r
dies Unberechtigte tun. Üblicherweise
we rden anschliessend Massnahmen
zur Schliessung allfällig ge f u n d e n e r
Lücken vorgeschlagen. Die Umsetzung
dieser Massnahmen erhöht das Sicher-
heitsniveau.  

Problematik
Im Gegensatz zu Vu l n e ra b i l i t y- S c a n s ,
S e c u ri t y-Scans und tra d i t i o n e l l e n
Pe n et ra t i o n te sts, we l che nur nach
S i ch e rh e i t s l ü cken suchen und diese
d o ku m e n t i e ren, we rden beim Eth i c a l
Hacking Sicherheitslücken gezielt aus-
genutzt und das Untersuchungsobjekt
m a n i p u l i e rt oder modifi z i e rt. Au s s e r-
dem ist der manuell zu erbri n ge n d e
A n teil an den Pro j e k ta r b e i ten (Engi-
neering und Durchführung der eigent-
lichen Attacke) massiv höher, weil für
den eigentlichen «Hackerangriff» nor-
malerweise nur bedingt Standardtools
wie Securi t y-Scanner oder Te st s k ri pt s
eingesetzt werden können. Besonders
bei ko mp l exen Zielvo rgaben müssen
vom Tester oftmals massgeschneiderte
Tools pro gra m m i e rt we rden. Dies
wirkt sich auf den Projektpreis aus und
s etzt entspre chende Fa ch ke n n t n i s s e
des Testers voraus. Wenn der Auftrag-
geber nur das Ziel – beispielsweise das
L ö s chen oder Ab s p e i ch e rn einer be-
stimmten Datei auf einem FTP-Server –
n i cht aber die Methode defi n i e rt ,
genügt dem Tester eine einzige Sicher-
heitslücke, welche er für seine Zwecke
ausnutzen kann. Nach allfälligen wei-
teren Sicherheitslücken mit möglicher-
weise weit höherem Gefä h rd u n g s p o-
tenzial wird vom Tester nicht gesucht.

Um die Wirksamkeit von kombinier-
ten Systemen wie Anti-Vi re n - S yste m ,
IDS (Intrusion Detection Systems) und
Firewall unter realistischen Bedingun-
gen zu testen, kommt man um Ethical
Hacking nicht herum. 

Direkt oder indirekt
Die Methoden des Ethical Hacking las-
sen sich gru n d s ä t z l i ch in zwei Ka te-
gorien einordnen. Die erste Kategorie
ve rfolgt einen dire k ten Ansatz und
kommt zum Zug, wenn das Un te rs u-
chungsobjekt Sich e rh e i t s l ü cken auf-
we i st, we l che es dem Te ster dire k t
e rm ö gl i chen, die vo rd e fi n i e rten Ziele
wie Speicherung oder Löschung einer
bestimmten Datei auf dem Zielsystem
als Beweis der gelungenen Attacke zu
erreichen. In diese Kategorie fallen alle
« B u ffer Ove rf l ow»-, «Bru te Fo rc e » - ,

Vu l n e ra b i l i t y- und Securi t y- S c a n s
durchforsten das Untersuchungsobjekt
mit Hilfe von spezialisierten Tools voll-
oder te i l a u to m a t i s ch auf Sich e rh e i t s-
l ü cken. Dank dieser Au to m a t i s i e ru n g
können in relativ kurzer Zeit verschie-
denste Tests auf sämtliche Komponen-
ten des Un te rs u chungsobjekts durch-
ge f ü h rt we rden. Leider finden diese
Tools in der Re gel nur allge m e i n
bekannte Sicherheitslücken und gene-
ri e ren auch Fa l s ch m e l d u n gen – ve r-
m e i n t l i che Sich e rh e i t s l ü cken. Au s s e r-
dem fehlt diesen Tools die Intelligenz,
Sicherheitslücken kontextorientiert zu
b ewe rten. Sofe rn dete k t i e rte Sich e r-
heitslücken manuell verifiziert werden
– Definition Security Scan – eignen sich
diese Te sts dennoch gut für einen
e rsten Üb e r b l i ck bezügl i ch des ge n e-
rellen Sicherheitsniveaus des Untersu-
chungsobjekts.

Schutzmassnahmen
Basierend auf den Ergebnissen des Vul-
n e ra b i l i t y- oder Securi t y-Scans ka n n
nun mittels eines Pe n et ra t i o n te st s
gezielt nach Sicherheitslücken gesucht
we rden. Die daraus re s u l t i e re n d e n
E rgebnisse zeigen vo rhandene mögl i-
che Angriffspunkte im Untersuchungs-
objekt auf. Mit anderen Wo rten: Der
Au ft ra g geber weiss, we l che Sich e r-
h e i t s l ü cken von Hacke rn in we l ch e r
Form ausgenutzt werden könnten, um
b e st i m m te Ziele beziehungswe i s e
E ffe k te zu erre i chen. Falls die Wi rk-
samkeit von kombinierten Sicherheits-
s ystemen überp r ü ft we rden soll und
n o ch Pro j e k t b u d get zur Ve rf ü g u n g
steht, ist Ethical Hacking im Anschluss
d a ran sinnvoll. Die Vo rge h e n s we i s e
nach diesen drei Schritten – Vulnerabi-
lity- oder Security-Scans, Penetration-
te sts und Ethical Hacking – ste l l t
s i ch e r, dass monetä re und pers o n e l l e
Re s s o u rcen und Tools optimal einge-
s etzt we rden. Der Au ft ra g geber ka n n
gezielt IT Risk Management betreiben
und bestimmen, wie er we l chen Risi-
ken zu begegnen gedenkt.
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Das perfide an Hackerattacken ist, dass
Hacker sich im Normalfall sehr viel Zeit
nehmen, um in der Vo r b e re i t u n g s-
phase passiv oder aktiv Informationen
zu sammeln. Dies kann mittels Info r-
mation Gathering oder Social Enginee-
ring ge s chehen und wird vom Opfe r
o ftmals nicht bemerkt. Diese Phase
kann sich über Wochen, Monate oder
s o gar Jahre hinziehen. Na chdem der
H a cker alle für den eige n t l i chen Ha-
cke ra n gri ff benöt i g ten Info rm a t i o n e n
wie Net z we rkplan, Bet ri e b s s yste m e ,
Firewall- und IDS-Typen und -Konfigu-
rationen, mögl i che Zielpersonen, Ar-
b e i t s z e i ten der Sich e rh e i t s a d m i n i st ra-
toren gesammelt hat, schlägt er für das
O p fer unve rm i t telt zu. Aus diesem
Grund sollten die Abwehr- und Schutz-
massnahmen im Sinne des IT-Riskma-
n a gements ga n z h e i t l i ch bet ra ch tet

Hacken im Dienste der Systemsicherheit
werden. Da der Mensch nach wie vor
die grö s ste Sich e rh e i t s l ü cke darste l l t ,
sind die Prävention sowie wider-
s p ru ch s f reie Sich e rh e i t s ko n z e pte und
- Policies bei Un te rnehmen die wir-
kungsvollsten organisatorischen Mass-
nahmen. Das Sich e rh e i t s b ew u s st s e i n
der Mitarbeiter muss gezielt gefördert
werden. Bei den technischen Massnah-
men nützen die besten und te u e rste n
Firewalls, Anti-Viren-Systeme, IDS und
IPS (Intrusion Prevention Syste m s ) ,
Proxies und gehärteten Systeme nichts,
wenn kein aktives Update- und Patch-
m a n a gement bet rieben wird. Au s s e r-
dem nützt es wenig, wenn Hacke ra t-
tacken erst im Nachhinein an Hand von
a u s gewe rteten Logfiles erkannt we r-
den. Bei laufenden Angriffen zählt jede
Minute. Aus diesem Grund ist ein N ot-
fa l l h a n d b u ch, ein gut ausge b i l d ete s ,
e i n ge s p i e l tes und gut tra i n i e rtes Ab-
wehrteam mitsamt den nötigen Hand-
lungskompetenzen bei grösseren Orga-
nisationen und Un te rnehmen heutzu-
ta ge eine Selbst ve rstä n d l i ch keit. Klei-
n e re Bet riebe müssen dabei nich t
h i n ten anstehen: Diese Dienst l e i st u n-
gen können sie bei spezialisierten Out-
sourcern einkaufen.

Rechtlicher Exkurs
Jegliche Ausführung von «Sicherheits-
ü b e rp r ü f u n gen» ohne die ausdrück l i-
che Genehmigung des Eige n t ü m e rs
und des Betreibers des zu untersuchen-
den Systems sind st ra f b a r. Da beim
E thical Hacking sogar das Un te rs u-
chungsobjekt willentlich manipuliert
und modifiziert wird, sollte Projektauf-
t rag, Pro j e k t team, Un te rs u ch u n g s o b-
jekt, Ziele, Methodik, Zeitfenster, Form
und Gra n u l a ri tät der Doku m e n ta t i o n
s owie sämtliche Eve n t u a l i tä ten ve r-
t ra gl i ch zwischen Au ft ra g geber und
Te ster ge n a u e stens fe st ge h a l ten we r-
den. Falls der indirekte Ansatz gewählt
w i rd, sollte der «Ko mplize» vor der
D u rch f ü h rung des «Hacke ra n gri ffs »
genannt und vor den re ch t l i chen Fo l-
gen wie Ahndung des Verstosses gegen
die geltende Security Policy seiner Tat
– aktives Einschleppen von bösartigem
Code – ge s chützt we rden. Oft ist es
s i n nvoll, wenn ein Mitglied des Man-
agements den «Komplizen» mimt.
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Ethical Hacking wird mit Fug und
Recht die Königsdisziplin der IT-Si-

cherheitsüberprüfungen genannt, denn
es geht ans Eingemachte. Im Gegensatz
zu Hackern und Crackern, die sich unbe-
fugt an elektronischen Systemen zu
schaffen machen und zum Teil gezielt
Informationen klauen oder manipulie-
ren, wird der Ethical Hacker von Unter-
nehmen beauftragt, Informationslecks
aufzuspüren und zu dokumentieren.
Dabei bedient er sich der gleichen
Kanäle, wie sie auch von unerwünschten
Eindringlingen genutzt werden – Web,
Telefon und Hacking-Tools. 

Der Eigentümer als auch der Betreiber
des zu untersuchenden Systems müssen
explizit ihren Segen dazu geben. Ansons-
ten macht sich auch ein sogenannter
ethischer Hacker strafbar. Grundsätz-
lich unterscheidet man beim Ethical

Hacking zwei Ansätze. Beim direkten
Ansatz wird mit allerlei Werkzeugen ver-
sucht, ins System einzubrechen. Im
Gegensatz dazu werden beim indirekten
Ansatz menschliche Schwächen ausge-
nutzt, um ans Ziel zu gelangen. Bei 
dieser perfiden Art der Informationsbe-
schaffung empfiehlt es sich, einen Pro-
jektmitarbeiter oder ein Mitglied der
Geschäftsleitung als Zuträger zu bestim-
men. Vor allem muss der Betreffende vor
den rechtlichen Folgen, die ein Verstoss
gegen die geltende Security Policy vor-
sieht, geschützt werden. Das Projektziel
sollte ja sein, auswertbare Informatio-
nen und Schwachstellen aufzudecken
und nicht für die Entlassung von Mitar-
beitern zu sorgen.

In dieser Ausgabe: Hacken im Dienste
der Systemsicherheit, Seite 7; Das höchs-
te Ziel bleibt die Sicherheit und Recht-
liches bei Sicherheitschecks, Seite 9.
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Sicherheitschecks in der Grauzone
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Vor Hackern ist niemand gefeit. Sie suchen oder bauen sich ein Hintertürchen in nahezu jedes Computersystem. I l l u s t r at i o n :t h ü
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