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Zusammenfassung

Dieses Konzept beschreibt die Erhebung, Anonymisierung und Verarbeitung von Audit-Daten
zu Forschungszwecken. Schwerpunkte sind die Qualier faktischen Anonymisierung perso-
nenbezogener Daten sowie eine gute &esleistung der Veifgbarkeit deriberwachten Rech-
nersysteme.

1 Einleitung

Im Rahmen einer Diplomarbeit sollen anonymisierte Daten aus dem Rechnerbetrieb des Instituts
fur Informatik an der Freien Universit Berlin zu Forschungszwecken an den Studenten Konrad
Rieck ausgegeben werden. Die Diplomarbeigtrden Titel'Maschinelles Lernen in hostba-
sierten Intrusion-Detection-Systemen (ID8jd wird von Prof. Dr. Hannes Federrath von der
Universitit Regensburg betreut. Zielsetzung der Arbeit ist die Analyse verschiedener Methoden
des maschinellen Lernens zur automatischen Angriffserkennung und die Implementierung intel-
ligenter IDS-Module.

Die aus den Systemen des Rechnerbetriebs gewonnen Daten sollen zur Evaluation dieser intel-
ligenten IDS-Modulen eingesetzt werden. MalRgebliohdie Qualitit einer solchen Evaluation

sind authentische Daten von realen Rechnersystemen, da nur so der direksetRuss auf das
Verhalten unter realen Bedingungefgtich ist MHL *03].

Die folgenden Abschnitte beschreiben im Detail die einzelnen Schritte der Datenerhebung, An-
onymisierung und Verarbeitung auf Linux-Rechnersystemen. Sie sollen dem Rechnerbetrieb und
Studenten als Referenz dienen und aufzeigen, welche Mal3hahmen zum Schutz personenbezoge-
ner Daten und der Veifjbarkeit des Rechnerbetriebs eingesetzt werden.

Die vorgestellten Verfahren wurden mit Ingrid Pahlen-Brandt, der Datenschutzbeauftragten der
Freien Universit Berlin, und Ingmar Camphausen vom Rechnerbetrieb des Fachberigichs f
Mathematik und Informatik abgestimmit.



Die uberwachten Rechnersysteme sollen mittels Schildern an den Monitoren und durch einen
Eintrag in der,Message of the Day* gekennzeichnet werden, so dass die Nutzer Kenntnis von
der Erhebung, Anonymisierung und Weiterverarbeitung der Daten erlangen.

Ferner sollen nicht alle Rechnersysteme eines Typewacht werden, so dass eine Nutzung
einesiiberwachten Systems nicht zwingeriitig ist.

2 Datenerhebung

Die zur Evaluation beitigten Daten sollen mittel8etriebssystemaudauf Linux-Rechner-
systemen erhoben werden. Diese Form des Audit erlaubt das Protokollieren von erfolgreichen
und fehlgeschlagenen Zugriffsversuchen auf Ressourcen des Betriebssyzwe®% Die Zu-
griffsversuche werden hierb&ber die vom Betriebssystem als Schnittstelle zu den Ressourcen
zur Verfugung gestelltesystemaufrufermittelt.

Fur die Erhebung soll daSecure Auditing for Linux (SALJystem eingesetzt werden, das vom
amerikanischen Verteidigungsministerium entwickelt wird. Das System wird &otgg in den
Dokumenten WG02 WGO0J spezifiziert und diskutiert. SAL bietet die folgenden Vorteile ge-
gerilber anderen Systemen wie SNAREJ"02], dem Linux BSM Ban0] oder dem Linux
Trace Toolkit [y T02):

1. Audit entsprechend der internationalen Common CriteZi@99
2. Guter Schutz der Veiigbarkeit durch hohe Leistunggfigkeit

3. Audit von allen Systemaufrufen innerhalb des Systemkerns

Wahrend ein Programm auf eingiberwachten Rechnersystem ausef wird, protokolliert

SAL zu jedem Systemaufruf die in Tabellegezeigten Datenfelder. Es ist entscheidend, dass
SAL nur die Systemaufrufe selbst und nicht die von den Systemaufrufen verarbeiteten Daten auf-
zeichnet. So wird z. B. der Systemaufagen protokolliert, nicht jedoch welche Datei ginet

wird und welche Daten ein- oder ausgelesen werden.

Die in Tabellel dargestellten Felder werden nagt3 Abs. 1 des Bundesdatenschutzgesetzes
(BDSG) als personenbezogenen gewertet und unterliegen daher dem Datenschutz. Der Perso-
nenbezugdsst sich durch drei Aspekte in der folgenden Aussage zusammenfassen:

Die von SAL erhobenen Audit-Daten protokollierarelcherNutzer welchesPro-
gramm zuwwelcherZeit nutzt.

Zudem wird mit den Systemaufrufen und deren Status auch protokoNiergjch ein Programm
verhalt. Das Verhalten eines Programms ohne die vom Programm verarbeiteten Daten erlaubt
keine Rickschiisse auf den Nutzer und bedarf daher keiner weiteren Betrachtung.



Feld Inhalt des Feldes

syscall Name (bzw. Nummer) des Systemaufrufs

status Status des Systemaufrufs (erfolgreich oder fehlgeschlagen)
time Uhrzeit des Systemaufrufs in Mikrosekunden

program | Name (bzw. Pfad) des aktiven Programms

pid Kennung des aktiven Programms

uid Kennung des aktiven Nutzers

Tabelle 1: Von SAL pro Systemaufruf erhobene Daten

3 Anonymisierung

Die erhobenen Daten sollen vor einer Speicherung ein Anonymisierungsverfahren durchlaufen,
welches als Teil des in der Diplomarbeit vorgestellten IDS entwickelt wird. Da eine absolute
Anonymisierung in der Reaét gar nicht odeéul3erst schwer zu erreichen ist, sollen die Daten
faktischentsprechend d€s3 Abs. 6 BDSG anonymisiert werden:

»~Anonymisieren ist das Vandern personenbezogener Daten derart, dass die Ein-
zelangabeniber perénliche oder sachliche Vealttnisse nicht mehr oder nur mit
einem unverhltnismalig groRen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbarenimithen Person zugeordnet werddgmken.”

3.1 Verwendetes Anonymisierungsverfahren

Als personenbezogene Informationen sind in den von SAL erhobenen Audit-Daten wie bereits
beschrieben die drei folgenden Angaben sowie Kombinationen aus diesen zu werten:

1. Der Name des aktiven Programms
2. Die Kennung des aktiven Nutzers

3. Die Uhrzeit eines Datensatzes

Es kann festgestellt werden, dass der Name des adusgei Programms malfigeblichr fdie
beabsichtige Evaluation von IDS-Modulen ist, da nur der Name die Zuordnung von einem Pro-
gramm zu dessen Verhalten dygticht. Eine Anonymisierung kann folglich nur an Punkt 2 und

3 erfolgen.

Die folgende Aufstellung beschreibt, wie die einzelnen Felder der SAL Audit-Daten modifiziert
werden, um eine Anonymisierung zu erreichen. Weriiglch werden die Daten vol@hdig
geloscht, in anderendflen werden sie stark reduziert.



— time - Uhrzeit des Systemaufrufs in Mikrosekunden
Die Uhrzeit eines Systemaufrufs wird auf einen Bereich von 60 Sekunden reduziert. Wei-
tere Informationen wie Minuten, Stunden, Tage, Monate, usw. werdésael

— program — Namen des aktiven Programms
Es werden nur Dateatze von Systemprogrammen protokolliert. Datgénsiiber von Nut-
zern selbst installierte oder implementierte Programme, di@pkche Informationen ent-
halten lbnnen, werden entfernt.

— uid — Kennung des aktiven Nutzers
Die Kennung des Nutzers wird volistdig gebscht. Sowohl effektive als auch reale Ken-
nungen werden auf den Wert O gesetzt. Welcher Nutzer ein Programm #usdeft, ist
fur die Evaluation von Programmverhalten in IDS irrelevant.

— pid — Kennung des aktiven Programms
Die Kennung wird mittels der XOR-Funktion mit einem allfgen Schiissel chiffriert,
der alle 24 Stunden g&tcht und neu geahlt wird. Eine Entsclilsselung ohne diesen
Schiissel ist informationstheoretisch uagilich [Sch9§.

Feld

Art der Anonymisierung

syscall
status
time
program
uid

pid

Tabelle2 und 3 zeigen

keine Anonymisierung

keine Anonymisierung

Reduktion auf Bereich von 60 Sekunden

Reduktion auf Systemprogramme

Loschung von allen Nutzer- und Gruppenkennungen
XOR-Verschiisselung mit zulligem Schiissel

Tabelle 2: Anonymisierung der einzelnen Felder

zusammenfassend wie die einzelnen Felder der von SAL erhobenen

Audit-Daten anonymisiert werden und welche Anonymisierungsmethoden zum Einsatz kom-

men.
Verfahren / Feld time program uid pid
Datenreduktion o o
Vollstandige loschung o
Irreversible Versclhilsselung o

Tabelle 3: Eingesetzte Anonymisierungsmethoden



Die folgenden Abbildung verdeutlichen noch einmal visuell wie sowohl die Kennung des aktiven
Nutzers als auch die Uhrzeit der Datatee anonymisiert wird.
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Abbildung 1: Visuelle Darstellung der urspnglichen Audit-Daten

Abbildung 1 zeigt drei Nutzer, di¢iber einen Zeitraum von 10 Minuten verschiedene Program-

me ausfihren. Anhand der Abbildung@sst sich eindeutig entscheiden welcher Nutzer welches
Programm zur welcher Zeit auigfrt.
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Abbildung 2: Visuelle Darstellung der anonymisierten Audit-Daten

Abbildung 2 zeigt die anonymisierten Audit-Daten. Obwohl die Reihenfolge der Systemaufrufe

erhalten bleibt, lassen sich die Programme sowohl zu den Nutzern als auch zur Zeit nicht mehr
eindeutig zuordnen.

Es ist zu bemerken, dass die Abbildudgicht die zuatzliche Verschisselung der Kennungen
von aktiven Programmen und die Reduktion der Namen der Programme darstellt.



3.2 Einsatz des Anonymisierungsverfahrens

Das beschriebene Anonymisierungsverfahren wird sofort nach Erhebung der Audit-Daten ein-
gesetzt, so dass auf ddherwachten Rechnersystemen zu keinem Zeitpunkt personenbezogene
Daten vorgehalten werden.

Ferner kann eine zweite Anonymisierung auf einem internen System des Rechnerbetriebs er-
folgen, um eventuelle Manipulation oder Fehlfunktionen der ersten Anonymisierungsstufe zu
korrigieren.

3.3 Angriffe gegen die Anonymisierung

Als Angriff gegen eine Anonymisierung gilt jedes Verfahren, das es erlaubt, die anonymisierten
Daten vollsandig oder teilweise zdeanonymisiererGenerell kann zwischezeitversetzteond
zeitgleichemAngriffen unterschieden werden.

3.3.1 Zeitversetzter Angriff

Ein um mehr als 24 Stunden zeitversetzter Angriff auf Audit-Daten, die entsprechend dem vor-
herigen Abschnitt anonymisiert wurden, ist udglich. Die Audit-Daten knnen in diesem Fall
als absolut anonym gewertet werden.

Grund hierfir ist die Tatsache, dass keines der anonymisierten Felder deanonymisiert werden
kann. Die Kennung des aktiven Nutzers ist véltadig gebscht, die Uhrzeit kann nicht mehr
rekonstruiert werden, und der Aliige Schiissel fir die Kennungen des aktiven Programms
wird im 24-Stundenrhythmus gidcht und neu geahlt.

3.3.2 Zeitgleicher Angriff

Bei einem zeitgleichen Angriff auf die Anonymisierung kann ein Angreifer selbst Daten erheben
und diese ifir eine Rekonstruktion nutzen. Um das beschriebene Anonymisierungsverfahren an-
zugreifen, ist es notwendigasitliche anonymisierten Felder zu deanonymisieren. Eine solcher
Angriff ist moglich, wenn der Angreifer folgende Aktionen ailisft:

1. Kompromittierung desiberwachten Systems

2. Minutliche Uberwachung der aktiven Prozesse und aktiven Nutzer
3. Minutliche Protokollierung der Uhrzeit

4. Rekonstruktion der Uhrzeiten
5

. Rekonstruktion der Programmkennungen



Ein zeitgleiche Angriff ist allerdingaul3erst unwahrscheinlich. Zum einen wird ein sehr grolRer
Aufwand zur Erhebung der zailichen Daten dtig, der schwer vor dem Rechnerbetrieb zu
verbergen ist, zum anderen enthalten dieazzlech erhobenen Daten bereits nahezu alle Infor-
mationen der anonymisierten Audit-Daten, so dass eine Deanonymisierung eigentlich nutzlos
ist.

3.3.3 Bewertung der Angriffe

Nach§ 3 Abs. 6 des BDSG sind die Audit-Daten anonym, da sowohten zeitversetzten An-
griff als auch fir den zeitgleichen Angriff keine Deanonymisierung oder eine solche nur mit
unverfaltnismalig hohem Aufwand und geringem Informationsgewirdgiich ist.

Nach MWOQ] kann geschlossen werden, dass das Risiko einer Deanonymisierung der Audit-
Daten infolge des Inhalts und Verwendungskontexts so weit gemindert ist, dass den Nutzern der
Rechnersysteme dieses Risiko zugemutet werden kann.

4 Datenverarbeitung

Wahrend der vorherige Abschnitt den Schutz personenbezogener Daten mittels Anonymisie-
rung beschreibt, soll nun die auf die Anonymisierung folgende Datenverarbeitung dokumentiert
werden. Im Vordergrund steht hierbei der Schutz deriv@sarkeit der Rechenleistung und des
Hintergrundspeichers déberwachten Systeme. Diarfdie Datenverarbeitungitige Software

wird im Rahmen der Diplomarbeit entwickelt und nutzt die Schnittstellen des SAL Systems.

Die anonymisierten Audit-Daten werdéiber einen Zeitraum von 12 Stunden erzeugt uind f
diese Periode auf daiberwachten Systemen zwischengespeichert. Am Ende eines solchen Zeit-
raums werden die Daten von déberwachten auf ein internes Rechnersystem des Rechnerbe-
triebstibertragen.

Wahrend der Zwischenspeicherung sorgen die folgenden Maf3naimeinén Schutz der Ver-
fugbarkeit des Hintergrundspeichers:

1. Alle Daten werden mittels der Z-Kompressionsbiblioth&AD3] vor dem Speichervor-
gang komprimiert und sind sowohl auf dem Hintergrundspeicher als auch beim Transfer
Uber das Netzwerk auf unter 5% der uiapglichen Gol3e reduziert.

2. Die fur die Datenverarbeitung eingesetzte Softwdrerwacht in regel@igen Absinden
die verbleibende Kapat des Hintergrundspeichers und bricht die Datenerhebung ab,
sobald ein Schwellwert von 95% Auslastung erreicht ist.



Die folgenden MalRnahmen dienen dem Schutz derligbdirkeit der Rechenleistung ddver-
wachten Systeme:

1. Die fur Datenerhebung und Anonymisierung entwickelte Software beendet die Verarbei-
tung, so bald einabern@al3ige Rechenlast auf dem System auftritt. Eine solche Last konnte
in Experimenten nur durchdswillige und zielgerichtete Angriffe erreicht werden.

2. Der Erhebungs-, Anonymisierungs- und Kompressionsvorgang wird auf mehrefghAursgs-
strange (Threads) verteilt, so dass der gesamte Vorgang beschleunigtidwisgefrden
kann.

3. Die Anonymisierung wird vollsindig ohne aufwendige kryptographische Funktionen rea-
lisiert, so dass sie sehr effizient arbeitet.

Die anonymisierten Daten werden nach ihrer Sammlung an den Studenten Konrad Rieck ausge-
geben und ausschliel3lich zu Forschungszwecken genutzt.

5 Schlussbetrachtung

Das vorgestellte Konzept zum anonymen Audit unter Linux beschreibt Verfahren, die einen ho-
hen Schutz personenbezogener Daten durch eine Anonymisierudgpidgisten. Die erzeugten
Daten sind nach einer Betrachtung potentieller Angriffe im Sinne des Bundesdatenschutzgeset-
zes anonym.

Ferner gewhrleisten die vorgestellten Verfahren zur Erhebung und Datenverarbeitung den Schutz
der Veriugbarkeit deriberwachten Rechnersysteme. Verschiedene Softwaremalinahmen ver-
hindern, dass die Vdifjbarkeit der Rechenleistung und des Hintergrundspeichers stark beein-
trachtigt wird.

Die Nutzung deriberwachten Systeme geschieht freiwillig, da die Nutzer in Kenntnis gesetzt
werden und Rechnersysteme olutgerwachung zur Veifgung stehen.

Fragen beiaglich weiterer Details dieses Konzepts sind direkt an Konrad Rieck unter der folgen-
den Adresse zu richten.

Konrad Rieck
Email: rieck@inf.fu-berlin.de

Fragen beiglich des Rechnerbetriebs sind an die Technik des Instilutaformatik der Freien
Universift zu richten.

Rechnerbetrieb der Informatik
Email: staff@inf.fu-berlin.de
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