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� Einleitung und Motivation

� B uf f er - O ver f low  und F or m at- S tr ing S c h w ac h s tellen

� P r ä ventive S c h utz m ö glic h k eiten

� Z us am m enf as s ung und A us b lic k

Gliederung
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� B uf f er - O ver f low  S c h w ac h s tellen

� D ur c h  uns ic h er e S p eic h er ver w altung

� L ange b ek annt ( z . B .  A us nutz ung dur c h  Mor r is  W ur m  1 9 8 8 )

� I m m er  noc h  ak tuell

� F or m at- S tr ing S c h w ac h s tellen

� B etr ef f en uns ic h er e V er w endung von A us gab eb ef eh len

� A us nutz ung b ek annt s eit Mitte 2 0 0 0

� W eniger  b ek annt als  B uf f er - O ver f low s

Einleitung und Motivation
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� W ic h tige s ic h er h eits r elevante F eh ler k las s en in C - P r ogr am m en

� T eilw eis e ü b er  das  N etz w er k  aus nutz b ar

� V iele ver letz lic h e P r ogr am m e

� B uf f er - O ver f low  S c h w ac h s tellen z . B .  in

� Mic r os of t I nter net I nf or m ation S er ver  ( I I S )

� N am es er ver  B ind

� V er s c h iedene D iens te ( z . B .  S olar is  dts p c d)

� S s h d S er ver

� F or m at- S tr ing S c h w ac h s tellen z . B .  im  W u- f tp d S er ver

Einleitung und Motivation
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� R eak tive Maß nah m en

� Eins p ielen von P atc h es

� W or k ar ounds

��K ein S c h utz  vor  noc h  nic h t ver ö f f entlic h ten oder  unb ek annten    
S c h w ac h s tellen

��P r ä ventive Maß nah m en notw endig:

� H ä r ten des  S y s tem s

� S c h utz  der  S etU I D / S etG I D  P r ogr am m e 

� S c h utz  der  ü b er  das  N etz w er k  angeb otenen D iens te

Einleitung und Motivation
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� S p eic h er b elegung von P r oz es s en:  

	 C odes egm ent:  f ü r  aus gef ü h r ten P r ogr am m c ode 

	 H eap s egm ent:  glob ale V ar iab len,  dy nam is c h  angelegte 
V ar iab len und K ons tanten

	 S tac k - S egm ent:  A k tivier ungs s egm ente f ü r  F unk tions auf r uf e


 L ok ale V ar iab len


 Ü b er geb ene A r gum ente 


 R ü c k s p r ungadr es s e

Buffer-Overflow Schwachstellen
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� A b lauf  einer  F unk tion in C :

� S ic h er n  der  A r gum ente auf  dem  S tac k

� S ic h er n der  R ü c k s p r ungadr es s e auf  dem  S tac k

� S p r ung in F unk tion

� F ü r  lok ale V ar iab len w ir d S p eic h er p latz  auf  dem  S tac k  
r es er vier t

� Z ur ü c k s p r ingen an die R ü c k s p r ungadr es s e b ei B eendigung 
der  F unk tion

� viele s ic h er h eits r elevante D aten  auf  dem  S tac k  
( ins b es onder e die R ü c k s p r ungadr es s e)  !

Buffer-Overflow Schwachstellen
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 B uf f er - O ver f low  is t Ü b er s c h r eib en der   G r enz e eines  
S p eic h er b er eic h s  ( b uf f er )


 B uf f er - O ver f low  S c h w ac h s tellen m ö glic h  dur c h :

� K ein S c h utz  der  S p eic h er gr enz en von V ar iab len in C -
P r ogr am m en

� F eh ler q uellen dur c h  uns ic h er e S tr ing- O p er ationen 

� z . B .  strcpy(buf1,buf2)

� K eine Er k ennung von uns ic h er en P ointer op er ationen


 B eis p iel:  Ü b er s c h r eib en der  R ü c k s p r ungadr es s e auf  dem  S tac k  
( Stack-Smashing) 

Buffer-Overflow Schwachstellen
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char *helloworld = "hello world \n";

void vulnerable(char *str) 
{
  char *str2;
  unsigned int a = 65534; 
  char buf[32];
  unsigned int b = 65535;

  strcpy(buf,str);
  printf(buf); printf("\n");
}

Buffer-Overflow Schwachstellen
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� B uf f er - O ver f low  dur c h  uns ic h er e V er w endung der  F unk tion 
strcpy(buf,str);

� Buf is t auf  3 2  B y tes  b egr enz t

� K eine L ä ngenb egr enz ung f ü r  str

� B enutz er ar gum ent in str w ir d in buf k op ier t

� strcpy b er ü c k s ic h tigt nic h t die b egr enz te G r ö ß e von buf
  

Buffer-Overflow Schwachstellen
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� Ü b er s c h r eib en der  R ü c k s p r ungadr es s e m it b elieb igen Z eic h en 
( D enial of  S er vic e A ngr if f ) :

marvin:~ > ./testprogramm AAAAAAAAAAAAAAAAAA 
AAAAAAAAAAAAAAAAAAAAAAAAA
Adresse der Variablen "helloworld":8048424
Speicherzugriffsfehler (core dumped)

Buffer-Overflow Schwachstellen
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Buffer-Overflow Schwachstellen

Speicherbelegung des Testprogramms
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Buffer-Overflow Schwachstellen

Ü berf luten v on buf durch strcpy(buf,str)
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Beginn der Exploit-Daten
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Buffer-Overflow Schwachstellen

V orgehensw eise eines E x ploits
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¹ Vorgehensweise des “Stack-Smashings”

º A b l egen v on Shel l code im P roz eß sp eicher

º Ü b erschreib en der R ü cksp ru ngadresse mit Z eiger au f  
Shel l code b eim B u f f er-O v erf l ow

º N ach A b l au f  der F u nktion wird der Shel l code au sgef ü hrt

º Shel l code startet hä u f ig B etrieb ssy stem-Shel l  du rch die der 
A ngreif er b el ieb ige B ef ehl e au sf ü hren kann

Buffer-Overflow Schwachstellen
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» F ormat-Strings u nd F ormatangab en:

¼ printf(Format-String, Argument1...);

¼ z . B .  printf(“Text: %s”, msg);

½ %s ist F ormatangab e mit A rgu ment msg 

¼ F ü r j ede F ormatangab e ( % x ,  % s,  % n)  im F ormat-String mu ß  
ein A rgu ment angegeb en werden

» F ormatangab en:

¼ % x :  I ntegerv ariab l e,  A rgu ment int 

¼ % s:  Stringv ariab l e,  A rgu ment char *

¼ % n:  A nz ahl  au sgegeb ener Z eichen,  A rgu ment  int *

Format-String Schwachstellen
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¾ Schwachstel l e,  wenn F ormat-String ohne ex p l iz ite A rgu mente 
angegeb en ist,  z . B . :

¿ printf(name) oder syslog(msg)

¾ A u snu tz b ar,  wenn A ngreif er F ormat-String b eeinf l u ssen kann.

¾ I n P rogrammen hä u f ig v erwendet:

¿ syslog(msg) statt syslog(“%s”, msg)

¿ E rgib t gewü nschte L og-M el du ng ?

¿ W ie wird z . B .  printf(“Fehler:%s”) au sgewertet ?  

¾ F ormatangab en ( z . B .  % x ,  % s,  % n)  werden au ch ohne ex p l iz ite 
A rgu mente au sgewertet:

¿ E s wird j eweil s der ob erste W ert v om Stack v erwendet

Format-String Schwachstellen
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char *helloworld = "hello world \n";

void vulnerable(char *str) 
{
  char *str2;
  unsigned int a = 65534; 
  char buf[32];
  unsigned int b = 65535;

  strcpy(buf,str);
  printf(buf); printf("\n");
  /* sicher wäre printf(“%s”,buf) */
}

Format-String Schwachstellen
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À A u snu tz en:  A u sl esen des Stackinhal tes
jan@marvin:~ > ./testprogramm "%x %x%x%x%x%x%x%x%x %x %x %x %x"
Adresse der Variablen "helloworld":8048424
ffff 2520782525782578257825782578257820782578252078257825207878
2520 fffe bffff874 bffff8a8 80483b4

À I nterp retieru ng der A u sgab e:

Á 25207825257... I st Z eichenkette 
"%x %x%x%x%..." in kodierter F orm 

Á 80483b4 ist die R ü cksp ru ngadresse

Format-String Schwachstellen
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Â A u sl esen v on b el ieb igen Sp eicherinhal ten:  B eisp iel sweise die 
gl ob al e Variab l e helloworld au f  dem H eap

jan@marvin:~ > ./testprogramm "\x24\x84\x04\x08%x%s"
Adresse der Variablen "helloworld":8048424
\x24\x84\x04\x08ffffhello world

Â I m F ol genden:  W ie wird die E ingab e "\x24\x84\x04\x08%x%s" 
au sgewertet ?

Format-String Schwachstellen
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Format-String Schwachstellen

Ausführung von strcpy(buf,str)
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Format-String Schwachstellen

Ausführung von printf(str)
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Format-String Schwachstellen

Ausführung von printf(str)
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h W iederhol u ng:  A u sl esen der gl ob al en Variab l e helloworld

h A u sgab e des T estp rogramms:

jan@marvin:~ > ./testprogramm "\x24\x84\x04\x08%x%s"
Adresse der Variablen "helloworld":8048424
\x24\x84\x04\x08ffffhello world

Format-String Schwachstellen
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i Ü b erschreib en b el ieb iger Z eiger mit % n mö gl ich

i % n schreib t die A nz ahl  der au sgegeb enen Z eichen in 
I ntegerv ariab l e,  deren A dresse al s A rgu ment angegeb en wird.

i H ä u f ig wird R ü cksp ru ngadresse au f  dem Stack ü b erschrieb en

� A u snu z tu ng ä hnl ich wie b ei B u f f er-O v erf l ows:

j Ü b erschreib en der R ü cksp ru ngadresse

j A u sf ü hru ng v on Shel l code nach dem Verl assen der F u nktion

Format-String Schwachstellen
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k Sicherer P rogrammierstil

k M anu el l e oder au tomatische A nal y se des Q u el l tex tes

k Schu tz  au f  B etrieb ssy stemeb ene

k Schu tz  wä hrend der P rogrammau sf ü hru ng

Präventive Schutzmöglichkeiten
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l Sicherer P rogrammierstil

m Vorteil e:  

n Vermeiden v on Schwachstel l en 

m N achteil e:

n H il f t nicht,  wenn f ertige P rogramme instal l iert werden ( es 
sei denn Vertrau en in P rogrammierer ist v orhanden ( O p en 
Sou rce) )  

n Ü b ersehen v on F ehl ern mö gl ich

Präventive Schutzmöglichkeiten
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o M anu el l e oder au tomatische A nal y se des Q u el l tex tes

p Vorteil e:

q Vermeiden v on Schwachstel l en

p N achteil e:

q T echnisches W issen notwendig

q E igene E rstel l u ng v on P atches erf orderl ich

q P rogramme hä u f ig z u  komp l ex  ( manu el l e A nal y se)

q F al schmel du ngen f ü r sichere C odesegmente u nd 
Ü b ersehen v on u nsicheren C odesegmenten nicht 
au sz u schl ieß en ( au tomatische A nal y se)  

Präventive Schutzmöglichkeiten
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r Schu tz  au f  B etrieb ssy stemeb ene ( 1 )

s E inschrä nku ng der P riv il egien des P rogramms ( least 
p r i v i leg e ) :  F irewal l ,  D eaktiv ieren v on D iensten

s Vorteil e:

t K eine Ä nderu ng der P rogramme notwendig

t G enerischer A nsatz

s N achteil e:

t A u snu tz en der Schwachstel l e wird nicht v erhindert

t A ngreif er kann immer noch Schaden anrichten ( z . B .  
Verä ndern der H omep age. . . )

Präventive Schutzmöglichkeiten
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u Schu tz  au f  B etrieb ssy stemeb ene ( 2 )

v Verhindern des A u sf ü hrens v on C ode au f  dem Stack u nd 
H eap

v Vorteil e:

w K eine Ä nderu ngen an P rogrammen notwendig

w G enerischer A nsatz

w E x p l oits kö nnen gestop p t werden

v N achteil e:

w K ein v ol l stä ndiger Schu tz  

w E inige P rogramme b enö tigen au sf ü hrb aren Stack

Präventive Schutzmöglichkeiten
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x Schu tz  wä hrend der P rogrammau sf ü hru ng ( 1 )

y Schu tz  der Sp eichergrenz en v on O b j ekten ( Variab l en)

y Vorteil e:

z E rkennen v on B u f f er-O v erf l ows wä hrend der 
P rogrammau sf ü hru ng

y N achteil e:

z P rogramm mu ß  neu  ü b ersetz t werden

z D eu tl iche P erf ormanz einb u ß en ( F aktor mindestens 3 x )

z K omp atib l itä tsp rob l eme mö gl ich

Präventive Schutzmöglichkeiten
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{ Schu tz  wä hrend der P rogrammau sf ü hru ng ( 2 )

| Schu tz  v or dem Ü b erschreib en der R ü cksp ru ngadresse

| Vorteil e:

} E rkennen v on E x p l oits wä hrend der P rogrammau sf ü hru ng

| N achteil e:

} P rogramm mu ß  z . T .  neu  ü b ersetz t werden

} K ein v ol l stä ndiger Schu tz  

Präventive Schutzmöglichkeiten
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~ I m F ol genden:  D isku ssion der A nsä tz e

� Verhindern des A u sf ü hrens v on C ode au f  dem Stack u nd 
H eap

� Schu tz  v or dem Ü b erschreib en der R ü cksp ru ngadresse

~ M otiv ation:

� Schu tz  v or dem A u snu tz en v on B u f f er-O v erf l ow u nd F ormat-
String Schwachstel l en

� N u r geringe P erf ormanz einb u ß en

� W enig technisches W issen notwendig

Präventive Schutzmöglichkeiten



© 2002 DFN-CERT GmbH

� A nsä tz e f ü r Stack u nd H eap :

� “non-ex ecu tab l e” Stack ab  Sol aris 2 . 6

� L inu x :  K ernel p atch v on “Sol ar designer” real isiert non-
ex ecu tab l e” Stack

�   P aX  f ü r:  Verhinderu ng der C odeau sf ü hru ng in b el ieb igen 
Sp eichersegmenten ( Stack u nd H eap segment)

� Schu tz :

� A l l e E x p l oits scheitern,  die Shel l code au f  dem Stack oder 
H eap  au sf ü hren  

Präventive Schutzmöglichkeiten
Verhindern des A u sf ü hrens v on C ode
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� G renz en der A nsä tz e:

� “non-ex ecu tab l e” Stack l ä ß t sich l eicht u mgehen ( “secu rity  b y  
ob scu rity ”)

� K l asse der “retu rn-into-l ib c” E x p l oits l ä ß t sich du rch diese 
A nsä tz e nicht v ol l stä ndig stop p en ( keine A u sf ü hru ng v on 
Shel l code,  sondern direkte Verwendu ng v on l ib c F u nktionen)

� P aX  u nd P atch v on “Sol ar desiger” erschweren “retu rn-
into-l ib c” E x p l oits

� K ein Verhindern v on D enial  of  Serv ice A ngrif f en

Präventive Schutzmöglichkeiten
Verhindern des A u sf ü hrens v on C ode
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� A nsatz :

� G C C  C omp il er-P atches StackG u ard u nd Stackshiel d

� Vorgehensweise:  

� A b sicheru ng der R ü cksp ru ngadresse du rch z u sä tz l ichen 
C ode,  der v or dem A u f ru f  b z w.  Verl assen einer F u nktion 
au sgef ü hrt wird

� Vor dem Verl assen der F u nktion wird I ntegritä t der 
R ü cksp ru ngadresse ü b erp rü f t

Präventive Schutzmöglichkeiten
Ü b erschreib u ngsschu tz  v on Z eigern
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� Stackgu ard:

� E inf ü gen eines C an ar y  W ortes direkt v or R ü cksp ru ngadresse 
im Sp eicher

� A nnahme:  A ngreif er kann C an ar y  nicht erraten

� E x p l oit ü b erschreib t C an ar y  W ort b eim B u f f er-O v erf l ow

� Z u sä tz l ich:  Schu tz  v or dem A u snu tz en v on F ormat-String 
Schwachstel l en notwendig

� F ormatG u ard:  gl ib c P atch

Präventive Schutzmöglichkeiten
Ü b erschreib u ngsschu tz  v on Z eigern
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Speicherbelegung des Testprogramms mit StackGuard
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Präventive Schutzmöglichkeiten
Überschreibungsschutz von Zeigern
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Î A nsa tz:

Ï L ibsa f e und  L ibverif y  f ü r L inux

Î V orgehensw eise:

Ï V erw end ung von d y na m ischen B ibl iothek en zur A bsicherung 
d er R ü ck sp runga d resse

Ï L ibsa f e:  E rsetzen d er unsicheren l ibc F unk tionen d urch 
sichere F unk tionen ( z. B .  strcpy)

Ï L ibverif y :  E inf ü gen von C od e zum  S chutz d er 
R ü ck sp runga d resse w ä hrend  d er I nitia l isierung d es 
P rozesses  ( binary rewriting)

Präventive Schutzmöglichkeiten
Überschreibungsschutz von Zeigern
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Ð G renzen d er A nsä tze:

Ñ Zusta nd sä nd erungen a uf  d em  S ta ck  w eiterhin m ö gl ich 
( Ä nd erungen von l ok a l en V a ria bl en und  Zeigern)

Ñ K ein V erhind ern von D enia l  of  S ervice A ngrif f en

Ñ K ein S chutz vor B uf f er- O verf l ow s im  H ea p segm ent

Ñ F ehl er in B ibl iothek en k ö nnen w eiterhin a usgenutzt w erd en

Präventive Schutzmöglichkeiten
Überschreibungsschutz von Zeigern
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Ò P rä ventiver S chutz vor d em  A usnutzen von S chw a chstel l en 
w ichtig

Ò A nsä tze zum  S chutz vor d em  A usf ü hren von C od e in 
S p eichersegm enten und  vor d em  Überschreiben von Zeigern 
em p f ehl ensw ert,  w eil

Ó K eine Ä nd erung d es Q uel l tex tes

Ó E inf a ch einzusetzen

Ó K eine bzw .  geringe P erf orm a nzeinbuß en

Ó A ber R estrisik en vorha nd en

Zusammenfassung
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Ô E x p l oits w erd en a uf w end iger ( z. B .  K l a sse d er “ return- into- l ibc”  
E x p l oits,  sshd  E x p l oit)

Ô B eiträ ge,  w ie S chw a chstel l en unter erschw erten B ed ingungen 
( S ta ck G ua rd ) a usgenutzt w erd en k ö nnen

Ô V erschl eiern d er E x p l oitp rogra m m e ( z. B .  d er sshd  E x p l oit x2 ist 
d urch burneye verschl uessel t w ord en)

�F orschungsthem a :  S icherheit d er A nsä tze

�F orschungsthem a :  V erbesserungen d er A nsä tze 

Ausblick
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Segmentation fault
process terminated
core dumped
#


