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( D a rstellung und Anzeigen von We b-
seiten) und SMTP (E-Mail). Aus Benut-
zersicht weniger bekannte Dienste stel-
len die Ko m m u n i kation im Net z we rk
und zwischen (unterschiedlichen) Pro-
grammen sicher. 

Beispiele dafür sind FTP (Austausch
von Dateien) oder Te l n et (Fe rn ste u e-
rung von Systemen). Da sich Men-
schen IP-Adressen nur schwer merken
können, w u rden Systemnamen ein-
ge f ü h r t ( z. B. we b s e rve r. o n e c o n s u l t .
com). Der Dienst DNS stellt die Zuord-
nung vom eindeutigen Syste m n a m e n
und der zugehörigen IP-Adresse sicher.
M a n chmal übers chneiden sich die
Dienste bezüglich ihrer Funktionalität,
was einerseits ein gewisses Gefahren-
potenzial birgt, andererseits aber auch
M ö gl i ch ke i ten zur Erhöhung des Si-
cherheitsniveaus bietet.

Firewall
Die primäre Aufgabe jeder Firewall ist
der Schutz von Systemen vor unbe-
re ch t i g tem Zugri ff und/oder unbe-
re ch t i g ter Manipulation. Aus diesem
Grund kontrollieren die Firewalls den
Net z we rk ve rke h r, we l cher ins LA N
oder die DMZ hinein und aus dem LAN
beziehungsweise der DMZ heraus geht.
Die Üb e rprüfung erfolgt anhand so
ge n a n n ter Re geln. Leist u n g s fä h i ge
Firewalls führen eine «Schwarze Liste»
von IP-Ad ressen, we l che durch über-
mässig viele aufgebaute Netzwerkver-
b i n d u n gen oder ungewö h n l i ches Ve r-
halten (z. B. Paketfragmentierung oder
P roto kollanomalien) auffallen. Beides
sind typische Merkmale eines (schlecht
a u s ge f ü h rten) Hacke r / C ra cke r-A n-
griffs. Alle Verbindungen, welche von
Systemen aufgebaut werden, deren IP-
Ad ressen auf der «Sch wa rzen Liste »
stehen, blockt die Firewall ab oder lässt
sie ins Leere laufen. Aus pra k t i s ch e n
Gründen wird der IP-Ad re s s e i n t ra g
meistens nach 15 bis 30 Minuten aus
der «Schwarzen Liste» gelöscht.

Scanner und Nessus
Ein Securi t y-Scanner unte rs u cht ein
Net z we rk mitsamt all seiner Ko mp o-
n e n ten, Proto kolle, Dienste, Bet ri e b s-
s ysteme, Applikationen usw. auf Si-
ch e rh e i t s l ü cken. Damit kann eru i e rt
werden, ob das Netzwerk ausreichend
vor Unberechtigten geschützt ist. Nes-
sus ist ein nach dem Client-Serve r-
P rinzip aufge b a u ter Securi t y- S c a n n e r.
Die Serve rko mp o n e n te (läuft auf
Un i x / L i n u x - S ystemen) führt die ei-
ge n t l i chen Te sts durch, wä h rend die
C l i e n t ko mp o n e n te (läuft auf Un i x /
Linux- oder Microsoft Windows-Syste-
men) zur Steuerung der Serverkompo-
n e n te und der Erstellung der Te st re-
ports dient. Nessus ist ein Opensource-
Tool und beinhaltet drei Elemente :
Security-Scanner, Testscripts (in Form
von Plugins programmiert) und siche -
re Scriptsprache zur Programmierung
von Testscripts.

Nessus wurde 1998 von Re n a u d
D e raison entwickelt und wird seith e r
von ihm und einigen Helfe rn ko n s e-
quent weiter entwic kelt. Wann immer
eine neue Ve rw u n d b a rkeit (Exploit)
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E
s existieren verschiedene Vorge-
hensmodelle für die Durch f ü h-
rung von IT Ve rw u n d b a rke i t s-

tests. Eine bekannte Methode wird im
«Open Source Security Testing Metho-
dology Manual» (OSSTMM) des Insti-
tute for Security and Open Methodolo-
gies (ISECOM) erl ä u te rt. Dieses
umfangreiche und kostenlose Werk be-
steht aus diversen Checklisten, Formu-
l a ren und Emp fe h l u n gen, we l che bei
der Durch f ü h rung eines IT Ve rw u n d-
barkeitstests mit Untersuchungsobjekt
DMZ (De-Milita ri s i e rte-Zone, dieser
Ausdruck wird für den Bereich hinter
der Fi rewall, aber nicht im LAN be-
nutzt. In der DMZ stehen beispiels-
weise die Web-, Mail- und DNS-Server)
sehr hilfreich sein können.

Rechtlicher Exkurs
Dieser Art i kel ist nicht als Erm u n te-
rung zum Hacken ge d a cht. Er soll
l e d i gl i ch zeigen, dass Un b e re ch t i g te
selbst ohne Spezialwissen mittels leis-
tungsfähigen und im Internet frei ver-
f ü g b a ren Tools, an sensitive Info rm a-
tionen kommen und per Knopfdru ck
grossen Schaden anri ch ten kö n n e n .
H a cking oder Cra cking ist in der
S ch weiz eine St ra ftat, falls man für
diese Aktivität nicht die ausdrückliche
Genehmigung des Eige n t ü m e rs und
des Betreibers des zu untersuchenden
Systems hat. Es ist also nicht empfeh-
lenswert, den Webserver einer bekann-
ten Fi rma ohne deren ausdrück l i ch e
Genehmigung zu «testen». 

Protokolle und Dienste
Die meisten Sich e rh e i t s -Tools nutzen
Net z we rk p roto kolle. TCP/IP (Tra n s-
mission Control Protocol/Internet Pro-
tocol) ist die am weitesten verbreitete
Sammlung von Kommunikationsproto-
kollen, we l che es unte rs ch i e d l i ch e n
S ystemen erm ö gl i cht, miteinander zu
i n te ra g i e ren. Die Ad re s s i e rung der
S ysteme besteht aus vier Zahlenblö-
cken, we l che mit Punkten separi e rt
we rden (z.B. 19 5 .12 9 . 94 .193). Damit
die Systeme miteinander kommunizie-
ren können, muss die Adressierung (im
LAN, WAN und Internet) eineindeutig
sein. Ve rgl e i chbar ist dies mit den
H a u s n u m m e rn einer St rasse in einer
O rt s ch a ft in einem Land. TCP/IP be-
steht aus ve rs chiedenen Proto ko l l e n ,
we l che unte rs ch i e d l i che Merk m a l e
besitzen. TCP ist ein verbindungorien-
t i e rtes Proto koll, we l ches den Tra n s-
p o rt von Daten zwischen Syste m e n
e rm ö gl i cht. Vor dem eige n t l i ch e n
Datenaustausch wird eine Verbindung
a u s gehandelt. Danach fi n d et der
Datenaustausch kontrolliert statt. Das
heisst, falls der Empfang eines Paketes
vom Empfänger nicht bestätigt wurde,
wird es vom Sender erneut übermittelt.
Diese Methode minimiert die Net z-
we rk b e l a stung. UDP (User Data gra m
Protocol) ist im Gegensatz zu TCP ein
verbindungsloses Proto koll. Der Sen-
der ve rs ch i ckt die Pa kete auf gut
Glück.

Die Funktionalitäten in Netzwerken
b a s i e ren auf TCP/IP und we rden D i e n s-
te genannt. Damit pro Ad resse ve r-
schiedene Diens te unterschieden wer-
den können, wurden jeweils 65 5 3 5
Ports auf TCP und UDP definiert, was
in et wa mit den ve rs chiedenen Wo h-
n u n gen in einem Mehrfa m i l i e n h a u s
ve rgl i chen we rden kann. Manch e
D i e n ste sind auf vo rd e fi n i e rten Po rt s
zu finden, andere können den Po rt s
f rei zugewiesen we rden. Zu den be-
ka n n te sten Diensten ge h ö ren HTTP

bekannt wird, dauert es oft nur wenige
Tage, bis das entsprechende Testskript,
we l ches die Ve rw u n d b a rkeit aufs p ü rt
und geeignete Gegenmassnahmen vor-
s chlägt, als Plugin zum Dow n l o a d
b e reit steht. Die Aktualisierung der
Plugin-Datenbank lässt sich automati-
sieren. Da die Software im Quellcode
vo rliegt, kann die genaue Fu n k t i o n a-
l i tät überp r ü ft we rden. Die Summe
dieser Vorteile und die Präzision in der
Erkennung von Verwundbarkeiten hat
m a s s ge b l i ch zur we l t we i ten Ve r b re i-
tung von Nessus beiget ra gen. Ne s s u s
steht den ko m m e rziellen Securi t y-
S c a n n e rn ledigl i ch in der opt i s ch e n
Au f m a chung der zum Schluss ge n e-
rierten Reports nach.

Vorbereitende Schritte
Als erstes wird das Un te rs u ch u n g s o b-
jekt (Zielsystem) definiert. Weil wir im
Beispiel die DMZ untersuchen wollen,
benötigen wir die externen (vom Inter-
net her sichtbaren) IP-Adressen aller in
der DMZ stehenden Systeme (z. B .
Web-, Mail- und DNS-Server). Wäh-
rend des IT Verwundbarkeitstests kann
es zu Performance-Einbussen im Netz-
werk und im Extremfall zu Systemaus-
fällen kommen. Deshalb sollten sämtli-
che invo lv i e rten Stellen über die
geplante Durchführung des Verwund-
b a rke i t ste sts info rm i e rt und Backu p s
der Daten erstellt werden. Falls die Ver-
f ü g b a rkeit der IT Infra st ruktur nich t
gefährdet werden darf, sollte an einem
anderen Zielsystem geübt werden.

Bevor mit dem Verwundbarkeitstest
begonnen werden kann, muss das Test-
system aufgesetzt werden. Dazu reicht
ein Linux/Un i x - b a s i e rter Comp u te r
aus mit Pentium-III-Prozessor, mindes-
tens 128 MByte RAM und Netzwerkan-
s chluss. Damit die gra fi s che Ve rs i o n
von Nessus einge s etzt we rden ka n n ,
muss KDE oder Gnome installiert sein.
Des Weiteren wird Nmap (gehört zum
Lieferumfang vieler Linux-Distributio-
nen) und Nessus benötigt. Zusätzlich
s o l l te ein Sniffer (z. B. eth e real oder
t c p d u mp) insta l l i e rt we rden. Eine
d e u t s ch s p ra ch i ge Installations- und
Schnellanleitung für Nmap und Nessus
steht unter http://www. o n e c o n s u l t .
com/downloads/downloads.html zum
Download bereit. Die Server- und die
C l i e n t ko mp o n e n te von Nessus sollte
auf dem gleichen Computer installiert
we rden. Für den Te st benötigt man
direkten, ungefilterten Zugriff auf das
Internet, das heisst, es darf keine Fire-
wall zwischen dem Te st s ystem und
dem Internet stehen.

Konfiguration von Nessus
Nessus und Nmap sind nun auf dem
Testsystem installiert. Falls ein Sniffer
i n sta l l i e rt wurde, kann dieser jet z t
gestartet werden, um den von und zu
dem Testsystem generierten Netzwerk-
verkehr anzuzeigen. Als erstes wird die
Plugin-Datenbank von Nessus aktuali-
s i e rt. Dazu öff n et man eine Ko n s o l e
und gibt den Befehl «nessus-update -
plugins» ein. Daraufhin nimmt Nessus
Verbindung zur We b s i te www. n e s s u s .
o rg auf und aktualisiert die Plugin-

Datenbank (was der allenfalls laufende
Sniffer am Monitor anzeigt). Als näch-
stes startet man die Serverkomponente
von Nessus. Zu diesem Zweck wird in
der Konsole der Befehl «nessusd -D»
eingegeben. Das System ist jetzt einige
Sekunden beschäftigt. Sobald die Ein-
ga b e a u ffo rd e rung ers cheint, wird die
C l i e n t ko mp o n e n te mit der Einga b e
«nessus» gestartet.

Nun erscheint das Setup-Fenster von
Nessus mit dive rsen Re g i ste rn. Im
Register «Nessusd host» gibt man unter
Login den Usernamen und das Pa s s-
wo rt ein, we l ches bei der Insta l l a t i o n
von Nessus definiert wurde. Anschlies-
send klickt man auf «Log in». Wenn die
E i n gaben ko rrekt sind, ers cheint eine
Meldung, dass die gefährlichen Plugins
deaktiviert sind. Die Grundeinstellun-
gen von Nessus sind schon sehr gut für
diese Zwecke geeignet, da die «gefähr-
lichen Plugins» (Tests, welche Systeme
zum St i l l stand bri n gen oder dere n
Ko n fi g u ration beeinträ ch t i gen kö n-
nen) deaktiviert sind. 

Definition der Register
Zur Sicherheit drückt man erneut auf
«Enable all but dange rous plugins»,
damit Nessus keine Denial-of-Serv i c e
( D o S ) -At ta cken ausführt. Au s s e rd e m
setzt man noch den Haken vor «Enable
dependencies at runtime».

Nun we chselt man zum Re g i ste r
« P re fs.». Da man sch l a fende Hunde
nicht wecken soll, werden die simulier-
ten Hacke ra n gri ff der Fi rewall nich t
l a u t sta rk ange kündigt. Aus diesem
G rund setzt man aussch l i e s s l i ch die
Häkchen «SYN Scan» und «Identify the
remote OS» im Abschnitt «Nmap». Bei
« Po rt ra n ge» wird «User specifi e d
range» gewählt. Der Rest bleibt unver-
ändert.

J etzt kann zum Re g i ster «Scan op-
tions» gewechselt werden. Hinter «Port
ra n ge» sch reibt man fo l gende Zeile
« 2 0 - 2 5 , 5 3 , 67, 6 9 , 7 9 , 8 0 , 8 8 ,10 9 - 119 ,12 3 ,
13 5 - 13 9 ,14 3 ,161,16 2 , 3 8 9 , 44 3 , 44 5 ,
4 6 5 , 513 - 515 , 5 6 3 , 5 9 3 , 6 3 6 , 9 9 3 , 9 9 5 ,
10 8 0 ,14 3 3 ,14 34 ,144 3 , 2 04 9 , 2 512 , 2 513 ,
2 5 9 8 , 2 8 97». Bei «Number of hosts to
test at the same time» wird «5» einge-
geben und «Number of checks to per-
form at the same time» erhält den Wert
«2». Dies ga ra n t i e rt selbst bei einer
langsamen Internetanbindung verläss-
liche Resultate. Ausserdem sollten die
O ptionen «Optimize the te st» und
« S a fe ch e cks» aktiviert we rden. Im
Fenster «Port Scanner» wählt man aus-
schliesslich «Nmap» und «SYN Scan».

Nun kann zum Re g i ster «Ta rget
selection» gewe chselt we rden. Un te r
« Ta rget(s)» gibt man die IP-Ad re s s e n
der Sy steme in der DMZ ohne die IP-
Ad resse der Fi rewall ein. Besonders
interessant sind erfahrungsgemäss der
We b s e rver und der Mailserve r. Der
Rest kann unverändert bleiben. Somit
s o l l te die Fi rewall wä h rend des Te st s
keine Probleme bere i ten und ke i n e s
der Systeme zum St i l l stand ge b ra ch t
we rden. Eine Garantie dafür gibt es
allerdings nie.

Test und Testreport
Nun kann der Te st mit
dem Button «Sta rt th e
scan» ge sta rtet we rd e n .
In der Fo l ge ve rs ch w i n-
d et das Set u p - Fe n ste r
und es ers cheint ein
Fe n ste r, in dem für jede
I P-Ad resse des Un te rs u-
chungsobjekts zwei Bal-
ken angezeigt we rd e n ,
in we l chen der Fo rt-
s ch ritt der Te sts gra-
fi s ch darge stellt wird .
Die Te stdauer ist je-
weils von ve rs ch i e d e-
nen Kri te rien abhän-
gig: Anzahl der zu te s-
tenden Ko mp o n e n te n
und Po rts, Art der Po rt-
scans, Leistung des
Te sts ystems, Leitungs-
ka p a z i tät, Anzahl de-
te k t i e rter Dienste usw.
Der Te st sollte innert 15
bis 30 Minuten abge-
s chlossen sein. Um-
fa n gre i che und sehr
gr ü n d l i che IT-Ve rw u n d-

b a rke i t ste sts können aber durch a u s
m e h re re Ta ge dauern .

Sobald die Te sts abge s ch l o s s e n
sind, ers cheint ein neues Fe n ste r, in
we l chem die Re s u l ta te darge stellt we r-
den. Eine Wo l ke symbolisiert ein Net z-
we rk, das Zeichen «ve r b otene Fa h rt-
ri chtung» signalisiert Sich e rh e i t s l ö-
ch e r, ein Wa rn d re i e ck steht für Sich e r-
h e i t s wa rn u n gen und die Glühbirn e
s y m b o l i s i e rt eine Sich e rh e i t s i n fo rm a-
tion. Dieser Re p o rt kann mit «Save
re p o rt...» in andere Date i fo rm a te
ex p o rt i e rt we rden. Besonders emp fe h-
l e n s we rt ist dabei die Option «HTML
w i th pies and graphs». Damit wird ein
Re p o rt ge n e ri e rt, we l cher mitte l s
B rowser bet ra ch tet we rden kann. Im
Re p o rt we rden Gegenmassnahmen in
Fo rm von Sofo rtmassnahmen (Ko n fi-
g u ra t i o n s ä n d e ru n gen oder Up d a te s )
zur Schliessung der erka n n ten Sich e r-
h e i t s l ü cken aufgezeigt. Als Fa u st re ge l
b e z ü gl i ch des Handlungsbedarfs be-
z i e h u n g s weise der Pri o ri s i e rung gilt:
S i ch e rh e i t s l ö cher und Sich e rh e i t s l ü c-
ken der Ka te g o rie «Kri t i s ch/ Hoch »
sind sofo rt zu schliessen. Sich e rh e i t s-
wa rn u n gen und Sich e rh e i t s l ü cken der
Ka te g o rie «Ern sth a ft / M i t tel» sind
so bald wie mögl i ch zu sch l i e s s e n .
S i ch e rh e i t s i n fo rmationen und Sich e r-
h e i t s l ü cken der Ka te g o rie «Niedri g »
müssen nicht zwingend ge s ch l o s s e n
we rden. Aus sich e rh e i t ste ch n i s ch e r
S i cht sollte dennoch über dere n
S chliessung nach ge d a cht we rden. So-
fe rn die Sofo rtmassnahmen umge s et z t
we rden, wird ein höheres Sich e rh e i t s-
n i veau erre i ch t .

Wer die Fi rewall überp r ü fen will,
kann diese selbst als Ziel einge b e n .
Dazu wird im Register «Scan options»
hinter «Port range» das Wort «default»
e i n get i p pt. So kann fe st ge stellt we r-
den, ob man bei der Fi rewall auf die
«Schwarze Liste» kommt.

Fazit
Möglicherweise hat dieser Artikel dazu
b e i get ra gen, Sich e rh e i t s l ü cken aufzu-
spüren und sie zu schliessen bevor ein
Un b e re ch t i g ter sie ausnutzt. Die Vi e l-
zahl der Ko m b i n a t i o n s m ö gl i ch ke i te n
bei der Konfiguration von Nessus lässt
die Ko mp l ex i tät von IT-Ve rw u n d b a r-
keitstests erkennen. Obwohl Nessus ein
a u s ge z e i ch n eter Securi t y-Scanner ist ,
ist es nur eins von vielen Sicherheits-
tools, die in den Werkzeugkoffer eines
jeden Securi t y-Te ste rs ge h ö ren. Au s
diesem Grund sollten IT-Ve rw u n d b a r-
keitstests immer von Leuten durchge-
f ü h rt we rden, we l che die Bere i ch e
Net z we rk und Security fa ch l i ch be-
herrschen. Wie bei allen Aspekten des
IT-Riskmanagement gilt auch hier die
Re gel: Es re i cht nicht, Massnahmen
umzusetzen, wenn deren Wirksamkeit
nicht ab und zu überprüft wird.

Info/http://www.cdcit.ch
http://www.oneconsult.com
http://www.osstmm.org
http://www.insecure.org/nmap/
nmap_download.html
http://www.nessus.org/nessus_2_0.html
http://www.oneconsult.com/downloads/
downloads.html

Sicherheitslücken gezielt auf der Spur

Nessus kommentiert Sicherheitslücken und schlägt Gegenmassnahmen vor. B i l d : Autor 
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Der Security-Scanner Nessus stellt über 1000 Plugins zur
Ve r f ü g u n g . B i l d :A u t o r

06/22.Dossier  4.7.2003  12:14 Uhr  Seite 2

http://www
http://www.cdcit.ch
http://www.oneconsult.com
http://www.osstmm.org
http://www.insecure.org/nmap/
http://www.nessus.org/nessus_2_0.html
http://www.oneconsult.com/downloads/



