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HELPDESK

Sicherheits-
tests mit Tief-

gang

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Frage: Wir richten uns nach der
Norm IS0 17799. Gibt es dazu eine
konforme Anleitung fiir die Durch-
fiihrung von technischen Sicher-
heitsiiberpriifungen?

Problem: Géngige Standards
wie ISO 17799:2005 empfeh-
len oder fordern zwar die
Durchfiihrung von techni-
schen Sicherheitsiiberpriifun-
gen, bieten aber ausser gene-
rellen Tipps keine préazise
Hilfestellung zu deren Ausfiih-
rung.

Dies fiihrte dazu, dass An-
bieter und Anwender mangels
Alternativen eigene Methoden
entwickeln mussten. Als logi-
sche Folge sind manche Pro-
jektergebnisse nicht nachvoll-
ziehbar und die Offerten und
Schlussberichte verschiedener
Anbieter nur schwer oder gar
nicht miteinander vergleich-
bar.

Anforderung: Sicherheitsiiber-
priifungen sollten Mindest-
anforderungen erfiillen:

1. Quantifizierbarkeit — Zah-
lenwerte statt «Bauchge-
fiihl» ermoglichen den Ver-
gleich,

2. Konsistenz und damit die
Replizierbarkeit der Ergeb-
nisse,

3. Giiltigkeit iiber das «Jetzt»
hinaus — proaktives statt
reaktives Handeln,

4. auf der Leistung von Tester
statt auf «Brands» basie-
rend,

5.Vollstandigkeit und Genauig-
keit und

6. Gesetzeskonformitét.

Losung: Das praxisbezogene und
international anerkannte «Open
Source Security Testing Metho-
dology Manual» (OSSTMM)
vom «Institute for Security and
Open Methodologies» (ISE-

«Das OSSTMM ist unter an-
derem kompatibel mit ITIL,

ISO 17799, IT Grund-

schutzhandbuch und SOX».

COM) ergénzt die Mindestan-
forderungen mit einem ausge-
reiften Verhaltenskodex und
dem Verantwortlichkeitsprinzip
der ausfithrenden Tester. Der
Begriff «Open Source» bezieht
sich dabei auf die freie Verfiig-
barkeit der Methodik und nicht
auf den ausschliesslichen Ein-
satz von Open-Source-Tools.
Das OSSTMM wird kontinuier-
lich weiterentwickelt und be-
steht aus der Methodologie und
den «Security Metrics» (Risk
Assessment Values, RAVs). Die
Methodologie ist hierarchisch
gegliedert. Sich teilweise iiber-
lappende «Channels» (Sektio-
nen) decken samtliche Sichten
von der Informations-, System-
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und Kommunikationssicherheit
iiber die physische Sicherheit
bishin zur Prozesssicherheit ab.
Diese Channels sind wiederum
in Module gegliedert, welche in
Form von verschiedenen Tasks
durchlaufen werden miissen.
Dem OSSTMM liegen diverse
Formularvorschlége bei, welche
die Minimalinformationen be-
inhalten, welche fiir einen
OSSTMM-konformen Test be-
notigt werden.

Nachdem die ausge-
fiillten Formulare vor-
liegen, werden die auf-
gedeckten Schwach-
stellen gemé&ss den
OSSTMM-Bewertungs-
kriterien kategorisiert.
Anschliessend erfolgt die Be-
rechnung der RAV mittels For-
meln, welche neben der Anzahl
und den Typen der Schwachstel-
len auch die Charakteristika des
Untersuchungsobjekts bertiick-
sichtigen. Die auf Best Practices
des Security Testings basieren-
denRAV beschreiben die zeitbe-
zogene Degradierung des Si-
cherheitsniveaus des jeweiligen
Objekts. Das OSSTMM in der
aktuellen Version 2.1 ist beziig-
lich «<Remote Auditing and Tes-
ting» kompatibel mit ITIL, ISO
17799, IT Grundschutzhand-
buch, SOX, SET Secure Electro-
nic Transaction Compliance
Testing Policies and Procedures.
Die bereits angekiindigten zu-

kiinftigen Versionen werden
auch fiir Tests im LAN/WAN
ausgelegt sein. Wer sich pro-
fessionell mit dem OSSTMM
beschéftigen mochte, kann
dasKursangebot mitanschlies-
sender Zertifizierungsmog-
lichkeit von ISECOM nutzen:
«OSSTMM Professional Secu-
rity Expert» (OPSE): generelle
Kenntnisse der Methodik,
«OSSTMM Professional Secu-
rity Tester» (OPST): Ethical
Hacker, «<OSSTMM Professio-
nal Security Analyst» (OPSA):
Analyse und Bewertung von
Testergebnissen. DasOSSTMM
kannim Internet kostenlos un-
ter http://www.osstmm.org
als PDF herunter geladen wer-
den. An gleicher Stelle finden
sich auch weitere Informatio-
nenzu OSSTMM und ISECOM.
Das OSSTMM bietet zumindest
eine gute Alternative zu selbst
gestrickten Methoden. m
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