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Hacker und Malicious Mobile Code,

insbesondere die perfide jüngste Vi-

rengeneration, die Hackerviren, be-

drohen die IT-Infrastruktur von Un-

ternehmen, Organisationen und Pri-

vaten in immer grösserem Ausmass.

Neben den klassischen technischen

Gegenmassnahmen wie Firewall, Vi-

renscanner, IDS und Co. dienen

technische Sicherheitsüberprüfun-

gen den IT-Verantwortlichen zur

Aufdeckung und anschliessenden Schliessung von

Sicherheitslücken, bevor Unbefugte diese ausnut-

zen können.

von Christoph Baumgartner

Bei allen technischen Sicherheitsüberprüfungen geht

es um die möglichst lückenlose Aufdeckung von Si-

cherheitslücken mittels eines toolgestützten simulier-

ten «Hackerangriffs». Üblicherweise werden anschlies-

send technische und/oder organisatorische Massnah-

men zur Schliessung gefundener Lücken vorgeschla-

gen. Der Nutzen liegt einerseits in der Erhöhung des

Sicherheitsniveaus, was zu indirekten Kostensenkun-

gen dank Risikominimierung führt. Andererseits för-

Technische Sicherheitsüberprüfungen –
die Nagelprobe

dert die Durchführung einer technischen Sicherheits-

überprüfung bei den am Projekt Beteiligten und de-

ren Vorgesetzen zu einer gesteigerten Security Awa-

reness und dient dem Know-how-Transfer in Rich-

tung Auftraggeber.

Typen und Positionierung

Es gibt verschiedene Typen von technischen Sicher-

heitsüberprüfungen. Da diese Disziplin noch relativ

jung ist, fehlt eine einheitliche Terminologie. In die-

sem Artikel wird eine an das OSSTMM (Open Sour-

ce Security Testing Methodology Manual) angelehn-

te Definition verwendet. Die methodischen Haupt-

unterscheidungskriterien sind Automatisierungsgrad,

Testtiefe und Ausnutzen von Sicherheitslücken.

Prinzipiell kann das Untersuchungsobjekt aus ein-

zelnen oder mehreren Servern, Clients, PDAs, Smart-

phones, Netzwerkkomponenten und/oder Applika-

tionen bestehen. Man spricht von einem externen Test,

wenn das Untersuchungsobjekt aus externer Sicht, bei-

spielsweise via Internet, via Wireless LAN oder via

Blue Tooth geprüft wird. Interne Tests erfolgen im

LAN oder WAN.

Vulnerability Scans, Security Scans und traditio-

nelle Penetration Tests suchen nach Sicherheitslücken

ohne das Untersuchungsobjekt zu modifizieren. Beim

Ethical Hacking werden Sicherheitslücken gezielt aus-

genutzt und das Untersuchungsobjekt manipuliert

oder modifiziert. Ausserdem ist der manuell zu er-

bringende Anteil an den Projektarbeiten (Planung und

Durchführung der eigentlichen Attacke) beim Ethi-

cal Hacking massiv höher, weil für den eigentlichen

«Hackerangriff» meist nur bedingt Standardtools ein-

gesetzt werden können. Bei komplexen Zielvorgaben

müssen vom Tester oftmals massgeschneiderte Tools

programmiert werden.

Die Methoden des Ethical Hacking lassen sich zwei

Kategorien zuordnen. Der direkte Ansatz wird ge-

wählt, wenn das Untersuchungsobjekt Sicherheitslük-

ken aufweist, welche es dem Tester direkt ermögli-

Typen und Positionierung

Terminologie angelehnt an:  
OSSTMM (Open Source Security Testing Methodology Manual von ISECOM)
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chen, das vordefinierte Ziel zu erreichen. In diese

Kategorie fallen alle «Buffer Overflow-», «Brute For-

ce-», «Denial of Service-»Attacken und das «Sniffing».

Im Gegensatz dazu wird beim indirekten Ansatz die

(un)freiwillige, aktive Hilfe eines «Komplizen», bei-

spielsweise eines normalen PC-Users beim Kunden

benötigt. Dieses Vorgehen wird dann gewählt, wenn

zur Zielerreichung Systeme genutzt werden müssen,

welche vom Tester nicht direkt oder nur mittels gros-

sen Aufwands erreicht und manipuliert werden kön-

nen. Dabei kommen sogenannte «RATs» (Remote

Administration Tools) zum Einsatz. Bei Erfolg lässt

sich das infizierte System durch die Firewall hindurch

von der zugehörigen Steuerkomponente (der PC des

Testers) fernsteuern.

Nutzenoptimierung

Wer das Kosten/Nutzen-Verhältnis optimieren will,

sollte die Stärken der verschiedenen Testtypen kom-

binieren. Vulnerability und Security Scans untersu-

chen das Untersuchungsobjekt mit Hilfe von spezia-

lisierten Tools voll- oder teilautomatisch. Dank die-

ser Automatisierung können in relativ kurzer Zeit

verschiedenste Tests auf sämtliche Komponenten des

Untersuchungsobjekts durchgeführt werden. Leider

finden diese Tools in der Regel nur allgemein bekannte

Sicherheitslücken und generieren oft Falschmeldun-

gen (vermeintliche Sicherheitslücken). Ausserdem

fehlt diesen Tools die Intelligenz, Sicherheitslücken

kontextgerecht zu bewerten. Sofern detektierte Sicher-

heitslücken manuell verifiziert werden, eignen sich

diese Tests dennoch gut für einen ersten Überblick

bezüglich des generellen Sicherheitsniveaus.

Basierend auf den Ergebnissen des Vulnerability

Scans / Security Scans kann anschliessend mittels ei-

nes Penetration Tests gezielt nach Sicherheitslücken

gesucht werden. Die daraus resultierenden Ergebnis-

se zeigen vorhandene, mögliche Angriffspunkte im

Untersuchungsobjekt auf. Mit anderen Worten: Der

Auftraggeber weiss, welche Sicherheitslücken von

Hackern in welcher Form ausgenutzt werden könn-

ten, um bestimmte Ziele bzw. Effekte zu erreichen.

Dieses mehrstufige Vorgehen stellt sicher, dass mone-

täre und personelle Ressourcen und Tools optimal

eingesetzt werden.

Kosten und Aufwand

Wer eine Sicherheitsüberprüfung in Auftrag geben

möchte, sollte im Minimum mit externen Kosten von

CHF 5 000.- rechnen. Für diesen Betrag erhält der

Kunde einen Security Scan inklusive manueller Veri-

fikation aus externer Sicht, wobei das Untersuchungs-

objekt aus ca. 5 Systemen besteht. Eine gründliche

und repräsentative Sicherheitsüberprüfung der Klas-

se Penetration Test inkl. Ethical Hacking kostet zwi-

schen CHF 15 000.- und CHF 30 000.-. Die Anzahl

der zu untersuchenden Systeme spielt dabei eine un-

tergeordnete Rolle.

Der Aufwand seitens Auftraggeber beträgt pro Test-

tag mindestens 30 Minuten. Zusätzlich ist noch mit

ca. zwei Stunden für das Kick-off-Meeting und die

Dokumentationsbereitstellung zu rechnen. Falls mög-

lich ist aus sicherheitstechnischer Sicht und bezüg-

lich des Know-how-Transfers eine Betreuung des Te-

sters seitens Kunde während der gesamten Dauer der

Tests empfehlenswert.

Rechtlicher Exkurs und Empfehlungen

Jegliche Ausführung von «Sicherheitsüberprüfungen»

ohne die ausdrückliche Genehmigung des Eigentü-

mers und des Betreibers des Untersuchungsobjekts ist

strafbar. Wie bei allen Projekten sollten Projektauf-

trag (inkl. Projektteam, Untersuchungsobjekt, Ziele,

Methodik, Zeitfenster, Form und Granularität der

Dokumentation etc.) und sämtliche Eventualitäten

vertraglich zwischen Auftraggeber und Tester festge-

halten werden. Falls beim Ethical Hacking der indi-

rekte Ansatz gewählt wird, sollte der «Komplize» vor
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Werkzeugen zum Beispiel für die Bereiche Service Ma-

nagement, IT Security und Qualitätsmanagement auf.

Für eine stark vereinfachte Darstellung siehe Bild

3. Es ist möglich, diese Matrix, bis auf die Ebene der

318 Aktivitäten zu verfeinern, doch muss an dieser

Stelle aus Platzgründen darauf verzichtet werden. Die

entsprechende Gegenüberstellung ist jedoch sehr auf-

schlussreich und erlaubt auf der (tiefsten) Aktivitä-

tenebene verschiedene Betrachtungsweisen. Dies ist

bei Assessments von grossem Vorteil.

Zusammenfassung

COBIT ist sehr umfassend und deckt wie kein ande-

res Framework die Prozesse und Aktivitäten in der IT

ab. Es eignet sich daher insbesondere zur Umsetzung

einer IT Governance, d.h. die optimale Unterordnung

und den Einsatz der IT zur Unterstützung der Ge-

schäftsanforderungen.

Spezielle Werkzeuge wie ITIL, ISO 17799, GSHB,

ISF, Six Sigma, EFQM können dabei auf ihrem Spe-

zialgebiet weiter in die Tiefe gehen. Wolfgang Mahr, BBA, ist Senior Consultant bei
Intercai (Schweiz) AG in 8304 Wallisellen.
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Bild 3: Überlappungsbereiche COBIT

Eine mögliche Vorgehensweise wäre daher im Rah-

men eines umfassenden Assessments (z.B. im Bereich

IT-Security), mittels COBIT breitflächig eine

Schwachstellenanalyse zu beginnen und bei «Problem-

zonen» unterstützend weitere Werkzeuge beizuziehen.

der Durchführung des «Hackerangriffs» namentlich

genannt und vor den rechtlichen Folgen seiner Tat  -

wie Verstoss gegen die geltende Security Policy - ge-

schützt werden. Oft ist es sinnvoll, wenn ein Mitglied

des Managements den «Komplizen» mimt.

Christoph Baumgartner, lic. oec. publ., ist Ge-
schäftsführer und Senior Consultant der One-
Consult GmbH, Thalwil,
baumgartner@oneconsult.com.
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