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Zusammenfassung

-    1.0  :: Einleitung    -

Ich habe folgendes Tutorial geschrieben, da Hardware, welche Benutzer durch Biometrie identifiziert längst keine Zukunftsmusik mehr ist und langsam auch im Privatgebrauch Verwendung findet. Wie sich im Folgenden herausstellen wird, ist Biometrie-Hardware, wie sie im jetzigen Zustand ist, ein ernstzunehmendes Sicherheitsrisiko, welches von den Banken und anderen Instituten, welche auf Biometrie schwören, meist nicht erkannt wird, bzw. einfach verschleiert wird. Ich habe dieses kleine Tutorial nicht geschrieben um irgendwelche Leute zum destruktiven hacken von Biometrie-Sicherheitseinrichtungen zu animieren. Es ist ausschließlich eine Dokumentation über die allgemeinen Angriffsmöglichkeiten. Ich möchte damit Besitzer solcher Hardware und Administratoren von Netzwerken aufklären und warnen. Im Folgenden sind nicht alle Angriffsmöglichkeiten erklärt. Es wird nur auf die typischsten eingegangen. Die dokumentierten Versuche wurden an Fingerabdruck-Scannern ( u.a. von  Biocentric Solutions, Cherry, Eutron, Siemens, Veridicom ), einem Iris-Scanner ( Firma aus USA ) und der Authenticam von Panasonic durchgeführt.

                                             -    2.0  :: Was ist Biometrie ?    -      

Biometrie ist die elektronische Identifizierung von Personen durch ihre einmaligen Körperprofile, wie etwa Iris, Fingerabdruck, Gesichtsform, Stimme usw. Die Biometrie ist heutzutage meistens in Industrie und Verwaltung anzutreffen und hat erstmalig einen weltweiten Umsatz von über 500-Millionen Euro erreicht. Allerdings geht der Trend der Biometrie-hardware nun auch in den privaten Bereich. Momentan gibt es von Mäusen und Tastaturen mit Finderabdruck-Scanner über Webcam-Lösungen, welche durch die Erkennung und Registrierung von Gesichtsformen des Benutzers, den Computer frei gibt oder auch nicht bis hin zu Scannern, welche die Iris des Benutzers auf markante Merkmale scannt. Andere Verfahren, wie Sprachanalyse, Tastaturanschlagsdynamik, Handgeometrievermessung und Unterschriftenerkennung sind zwar auch technisch möglich, finden allerdings fast keine Anwendung in der Praxis.

                                       -    2.1  :: Funktionsweise der Biometrie    - 

Im Abschnitt 2.1 werde ich näher auf die gebräuchlichsten Verfahren der Biometrieerkennung und deren Funktionsweisen eingehen. In Frage kommen also Fingerabdruck-Scan, Iris-Scan , gesichts-Scan und den Stimmen-Scan. Zum Fingerscan: während bei anderen Verfahren eine Vielfalt an Auswertungsalgorithmen existieren, setzen biometrische Fingerbildsysteme meistens auf eine Methode: es werden die Papillarlinien analysiert. Im Allgemeinen werden hier die charakteristischen Punkte der Papillarlinien, die Minutien, automatisch ausgewertet. Diese Minutien zeigen an, wo sich Hautleisten verzweigen oder enden und verleihen jedem Fingerabdruck seine Individualität. Die klassischen Sensoren arbeiten optisch. Ein Prisma wird von einer Seite beleuchtet, während eine Kamera von einer zweiten Seite die Reflexionen des Lichtstrahls aufnimmt. Legt der Benutze nun auf die dritte Seite seinen Finger, so ändert sich an den Stellen, wo wie Papillarlinien aufliegen das Brechungsverhältnis. Somit kann die Kamera eine gute Aufnahme des Fingerabdruckserfassen. Da einer Miniaturisierung  allerdings Grenzen gesetzt sind, hat man eine zweite große Sensorklasse entwickelt, in der ein Chip mit einem Raster von Widerstandssensoren auf der Oberfläche zum Einsatz kommt. Beim Auflegen des Fingers ändern sich die Widerstandswerte dort, wo die Fingerlinien die entsprechenden Zellen berührt. Somit lässt aus dem Raster direkt das Fingerbild auslesen. Problem bei der Sache ist, dass auch nur kleinste äußere Umwelteinflüsse die Erkennung dramatisch verändern könnten. Es gibt 2 Arten von Fehlerkennungen: die False-Rejection-Rates (FRR) sowie die False-Acceptance-Rates (FAR) Bei der FFR wird einem registriertem Benutzer der Zugang zum System trotz gültiger Identifikation verwährt. Bei der FAR hingegen wird einem nicht-registriertem Benutzer, also jemand ohne gültige Identifikation, der Zugang zum System verwährt. Grund für die FRR ist oftmals die schwache biometrische Merkmalsausprägung des Benutzers. Verantwortlich für die FAR sind meist billige Sensors-Chips oder die schlechte Implementierung der Security-Software.

Die Iris: Die Iris oder Regenbogenhaut enthält über 200 verschiedene und bei jedem menschen individuelle Merkmale, die sich theoretisch gut zur biometrischen Identifikation nutzen lassen. In der Zeit zwischen dem dritten und achten Schwangerschaftsmonat reißt die Iris auf und es entstehen charakteristische und komplexe Muster aus Bändern, Furchen, Stegen und Grufen.

Die Iriscode-Erzeugung geht auf die Bildverarbeitungstechniken des britischen Forschern John Daugman zurück. Zur Erfassung wird ein hochauflösendes Bild der Iris aufgenommen, wobei die Hardware bzw. die Software schon vor dem ersten Problem steht: Sie muss überhaupt ersteinmal das Objekt, welches nach Merkmalen gescannt werden soll, aus diesem Bild herausfiltern (ähnlich ist es bei der Gesichtserkennung). Durch einen kontrasensitiven Filters lassen sich das Zentrum und die Abgrenzungen der Iris bestimmen. Aus diesem Gesamtausschnitt segmentiert das Programm dann die Bereiche zwischen dem inneren Rand (also an der Pupille) und dem äußeren Rand (an der Lederhaut). Dies ist keine leichte Aufgabe, da Augenlider individuell diesen Bereich verdecken. Zusätzlich wird es bei asiatischen Benutzern problematisch, da in diesem Fall die Augenwimpern nach unten gewölbt sind. Letztendlich können Reflexionen entstehen, verursacht durch die Feuchtigkeit auf der Augenoberfläche. Wenn der nutzbare Bereich festgelegt ist, muss berücksichtigt werden, dass die Iris als Muskel den Lichteinfall im Auge reguliert und sich somit im Radius bei jeder Aufnahme ändert. Durch die Normierung des Irisringes auf den Wertebereich von 0 bis 1 lässt sich eine vergleichbare Abbildung erreichen. Als nächstes analysiert man den Bereich der Iris mit einem zweidimensionalen Gabor-Wavlet, einer speziellen Menge von Filtern. Als Ergebnis dieser Analyse ergeben sich Bitvektoren von 256 Bytes Größe. Dies entspricht etwa 3 Bit Informationen pro Quadratmillimeter Iris. Letztendlich wird ein Vergleich vorgenommen, bei dem die Bitvektoren durch einfache Bitoperatoren mit einander vergleicht werden, bei denen das Programm die Anzahl der unterschiedlichen Bits – die Hamming-Distanz- auszählt. Alle Teile der Iris, die durch Lichtreflexionen manipuliert bzw. durch Augenlider verdeckt wurden, werden zuvor im Bitvektor gelöscht.

Das Gesicht: Ein Problem bei der Gesichtserkennung ist das Muster des Gesichtes herauszufiltern. Das Vorhandensein von Bärten und Brillen erschweren es dem Programm, genaue Umrisse festzulegen. Hinzukommt, das dynamische Hintergründe oder wechselnde Beleuchtung weitere Fehlerfaktoren sind. Meistens wird das Problem durch neuronale Netze, welche lernfähig und trainierbar sind und generalisieren können, gelöst. Zu aller erst werden die typischen Merkmale eines Gesichtes, also Stirn, Kinn, Mund, Augen und Nase zur Identifizierung genutzt. Graphen nehmen Länge, Winkel und Abstände der Gesichtsgeometrie auf. Aus diesen Punkten entsteht eine Art „Sternenbild“, welches sich gut zur Widererkennung eignet. Falls sich das Gesicht einmal drehen sollte wird das „Elastic Graph Matching“ (EGM) verwendet. Hierbei wird ein „elastischer“ auf das Gesicht gelegt und an den Knotenpunkten ein lokaler Kreis betrachtet. Durch die Geometrie des Gesichtes bleiben die Relationen der Knotenpunkte beim EGM gleich.

Die Stimme: Es gibt 2 Möglichkeiten eine Stimme zu analysieren: entweder man spricht einen individuellen Satz, oder man muss einen vorher definierten Satz nachsprechen, wobei das letztere Verfahren eine wesentlich geringere Fehlerquote erzeugt. Die Signalanalyse ermöglicht eine trennscharfe Sprecherkennung. Das Problem hierbei ist das Vorhandensein von Hintergrundgeräuschen zur Aufnahmezeit am Aufnahmeort. Auch wenn man kontinuierliche Nebengeräusche als Gleichanteil durch Bandpassfilter ausblenden lassen kann, ist dies bei stark schwankenden Nebengeräuschen äußerst schwierig. 

                              -    3.0  :: Allgemeine Angriffsmöglichkeiten    -

Insgesamt wird in  3 Angriffmöglichkeiten unterschieden:

· Als erstes die Latenz-Reaktivierung; dies beschreibt die Täuschung des regulären System mit künstlich angefertigt oder aufbereiteten Daten. Hierzu muss man offene bzw. leichtverdeckte biometrische Merkmale, wie Gesicht oder Fingerabdruck, ausspähen können. Nachdem Fotos bzw. Fingerabdruckkopien erstellt wurden, kann man den Angriff auf die Biometrie-hardware starten. Hierzu zählt auch die Wiederaufbereitung der Fettspuren (Latenzbildern) eines Fingerabdrucks auf der Biometrie-Hardware.

· Als zweites die Replay-Attacken; hierbei umgeht man die Biometrie-Abfrage durch die Benutzung von gefälschten Referenzdaten, die man zum Beispiel zuvor mit einem Sniffer am USB-Port abgefangen hat.

· Als letztes direkte Angriffe auf Datenbanken bzw. Datensätze; hierbei gilt die  Voraussetzung, dass man administrative Rechte im System besitzt und Datensätze austauschen kann. Sind diese Daten nicht geschützt, kann der Angreifer diese Daten fälschen und zu einem späteren Zeitpunkt wieder verwenden und sich somit Zugang zum System verschaffen.

                                    -    3.1  :: Latenz-Reaktivierung    -

Um einen Fingerabdruck eindeutig zu identifizieren, brauch man mindestens 10-12 Minutien, deren Art,  Position und Ausrichtung. Das ganze wurde mit der ID Mouse von Siemens mit Infineons FingerTIP-Sensor getestet. Bei der Installation am USB-Port sowie der Treiber gab es keine Probleme. Auch das Enrollment, also die Erfassung der ersten Referenzdaten machte keine Schwierigkeiten. Umso leichter gelang es die ID Mouse zu überlisten:

Zu erst bildest du mit den beiden Händen eine Art Muschel oder Tunnel über dem Sensor der Maus. Danach wird in diese Muschel und somit auf die Sensoroberfläche Atemluft hineingehaucht. Damit werden die Fettreste beim Enrollment reaktiviert und du hast vollen Zugriff auf das System.

Eine andere Möglichkeit die ID Mouse zu hacken besteht darin eine dünnwandige Plastiktüte gefüllt mit Wasser vorsichtig auf die Sensoroberfläche zu drücken. Vorteil bei der Methode: das Wasser verteilt sich besser auf der Oberfläche und die Chance das System zu hacken ist bedeutend höher.

Eine noch einfachere Methode wäre es, wenn man die Fettrückstände des Fingerabdruckes auf dem Sensor mit Graphitpuder (Ravenol) einstäubt. Danach wird einfach Klebefolie darüber gelegt und leichter Druck ausgeübt. Die Erfolgsrate bei dieser Methode ist bei guter Latenzqualität annähernd 100 %.

Eine weitere Methode ist die professionelle Entnahme von Fingerabdrücken im Alltag. Dazu notwendig wäre allerdings ein Fingerabdruckset, welches die Kripo bzw. die Polizei verwendet. Mit diesem Set kann man Fingerabdrücke von Gläsern, CDs oder anderen Objekten mit glatter Oberfläche abnehmen. Danach wird dieser Abdruck wie zuvor mit Graphitpuder bestäubt, mit einem Klebestreifen überklebt und mit leichtem Druck gegen die Sensoroberfläche gedrückt.

Nun zum Hacken von Gesichts-scannern.

Beim Enrollment werden Datensätze angelegt, die oftmals überhaupt nicht oder nur unzureichend gesichert sind. Das Programm FaceVACS zum Beispiel, legt beim Enrollment mehrere Gesichtsbilder im *.PPM-Format in einer Log-Datei ab. Bei jedem Authentifizierungsvorgang kommen weiter Bilddateien hinzu, welche mit der Endung *.FVI abgelegt werden. Bei den folgenden Versuchen wurde zusätzlich die ToUcam benutzt.

Als erstes überspielst du die freizugänglichen Bilddateien auf einen anderen Computer zu überspielen. Danach nimmst du die Cam stellst sie vor den Monitor bzw. das Notebook-Display und präsentierst ihr die Bilder aus den Bilddateien. Man muss durch Probieren den richtigen Abstand zwischen Cam und Monitor/Display erhalten. Schon bei den ersten Versuchen wirst du Zugriff auf das System erhalten.

Weiterhin ist es Möglich einen Anwender versteckt mit einer Digitalcamera zu fotografieren. Wichtig hierbei ist, dass es mindestens 3 Fotos mit unterschiedlichen Lichtverhältnissen sein müssen. 

Allerdings hat Cognitec’s FaceVACS eine Sicherheitsstufe integriert, die eine Täuschung der Software durch Fotografien vorbeugen soll. Diese Option wird „Live-Check“ genannt. Allerdings bedarf es auch hier „nur“ einer Webcam, welches ein Video vom Anwender aufnimmt, wobei sich der Anwender mit dem Kopf nach rechts und links dreht. Dieses Video wird über den Monitor/Display der Cam im richtigen Abstand gezeigt. Ergebnis: voller Systemzugriff. Diese Methode ist durchaus „praxistauglich“, da der Angreifer einfach ein Video des Benutzers aufnehmen muss (etwas bei Veranstaltungen), es aufbereitet, auf ein portables Medium kopiert und sich damit Zugang zum System verschafft.

Die zweithäufigste Methode zur Identifizierung des Fingerabdruckes ist die optische: Der Finger wird über einem Prisma oder über einen Beugungsgitter positioniert. Danach wird er von unten mit Licht von farbigen LEDs bestrahlt. Das ganze wird von einer CCD- oder CMOS-Camera fotografiert. Latenz-Reaktivierung hat hier keine Wirkung. Hier wird das ganze schon schwieriger. Man müsste mit Fotolack aus dem Bild eines Fingerabdruckes eine Gussform für eine 3-dimensionale Kopie (Silikon). Weiterhin funktioniert auch hier die Methode mit dem Graphit und dem Klebestreifen, zusätzlich muss man allerdings eine Halogen Lampe aus ca. 30 cm Höhe anbringen und die Sensoroberfläche bestrahlen.

Die Seltenste Methode der Identifizierung von Finderabdrücken ist die thermische. Auch hier verweiße ich auf die Silikon-Methode.

Nun zu den Iris-Scannern.

Die Methode Bilder der Iris, die mit einer Digitalcamera aufgenommen wurden scheitert daran, dass a) wegen Überbelichtung der Aufnahme und b) wegen Reflexionen der Fotografie, falls man Fotopapier benutzt. Wenn man die Iris-Bilder auf dem Monitor/Display sieht, welche der Iris-Scanner fabriziert hat, erkennt man auf allen Bildern einen hellen Fleck in der Mitte der Pupille. Schneide einfach ein kleines Loch in das Papier, mit der Digital-Camera-Aufnahme der Pupille. Du nimmst das Bild und hältst es vor dein Auge, so dass der Iris-Scanner die Digital-Camera-Aufnahme und DEINE Pupille (welche durch das Loch schaut) „sieht“. Damit hat man Zugriff zum System. Die Digital-Camera-Aufnahme sllte eine Auflösung von 2400*1200 dpi haben.

                                            -    3.2  :: Replay-Attacken    -

Da das USB Protokoll den Austausch von USB Geräten während des Betriebes erlaubt, ist für Sicherheit nicht wirklich gesorgt, was dir einige Vorteile verschafft. Man tauscht die Biometrie-Hardware einfach durch ein USB gerät aus, welches dem PC Daten vortäuscht, welche vorher bei der richtigen Abfrage der Biometrie-Daten gesnifft wurden. Ein solches Tool wäre USB Snoop ( http://www.sourceforge.net/projects/usbsnoop )für Window$. USB Snoop schaltet sich zwischen den USB Adaptertreiber und den Gerätetreiber. Danach wird gesnifft. Alle Daten werden in einer Logdatei gespeichert. Allerdings brauch man administrative Rechte um USB Snoop zu installieren. Eine Alternative wären USB-Hardware-Sniffer (Hardware Analyzer) wie der USB Agent von Hitex ( http://www.hitex.de - Preis 4982 € ), der direkt am USB Kabel snifft ( obwohl das nicht wirklich eine Alternative wäre, wenn man den Preis betrachtet...hehe).  

                                       -    3.3  :: Referenz-Datenaustausch    -

Dazu werde ich nicht viel sagen, da es sich von allein erklärt: wenn man die Datensätze von einem Benutzer hat, braucht man diese nur kopieren, auf seine Bedürfnisse „zuschneidern“ – das wars.

                                            -    4. 0 :: Zusammenfassung    -

Letztendlich sieht man, dass biometrische Hardware momentan für den Privatgebrauch noch nicht auf dem Standart ist, dass man es mit ruhigem Gewissen einsetzen kann. Industrielle Biometrie-Hardware kannst du mit solchen Methoden natürlich nicht hacken, allerdings wird gemunkelt, dass Banken usw. Biometrie-Hardware, die eigentlich für den Privatgebrauch vorgesehen ist, an Bankautomaten u.ä. einsetzen wollen, da diese weitaus billiger sind. In Anbetracht dieses Tutorials will ich erst gar nicht an die Folgen denken. Bleibt wohl niks anderes übrig als sich weiterhin PINs, Ids, und andere Kennwörter zu merken.
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