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1. Einleitung - Vortele und Anwendung

Im Vergleich zu anderen Verfahren ist die Erkennung mittels Handgeometrie vor alem hillig,
sehr schnell, sie hat eine hohe Akzeptanzrate (im Vergleich z.B. zum Iris-Scan) und es
existieren noch keine offentlichen Datenbanken wie bel Fingerabdriicken. Der
Speicherplatzaufwand pro Benutzer i<, je nach Verfahren, mit 25 — 50 Byte ebenfalls sehr
gering und die Sicherheit des Verfahrens nahm in den letzten Jahren deutlich zu. In den USA
wird die Handgeometrie-Erkennung bei spiel sweise in Flugh&fen wie San Francisco fur den
Zugang zu Sicherheitsbereichen und in Uber 90% aller Kernkraftwerke eingesetzt. Zudem
wird die Handerkennung auch in Betrieben zur Arbeitszeiterfassung und in Universitéten zu
Zugangskontrolle von Sporthallen und Mensa elngesetzt.

2.’Enrollment’: Erzeugen eines User-Templates

Der Benutzer meldet sich beim System einmalig mit mehreren (i.d.R. 3 —5) Hand-Scansan
(engl.: Enrollment), aus denen dann ein individuelles Template fir den spateren
Identifikations- und V erifikationsprozess erzeugt wird.

Die Hand des Benutzers wird mit einer CCD-Kameraim Lesegerdt von oben und seitlich
aufgenommen. Aus diesen Bildern werden die Konturen der Hand erzeugt und daraus
verschiedene Merkmale extrahiert: Die Fingerspitzen und Punkte zwischen den Fingern
(Interfinger-Points) werden ermittelt. Aus deren Lange wird die Mal3einheit berechnet, die die
Position weiterer Fingerbreitenmesspunkte bestimmt. Aul3erdem werden noch die Handbreite,
Abstdnde und Winkel zwischen verschiedenen Interfinger-Points, Fingerkrimmung und Hohe
der Handflache und Finger gemessen. Aus diesen Mal3en wird ein Merkmalsvektor, das
Template, ermittelt.

Beim erstmaligen Einsatz und bei der Erforschung eines solchen Systems mdéchte man
zunéchst herausfinden, welche Merkmale besonders firr das Template geeignet sind, und nur
diese werden dann tats&chlich auch im Merkmal svektor (Feature-Vektor) gespeichert. Dasich
die einzelnen Merkmale des V ektors méglichst stark unterscheiden sollen, berechnet man fir
jedes Merkmal des Templates das Mal3 der ,, Diskriminierung®, die Feature-Discrimination-
Ratio. Die Interclass-Variability sagt aus, wie grof3 die Varianz des gleichen Merkmals (z.B.
Handbreite) zwischen allen Benutzern des Systemsit, die Intraclass-Variability ist ein Mal3
dafur, wie stark das Merkmal bel mehreren Messungen beim gleichen Benutzer variiert. Die

Festure-Discrimination-Ratio eines Merkmalsj ist s F; = :::zz:z x:::g definiert, sie

wird besonders grof3, wenn sich das Merkmal von anderen Benutzern sehr stark, bel
Messungen des gleichen Benutzers aber nur sehr wenig unterscheidet. Fur die Intraclass-
Variability nimmt man meist die Messungen, die man vom Benutzer bel der Anmeldung
bekam. Bei dem Projekt der Universidad de Madrid wurden 25 Merkmale von urspriinglich




31 gemessenen fir den Feature-Vektor ausgewahlt, von kommerziellen Firmen wie z.B.
RecogSys Inc. war erwartungsgemal3 nichts zu erfahren.

3."Comparison Process : Identifikation und Verifikation

Fur den Vergleich zwischen Template und dem zu identifizierenden oder verifizierenden
Vektor sind die bekanntesten Methoden: Euklidischer Abstand, Hamming-Distanz, Radial-
Basis-Function-Neural-Networks und Gaussian-Mixture-M odel -Neural-Networks.

Der Euklidische Abstand ist durch
dim
d=a (x- 1)’
i=1

gegeben, wobel dim die Dimension (=die Anzahl der Merkmale) des Merkmal svektors, x den
gemessenen Sample-Vektor und t den Template-Vektor, mit dem verglichen werden soll,
bezeichnen. In diesem Verfahren werden a so die Abweichungen von allen Merkmalen
jeweils gleichstark berticksichtigt, jede Dimension wird als gleich wichtig betrachtet.

Bel der Hamming-Distanz

d(x,tm = #{iT {1,...dim}|x - 7[>t}
wird die Anzahl der Abweichungen der einzelnen Merkmale berechnet. x; bezeichnet diei-te
Komponente des gemessenen Vektors, t™ ist der Mittelwert (aus den bei der Anmeldung des

Benutzers gemessenen Werten) des Templatevektors, t” die Standardabweichung davon.
Daraus folgt, dass die Hamming-Distanz grofer wird, je mehr Merkmale des zu
untersuchenden Vektors vom Template-Vektor um mehr al's die Standardabweichung des
Merkmals des Template-V ektors abweicht.

RBF-Netzwerke bestehen aus zwei Schichten, in der ersten Schicht berechnet jedes Neuron |

den transformierten Abstand zu seinem Gewichstvektor, durch die sog. radiale Basisfunktion
2 =

® x- o0

g 257 %

[

in der zweiten Schicht wird eine lineare Transformation vorgenommen. Um RBF-Netzwerke

fur die Verifikation zu verwenden, erstellt man fir jeden Benutzer ein eigenes RBF-Netzwerk

und sollte dieses mit den Daten aller anderen Benutzer trainieren. Diesist meist aus

Datenschutzgriinden nicht zuléssig, weshalb die RBF sfur die Verifikation selten eingesetzt

werden. Fir die Klassifikation benutzt man nur ein RBF, das mit den Template-V ektoren aller

Benutzer trainiert wird.

d=exp

Die GMM-Technik ist eine Mischung aus neuronalen Netzen und elnem statistischen Ansatz.
Man modelliert die Wahrscheinlichkeit, dass der gemessene Vektor zu einem Benutzer u
gehort, durch die Summe von M (mehrdimensionalen) Normalvertellungen. Dieseist durch
M L.
Pc/w)=a i e (- m) & (x- m)S
oy (Zp)L/Z é ' 2 ! 7]
gegeben. L ist die Dimension des Merkmalsvektors und X bezeichnet den zu verifizierenden
Vektor. Fur jeden Benutzer werden M Gaul3-Modelle erstellt, die durch die Gewichte ¢; und
den Mittelwertsvektoren mder Modelle gekennzeichnet sind. K; ist die Kovarianz-Matrix des

i-ten Modells. Die Gewichte ¢; muss man nun geeignet trainieren.




4. Experimentelle Ergebnisse

In den Versuchen des Projektes der Universidad de Madrid schnitt das GMM — Verfahren am
besten ab.

Richtige Klassifizierung Euklid Hamming GMM RBF
Anzahl 3 86% 75% 88% 90%
enrollment vectors 4 85% 82% 93% 91%
(25 features) 5 86% 87% 96% 91%

Je kleiner die Dimension des Merkmalvektors, desto kleiner wird im Allgemeinen auch die
Erkennungsrate, dies wird besondersbel auf neuronalen Netzen basierten
Erkennungsverfahren deutlich. Euklid und Hamming haben grundsétzlich eine niedrigere
Erkennungsrate.

Richtige Klassifizierung Euklid Hamming GMM RBF
Feature-Vektor 25 86% 87% 96% 91%
Dimension 21 84% 86% 97% 95%
15 86% 88% 96% 89%
9 77% 75% 91% 82%

5. Exkurs, FAR und FRR be der Verifikation

Mit False Accept Rate FAR (oder False Match Rate) bezeichnet man bel der Verifikation die
Wahrscheinlichkeit, dass ein Unberechtigter vom System akzeptiert wird, die False Regject
Rate FRR (oder False Non-Match Rate) gibt die Wahrscheinlichkeit an, dass ein Berechtigter
vom System abgewiesen wird.

Bei nahezu jedem biometrischen Erkennungsverfahren kann man eine Schwelle (den sog.
Threshold) einstellen, ab der eine Person abgelehnt, bzw. akzeptiert wird. Beispielsweise wird
im GMM-Verfahren der Handgeometrie immer eine Wahrscheinlichkeit berechnet, mit der
der zu verifizierende Benutzer auch tatsachlich zu der von ihm angegeben Klasse gehdrt. Hier
waére der Threshold also eine Mindestwahrscheinlichkeit, die fir eine erfolgreiche
Verifikation gegeben sein muss. Analog nimmt man beim Euklid- und Hamming-Verfahren
den berechneten Abstand als Schwelle. Je hoher der Threshold, desto genauer muss der
gemessene Vektor mit dem Template Ubereinstimmen.

Die FAR, aufgetragen gegen den Threshold ist i.A. eine monoton fallende Funktion, d.h. je
strenger die Grenze gesetzt wird, desto weniger Betrliger werden akzeptiert, gleichzeitig
werden aber auch einige Berechtigte zurtickgewiesen. Den Punkt, bel dem die
Wahrscheinlichkeiten von FRR und FAR gleich sind, nennt man Equal Error Rate (ERR). In
der Praxis wird man den Treshold bel Sicherheitsrelevanten Anwenungen hoher einstellen
und in Kauf nehmen, dass mehr berechtigte Benutzer abgewiesen werden, wahrend manin
der Kriminialistik den Threshold (z.B. bei Gesichtserkennung) niedriger einstellt und
Verdéchtige dann mit konventionellen Methoden ndher untersucht.
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6. Zusammenfassung

Handgeometrische Systeme kénnen durch ihre relativ giinstigen Anschaffungskosten gut fiir
mittlere Sicherheitsbereiche wie z.B. Arbeitszeitliberwachungssysteme, Zutrittskontrollen in
Universitdten und Bibliotheken eingesetzt werden. Die Erkennungsraten sind im Vergleich
zum Experiment der Universitét Madrid mittlerweile deutlich angestiegen, die False
Acceptance Rate (FAR) liegt bel heutigen Systemen zwischen 0.0001% und 0.1% und die
False Reject Rate (FRR) zwischen 0.0007% und 1.0%.
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