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Vorwort

Die letzten Jahre standen für mich eindeutig unter dem Stern der elektronischen Einbruchserkennung. Ich habe versucht alles über dieses Thema zu lesen; vorwiegend technische Literatur - Aber auch Publikationen über die psychosozialen Hintergründe der Computerkriminalität.


Natürlich vermochte mich vor allem das junge Gebiet der „Anomalie Detection“ zu faszinieren. Diese neuartige Technik der elektronischen Einbruchserkennung und Bekämpfung wird durch ihren besonderen Ansatz die Zukunft der Computerkriminalität entscheidend verändern.


Durch meine berufliche Arbeit bin ich auf ein Produkt der amerikanischen Firma Okena gestossen. Ich durfte mich mit Jason Diesel, einem der Entwickler treffen, der mir ihre Securitylösung StormWatch vorgestellt hat.


Ich habe etwa acht Stunden am Stück mit ihm über das Konzept und den Aufbau, die Administration und Schwachsellen der Software diskutiert. In diesem Gespräch hat sich gezeigt, dass ihr Ansatz zur Einbruchsbekämpfung eine Revolutionierung moderner Sicherheitslösung einleuten wird. Es soll nicht mehr nur Einbrüche erkennen (IDS), sondern ihnen vorbeugen: Intrusion Prevention.


Und trotzdem ist auch Okenas StormWatch kein Allheilmittel, wie uns dies schon vor Jahren die Werbung bezüglich Firewalling einreden wollte.


Mit dieser Publikation möchte ich die Mängel, Schwachstellen und Sicherheitslücken der ansonsten sehr innovativen und kompetenten Software aus dem Hause Okena zu Papier bringen. Ich wünsche Ihnen viel Spass bei der Durchsicht dieses Dokuments.

Wettingen, Mai 2002

Danksagung

Mein Dank gilt in erster Linie Jason Diesel von Okena. Die eifrigen Diskussionen, die ich mit ihm führen durfte, haben diese Zeilen erst ermöglicht.


Zudem möchte ich Max Moser für seine auf den ersten Blick unorthodoxen Vorschläge danken. Er hat den Grundbaustein für den Absatz „Das Prinzip zeitversetzter Kommunikationskanäle“ des Kapitels „Remote-Control-Hiding durch Timesharing“ gelegt.

Einführung

Die Software StormWatch aus dem Hause Okena brilliert in erster Linie durch zwei ausserordentliche Dinge: Sie ist unglaublich innovativ und kompetent. Diese beiden Pluspunkte werden durch ein ganz neuartiges Konzept inszeniert.


Das StormWatch-Plugin setzt sich nach seiner Installation direkt vor den Betriebssystemkernel. Jeglicher von einer Software bzw. dem Benutzer durchgeführten Systemaufruf (engl. Systemcall) muss zuerst dieses StormWatch-Plugin passieren.


Jenes überprüft als erstes, ob die gewünschte Aktion dem zuvor definierten Regelwerk entsprechend. Wie bei einem Firewall-System werden je nachdem Zugriffe auf Ressourcen erlaubt oder verboten.


Da sämtliche Formen von Systemcalls abgefangen und kontrolliert werden können, kann sozusagen eine betriessystemnahe Sicherheit gewährleistet werden. So lassen sich einzelne Datei- oder Hardware-Zugriffe einschränken, um ein Höchstmass an Sicherheit zu realisieren.

Applikationen durch Umbenennen tarnen

Okenas StormWatch bietet die Möglichkeit eine sehr einfache Form von Pattern-Matching zur Bekämpfung von unerlaubten Dateien, so wie wir dies seit Jahren von Antiviren-Software her kennen, einzusetzen. Das Prinzip basiert darauf, dass Dateizugriffe mittels des Dateinamens - optional durch zusätzliche Angaben von Laufwerk und Pfad - einer Restriktion unterzogen werden können.

1.1 Der Tarnvorgang durch Dateinamen

Das Problem dieser Form besteht darin, dass das Prinzip aufgrund des Fehlens möglicher regulärer Ausdrücke einem Umbenennen einer Datei nicht standhalten kann. Wird zum Beispiel das Ausführen einer potentiell oder grundsätzlich virenverseuchten Datei mit dem Namen „happy99.exe“ unterbunden, reicht das Umbenennen dieser korrupten Datei auf einem anderen System. Wird nun die gleiche Datei mit dem neuen Namen „happy.exe“ eingeschleust, ist Okenas StormWatch nicht in der Lage mit der Hilfe des alten Regelwerks diese Form der ursprünglichen happy99.exe-Datei erfolgreich zu bekämpfen.

1.2 Der Tarnvorgang durch Pfad-Angaben

Diese Angriffsform ist natürlich ebenso auf Dateien anwendbar, die durch eine zusätzliche Laufwerks- und Pfadangabe spezifiziert werden. Wird zum Beispiel der Zugriff auf sämtliche ZIP-Dateien im Laufwerk A:\ unterbunden, kann durch das Anwenden eines alternativen Packprogramms (z.B. ARJ oder TAR.GZ) die Restriktion umgangen werden.


Noch einfacher können unter Umständen einfach Dateiendungen umbenannt und zusätzlich im Betriebssystem mit der entsprechenden Applikation (z.B. WinZip) verküpft werden. In diesem Fall könnte nun auch die Datei mit dem Namen „hackertool.zop“ über das Diskettenlaufwerk eingeschleust und mit dem WinZip-Programm entpackt werden.

1.3 Gegenmassnahmen

Dieses Problem ist relativ schwierig zu bekämpfen, denn es unterliegt grundsätzlich derselben Problematik, wie sämtliche Pattern-basierenden Lösungen (z.B. Antiviren-Software, klassische Intrusion Detection Systeme oder Regular Expressions) [Northcutt et al. 2000]. Ebenso müssen die gleichen konzeptionellen Ansätze gewählt werden, um ein Höchstmass an Sicherheit gewährleisten zu können: Zu restriktive Regeln können genauso ihr Ziel verfehlen, wie zu global gehaltene Regeln.


Eine Lösung von Seiten Okenas könnte anstatt der Einsatz von Dateinamen-Überprüfung das Nutzen von Applikations-/Fensternamen
, Fileheader-Tests
 oder Datei-Signaturen
 sein, wobei letzteres sicher die optimalste Lösung aus Sicht der Sicherheit darstellt [Schneier 1995].

ICMP-Tunneling erweist sich als nützlich

Die StormWatch-Software aus dem Hause Okena kommt als kleiner Bonus mit einem sehr primitiven Firewall-Modul daher. In diesem ist die Restriktion von TCP- und UDP-Datenverkehr möglich; in einer vergleichbaren Form, wie wir dies von den populären Desktop-Firewalls kennen [Ruef 2000].

1.4 Fehlende Protokoll-Konfigurationsmöglichkeiten

Die grundlegende Problematik der hier besprochenen Angriffsform basiert auf dem fehlenden Vorhandensein einer Überprüfung zusätzlicher Protokolle. So ist das Firewall-Modul zur Zeit zum Beispiel nicht in der Lage, ICMP-Verkehr mit der nötigen Kompetenz zu behandeln (siehe Abbildung 1), wodurch klassischen Attacken über das Internet Control Messaging Protocol Vorschub geleistet wird. Neben den vielen Denial of Service-Attacken (z.B. ICMP-Stürme und Ping of Death) können auch konstruktive Angriffe (z.B. ICMP-Tunneling) umgesetzt werden.


Es ist aus diesem Grund damit zu rechnen, dass die meisten Remote-Control-Angriffe auf durch Okenas StormWatch geschützte Systeme durch ICMP-fähige Software umgesetzt werden. Momentan hält sich die Popularität dieser jedoch stark in Grenzen (loki ist eines der wenigen namhaften Beispiel aus der Unix-Welt [daemon9 1996]), wodurch die realistische Gefahr dieser Angriffsform stark eingeschränkt wird.
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Abbildung 1
1.5 Gegenmassnahmen

Ein möglicher Workaround gegen Angriffe über StormWatch’ unbekannte Protokolle ist das Bekämpfen dieser auf anderer Ebene bzw. durch zusätzliche Lösungen. So bietet Microsoft Windows 2000 und XP zum Beispiel das Einschränken von ICMP-Kommunikationen [Snitchler 2001]. Alternativ können zusätzliche Firewall-Elemente mit entsprechend restriktivem Regelwerk für die akut problematischen Protokolle das Risiko eines erfolgreichen Angriffs minimieren.

Ich bin überzeugt, dass in zukünftigen Releases entsprechende Features für zusätzliche und exotische Protokolle und Protokollfamilien implementiert wird.

Denial of Service durch Bufferoverruns

Ein sehr innovatives Feature von Okenas StormWatch ist die Möglichkeit bei erkanntem Bufferoverrun die angegriffene und angreifende Applikation automatisch und unverzüglich zu schliessen. Dadurch sollen Buferoverflow-Attacken auf das lokale System an der Wurzel gepackt und verhindert werden [Aleph One 1996].

1.6 Das Prinzip gegen Bufferoverrun-Attacken

Das Prinzip dieser Pufferüberlauf-Verteidigung ist simpel und effektiv: Jeder Applikation wird ihr eigener Speicherbereich zugesprochen. Entdeckt StormWatch eine Verletzung dieses Rahmens, wird unverzüglich die entsprechende Gegenmassnahme eingeleitet.


Findet zum Beispiel eine Bufferoverflow-Attacke auf den Webserver statt, werden sämtliche angegriffenen Threads abgeschossen und optional neu gestartet. Dies geschieht mit einer solchen Geschwindigkeit, dass gar nicht genügend Zeit übrig bleibt, um die für einen erfolgreichen Buferoverflow-Angriff nötigen Daten in den Speicher zu schreiben.

1.7 Die Problematik des Prozess-Shutdowns

Problematisch ist diese durch Okenas StormWatch gegebene defensive Vorgehensweise aufgrund dessen, dass ohne Warnung der angegriffene und angreifende Prozess abgeschossen und falls erwünscht automatisch neu gestartet werden. Ist ein Angreifer in der Lage einen Pufferüberlauf kontinuierlich zu reproduzieren, können sehr effiziente Denial of Service-Attacken gegen Applikationen durchgeführt werden. Besonders bei Ressourcen-intensiven Applikationen (z.B. umfangreiche Datenbank-Applikationen) kann sich dies als tödlich für das angegriffene System erweisen. Ein Webportal könnte nicht mehr ernsthaft genutzt werden, müsste sich der http-Daemon ständig neu starten.

1.8 Gegenmassnahmen

Leider existiert kein wirksamer Workaround gegen diese Angriffsform. Die einzige Möglichkeit besteht darin, gänzlich auf das Bufferoverrun-Feature von StormWatch zu verzichten. Aus Sicht der Systemsicherheit ist diese Lösung praktisch inakzeptabel.

Es ist in diesem Fall darauf zu bangen, dass die Herstellerfirmen a) so wenige Buferoverflow-Attacken wie möglich zulassen und b) das Zeitfenster zwischen entdeckter Angriffsform und bekämpfenden Patch so klein wie möglich gehalten werden.
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Abbildung 2
Denial of Service auf Agent-Logs
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Normalerweise übertragen die StormWatch-Agenten zyklisch ihre anfallenden Logdaten an den StormWatch-Manager. Ist dies zum Beispiel aufgrund eines Netzwerkzusammenbruchs nicht möglich, werden die Protokollinformationen auf einem lokalen Datenträger zwischengespeichert. Die nicht variierbare Grösse dieses Caches beträgt 1 Mbyte.


Wird dieses Maximum erreicht, werden die ältesten Einträge überschrieben. Es ist nicht möglich eine entsprechende Modifikation vorzunehmen, dass zum Beispiel das Logging unterbrochen oder das System temporär eingefroren wird.

1.9 Alte Log-Informationen der Agents überschreiben
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Ist ein Angreifer in der Lage das Zwischenspeichern der Logdateien zu erzwingen (z.B. durch eine Denial of Service-Attacke auf das Netzwerk bzw. den StormWatch-Manager; siehe Abbildung), kann versucht werden der Protokoll-Cache auf den StormWatch-Agents zu überfüllen
.

Durch diese Vorgehensweise können ältere Angriffe durch unnütze Einträge bzw. Einträge mit geringerer Aussagekraft oder Wichtigkeit überschrieben werden. Attacken lassen sich so verschleiern und deren Entdeckung bzw. Analyse erschweren.

1.10 Gegenmassnahmen

Ein Entgegenwirken dieser Denial of Service-Möglichkeit erweist sich als schwierig. Ein Lösungsansatz kann der Einsatz redundanter Lösungen sein: In erster Linie auf Netzwerkebene; aber auch durch eine Failover-Lösung des StormWatch-Managersystems.

Alternativ ist darauf zu hoffen, dass Okena in zukünftigen StormWatch-Releases die Möglichkeit bietet, Modifikationen an der Log-Caching Funktion der Agents durchzuführen (z.B. grössere Cachewerte, alternatives Log-Rotating, Failover-Kommunikationsmöglichkeiten, etc.).

Remote-Control-Hiding durch Timesharing

Remote-Control-Software mit der Eigenschaft moderner Trojanischer Pferde ist ein beliebtes Spielzeug der heutigen Skript-Kiddies und angehender Cracker [r0b0TN1k 2000]. StormWatch ist deshalb in der Lage Applikationen zu verbieten, die gleichzeitig Inputs der Eingabegeräte einlesen und über ein Netzwerkdevice verschicken.
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Auf diese Art und Weise können Realtime-Keylogger (z.B. auch das entsprechende Plugin

von NetBus) und Remote-Control-Applikationen (z.B. auch Terminal-Emulationen) erfolgreich erkannt und bekämpft werden
.

1.11 Das Prinzip zeitversetzter Kommunikationskanäle

Eine Angriffsmöglichkeit auf diesen Lösungsansatz besteht darin, das grundsätzliche Prinzip auszutricksen. Die potentiell gefährlichen Remote-Programme werden dadurch erkannt, dass sie gleichzeitig Daten einlesen und über das Netzwerk. Das wirkliche Hindernis ist die Gleichzeitigkeit. Ist es möglich diese zu umgehen, können solcherlei verdächtige Aktivitäten nicht mehr korrekt erkannt werden.

Zum Beispiel kann ein Netzwerk-Keylogger während einer gewissen Zeitspanne die Tastaturanschläge aufzeichnen und dieses Recording dann für eine möglichst kurze Zeit für den Versand der gesammelten Daten unterbrechen. Somit wäre die zur erfolgreichen Erkennung des Vorgangs nötige Gleichzeitigkeit nicht vorhanden – Der Angriff bliebe gänzlich unentdeckt.


Das Problem dieser Angreifsweise besteht darin, den sequenziellen Ablauf möglichst effizient umzusetzen. Zu lange Wartezeiten während und zwischen den einzelnen Punkten kann zu Datenverlusten und Ineffizienz führen.

1.12 Der alternative Ansatz: Communication Pipes und Inter-Process Communication

Ein alternativer Ansatz zur Umgehung des Remote-Control-Features von Okenas StormWatch ist in der Theorie durch Communication Pipes und Inter-Process Communication (IPC). Hierbei würden die beiden Grundfunktionalitäten eines Realtime Remote-Control-Utilities (Daten einlesen und gleichzeitig verschicken) auf zwei Applikationen verteilt werden, die jeweils die anfallenden Informationen untereinander austauschen. Es sähe dann so aus, als seien dies zwei komplett andere Prozesse, die miteinander direkt nichts zu tun haben.


Inwiefern diese Angriffsmöglichkeit sich in der Realität durchsetzen liesse, steht zur aktuellen Stunde noch in den Sternen: Es ist mir bis dato nicht möglich einen entsprechenden Praxistest durchzuführen, oder genügend Hintergrundinformationen über StormWatch zu bekommen (z.B. Quelltext).

1.13 Gegenmassnahmen

Mir sind momentan keine Angriffstools bekannt, die diesem Time-Sharing Modell oder dem alternativen Ansatz aus Kapitel 5.2 folgen. Die Vergangenheit hat von Angreifern keine solche Vorgehensweise erzwungen, so dass man vergeblich nach entsprechenden Utilities Ausschau hält. Wird eine entsprechende Software mit der gewünschten Funktionalität erforderlich, ist es ein leichtes, die altbekannten Applikationen kurz umzuschreiben. Okena StormWatch wird aufgrund der fehlenden Antiviren-Funktion auf File-Pattern-Basis dieser Angriffsweise nicht gewachsen sein.

NTFS-Dateistreaming

Okenas StormWatch ist gegen eine klassische Angriffe auf NTFS machtlos: NTFS-Dateistreaming [Ruef 2001]. Die meisten modernen Windows-Systeme nutzen das NTFS-Dateisystem, das mehr Komfort und Sicherheit bietet, als das herkömmliche und mittlerweile angestaubte FAT.


NTFS bietet ein Feature, das multiple Datenströme innerhalb einer Datei ermöglicht. Diese Streaming-Funktionalität wird normalerweise zur Unterbringung zusätzliche Informationen oder Attributen genutzt. Dadurch kann eine grössere Kompatibelität mit anderen Dateisystemen erreicht werden.

1.14 Das Verstecken von Daten mittels NTFS-Dateistreaming

Um sich nun dieser Streaming-Technik bedienend dem Verstecken einer Datei anzunehmen, nutzen wir das POSIX-Utility „cp“ aus dem NTRK
. Der Syntax ist erfreulich einfach gehalten und verwendet lediglich einen Doppelpunkt in der Zieldatei, um den Datenstrom zu spezifizieren: „cp backdoor.exe cmd.exe:backdoor.exe“. In diesem Beispiel haben wir die Datei backdoor.exe im Datenstrom der Datei cmd.exe versteckt.


Um die versteckte Datei wieder extrahieren zu können, invertieren wir lediglich die Eingaben: „cp backdoor.exe cmd.exe:backdoor.exe“ und „cp cmd.exe:backdoor.exe backdoor.exe“. Das Änderungsdatum ändert sich je nach genutzter cp-Version. Tritt der Gutfall für den Eindringling ein, so sind mit dieser Technik versteckte Dateien sehr schwer zu entdecken. 

1.15 Das Ausführen von mittels NTFS-Dateistreaming versteckten Daten

Datenstromdateien können bei entsprechender Funktionalität auch ausgeführt werden, wenn sie noch hinter der Vordergrunddatei verweilen. Die Einschränkungen, denen der Befehlszeileninterpreter cmd.exe von Windows NT unterliegt, können solche Datenstromdateien jedoch nicht mit dessen Hilfe ausgeführt werden. Wir nutzen daher das Kommando start, um eine verstecke Datei zu starten: „cp backdoor.exe cmd.exe:backdoor.exe“, „cp cmd.exe:backdoor.exe backdoor.exe” und “start cmd.exe:backdoor.exe” Wir extrahieren die im Datenstrom der Datei cmd.exe versteckte Datei mit dem Namen backdoor.exe. 

1.16 Gegenmassnahmen

Laut der Herstellerfirma Okena und dem vorliegenden Konzept ihres StormWatch wird es voraussichtlich für diese Angriffsform keine Lösung von ihrer Seite geben. Das einzig zuverlässige existente Programm zum Auffinden von NTFS-Streamdateien ist der Streamfinder von March Information Systems. March wurde vom bekannten Internet Security Systems (ISS) aufgekauft.


Eine radikale Methoden um Dateistreaming zu beheben ist, eine Kopie aller Vordergunddateien auf einen Nicht-NTFS-Datenträger (z.B. VFAT, FAT16 oder FAT32) zu machen, und die Daten auf den ursprünglichen NTFS-Datenträger zurückzuspielen. Dadurch gehen alle versteckten Dateien verloren.

Nachwort

Ich hoffe, dass ich mit dieser Abhandlung die grundsätzlichen Einschränkungen von Okenas StormWatch und vergleichbaren Produkten zu illustrieren in der Lage war. Nach wie vor bin ich der Meinung, dass es sich bei diesem Produkt um eine der besten Securitylösungen handelt, die ich die letzten Jahre gesehen habe – Solcherlei Produkte werden voraussichtlich über längere Zeit den Sicherheitsbereich der Computertechnik von Grund auf revolutionieren. Es lohnt sich also Intrusion Prevention Programme wie Okenas StormWatch im Auge zu behalten.

Copyrighthinweise
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� Mehr Informationen zum grundlegenden Konzept von Okenas StormWatch in [Ruef 2002].


� Siehe hierzu die Funktionen des Remote-Control-Programms NetBus.


� Eine entsprechende Liste der Fileheader könnte vom file-Projekt aus der Unix-Welt abgezogen werden.


� So wie dies seit Jahren Tripwire unter Unix, oder das kommerzielle Symantec ESM machen.


� Diese Problematik kennen wir aus der Exchange-Umgebung. Der Exchange-Server wird sofort seinen Dienst einstellen, sobald der Festplattenspeicher aufgebraucht ist. Reagiert der entsprechende Administrator nicht genügend schnell, können durch das Auffüllen der Festplatte destruktive Denial of Service-Attacken auf den Exchange-Server angesetzt werden.


� Eine weniger sicherheitsspezifische Problematik in diesem Zusammenhang ist die fehlende Differenzierung zwischen erlaubten und nicht erlaubten Aktionen. Ist die Remote-Control-Funktion bei den StormWatch-Agenten aktiviert, würde jegliche Form von Terminal-Emulationen einen Alarm auslösen. Dies kann in Umgebungen, in denen viel mit Fernwartungs-Tools gearbeitet wird, unter Umständen sehr schnell kontraproduktive Auswirkungen haben.


� Seit Veröffentlichung von Windows NT 3.1 bietet Microsoft gegen Aufpreis von rund $ 200 eine zusätzliche Dokumentation, sowie eine CD-ROM voller Software-Utilities für die Verwaltung von Windows-Netzwerken an: Das Windows NT Resource Kit, von dem Workstation- und Server-Versionen existent sind. Das NTRK enthält eine vielseitige Ansammlung von nützlichen Programmen, vom Perl-Interpreter bis Remote-Control-Tools, die im Standart-Paket von NT nicht vorhanden sind. Das NTRK stellt für jeden fähigen Administrator eine Bereicherung dar. Es wird an vielen dunklen Ecken des Internets für zwielichtige Zwecke angeboten und hat sich daher in Hacker-Kreisen den Kosenamen "Windows NT-Hacking Kit" einheimsen können. Viele Angreifer werden die zum Lieferumfang von NTRK gehörenden Utilities gut zu nutzen wissen.
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