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Zusammenfassung
Dieser Artikel entstand im Rahmen des Vortrags , ,Einbruchserkennung
in Netzwerke mit Intrusion Detection Systemen und Honeypots’’ auf
den Chemnitzer Linux-Tagen 2005. Er dient als Ergénzung zu meiner Prisen-
tation, sollte aber auch fiir sich genommen genug Informationen enthalten.

Schliisselworter
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trusion, evasion
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1 Einfiihrung

1.1 Wozu Einbruchserkennung?

Das Gebiet der Einbruchserkennung ergénzt als Teil des Sicherheitskonzep-
tes andere technische Sicherheitsstrategien wie Zugangsschutz, Identifikation,
Autorisierung, Datensicherung und soziale Mafinahmen (Vorschriften, Poli-
cies, Vertrige ...). Die Einbruchserkennung ist notwendig bzw. sinnvoll, da
in der Regel die o.g. Mafinahmen die Sicherheit als Prozess nicht komplett
gewihrleisten konnen bzw. nicht alle Angriffsszenarien abdecken oder gar
selbst angegriffen und ausgehebelt werden kénnen.

1.2 Was ist/kann IDS nicht?

Auch ein IDS bietet keine 100%-ige Sicherheit, da Sicherheit nun mal kein
Zustand ist, der durch Installation eines Programms erreicht wird, sondern
ein Prozess mit vielen verdnderlichen Variablen.

AuBlerdem kann selbst ein installiertes IDS Angriffziel werden und den Zu-
gang zu weiteren Systemen 6ffnen.



2 Prinzip der Einbruchserkennung

Idealerweise ist ein IDS in der Lage auch unbekannte neuartige Einbruchss-
zenarien zu erkennen und abzuwehren, aber es diirfte jedem klar sein das dies
nur ein Wunschtraum bleiben wird und ein IDS sténdige Pflege und Uber-
wachung benétigt. Auflerdem ist versténdlicherweise ein tiefes Verstdndniss
der zugrundeliegenden Protokolle und Anwendungen notwendig. Durch die
steigende Komplexitdt der I'T-Infrastrukturen und Sicherheitsmafinahmen ist
in grofleren Netzen eine koordinierte Arbeit mehrerer Administratoren not-
wendig.

2 Prinzip der Einbruchserkennung

Ein System zur Einbruchserkennung' besteht im Prinzip aus drei Kompo-
nenten, die die jeweilige Funktionalitéit zur Verfiigung stellen:

e Datensammlung
Das System muss die anfallenden Daten sammeln und zur Analyse auf-
bereiten

e Datenanalyse
Die angesammelten Daten miissen bezgl. Angriffe untersucht werden

e Datenprisentation
Bei entsprechenden Treffern ist eine Information der Administratoren
notwendig.

Zusitzlich existieren noch sogenannte Intrusion Prevention Systeme?, die
anstatt der, oder zuséatzlich zur, Prasentation Reaktionen starten um den
Angriff abzuwehren. Diese System gleichen den IDS in den wichtigsten Teilen
und sind lediglich um eine recht ,simple“? Reaktionslogik erweitert, daher
werde ich nicht gesondert darauf eingehen.

Weiterhin lassen sich IDS in weitere Klassen unterteilen, bspw. bezgl. der
zeitlichen Reaktion in reaktive, also solche die nach einem Einbruch reagieren
und proaktive, die wihrend eines Einbruchs reagieren und versuchen diesen
zu unterbinden. Auflerdem existieren noch Postmortem Werkzeuge, die eine
Analyse , toter“Systeme ermoglicht.

Auflerdem kann man die Verteilung bzw. den Aktionsort der IDS eintei-
len in hostbasierte IDS (HIDS), die nur auf einem System arbeiten (bspw.
Virenscanner) und netzwerkbasierte (NIDS) die auf verteilten Systemen in
Netzwerken arbeiten oder in Hybridsystem, die Eigenschaften der NIDS und
HIDS vereinen.

'ntrusion Detection System, IDS
21PS
3wer schon mal 150 heterogene Netzwerkrechner verarzten musste, weifl wie simpel ,,simpel“ist i-)



2 Prinzip der Einbruchserkennung

2.1 Datensammlung

Die Datensammlung ist ein technisches und ein soziales Problem, da ein IDS
idealerweise alle anfallenden Daten sammeln und analysieren sollte, dabei
aber an juristische und moralische Grenzen bezgl. des Datenschutzes stoft.

Nur weil ich alle eMails der Nutzer sammeln kann, heifit dies nicht auch das
ich das tun® muss. Ebenso sind potentielle Angriffe die ins Leere laufen, bspw.
gegen nicht installierte CGIs auf Webservern oder bestimmte Netzdienste, die
nicht angeboten werden uninteressant und kénnen getrost ignoriert werden.

Laut [IEEE17] steigt zwar die Zahl der Angriffe gegen IT-Systeme konti-
nuierlich an, dabei ist allerdings die schopferische Hohe der Angriffe in den
meisten Fillen eher gering. Insbesondere Angriffe mittels Skripte sind rela-
tiv leicht aufklédrbar und konnen daher auch sehr leicht bekdmpft werden.
Prinzipiell ist es aber auch hier einfacher und sinnvoller die (vorhandenen)
Angriffsvektoren auszumerzen.

Prinzipiell unterscheidet sich die Datensammlung bei HIDS und NIDS er-
heblich voneinander, da ein HIDS nur die relevanten Daten auf einem Host
analysieren muss. Um beim Virenscanner als Beispiel zu bleiben, muss dieser
auf seinem Host nur , gefdhrliche“Dateien scannen, also solche die schadhaf-
ten Code enthalten konnen. Durch die Anpassung an lediglich ein bekanntes
System ermoglicht ein HIDS natiirlich eine bessere Analyse der Vorgénge, ist
aber bei Ausfall des Hosts ebenfalls inaktiv.

Das NIDS besteht aber in der Regel aus mehreren verteilten Monitoren im
Netz und einer Managementkonsole, da Teile des Netzwerkverkehrs gesam-
melt werden miissen. Die Monitore arbeiten dabei bspw. auf verschiedenen
Rechnern oder iiberwachen das Netz an strategischen Punkten (Gateway,
DMZ, Switch) und werden von der Managementkonsole aus gesteuert bzw.
wird von dieser aus die Datenanalyse und Datenprésentation ausgefiihrt. Ein
NIDS erméglicht die Uberwachung eines kompletten Netzes und erfordert
dazu lediglich einige Monitore. Auflerdem ist ein NIDS nicht von Angrif-
fen/Ausféllen eines Zielsystems betroffen.

Problematisch ist hierbei eine geswitchte Umgebung, wenn die Switches
bzw. die Infrastruktur nicht auf Uberwachung (Monitoringports o.i.) ausge-
legt sind oder die Datenstrome mittels Kryptographie gesichert werden. Zwar
wire es im zweiten Fall moglich mittels Key Escrow® den Verkehr vom IDS
entschliisseln und verarbeiten zu lassen, dies korrumpiert aber das gesamte
Kryptosystem, da dessen Sicherheit nicht mehr gewéhrleistet werden kann.
Moglich praktikabel ist es aber noch Schnittstellen beim Benutzer einzurich-
ten, die bei dessem Zugriff auf die Chiffrate den Datenstrom analysieren.
Hierbei sollte man genau abwigen ob der Einsatz des IDS die Kompromot-
tierung des Kryptosystems rechtfertigt.

4yom technischen Sinn mal ganz abgesehen, Schwanzverlingerungsspam ist zwar nervig, aber i.d.R.
nicht wirklich IDS-relevant
5Schliisselhinterlegung



2 Prinzip der Einbruchserkennung

2.2 Angriffserkennung

Fin weites, und weitaus schwierigeres Feld als die Datensammlung ist die
Datenanalyse. Auch hierbei existieren wieder verschiedene Vorgehensweisen:

e Integrititspriifung
Integritét der Daten wird gepriift

e Signaturerkennung
bekannte Angriffssignaturen werden erkannt

e Anomalieerkennung
vom Normalbetrieb abweichende Operationen werden erkannt

2.2.1 Integritatspriifung

Vom technischen Standpunkt aus die einfachste Variante, Daten (i.d.R. Da-
teien) werden mit kryptographischen Signaturen oder Priifsummen (PGP,
SHA1) signiert und bei Bedarf gegen eine initiale Datenbank verglichen. Dies
kann Postmortem oder reaktiv erfolgen, es wird also aufgeklirt welche Da-
teien verdindert wurden, aber auch ein reaktives System ist moglich, bspw.
verifiedexec(4) unter NetBSD, das bei jedem exec() im Kernel eine ak-
tuelle Priifsumme der Bindrdatei mit einer alten Datenbank vergleicht und
bei Fehlern die Ausfithrung der Datei verweigert.

Angriffe sind in der Regel nur gegen das kryptographische System (Pass-
wort /Schliissel) méglich.

2.2.2 Signaturerkennung

Ein System wie bspw. Snort analysiert den gesamten, oder zumindest rele-
vante Teile des, Netzwerkverkehrs und tiberpriift den Verkehr auf Signaturen
verschiedener Angriffe. Die Signatur enthélt dabei bestimmte Auffalligkei-
ten oder Regelmifligkeiten und Muster die einen Angriff kennzeichnen, z.
B. bestimmte Pakettypen an bestimmte Ports oder markante Textstellen in
Viren.

Angewendet werden in der Regel Pattern Matching Verfahren die den Ver-
kehr analysieren, zusétzlich sind meist noch andere Verfahren nétig um die
Daten vor der eigentlichen Analyse aufzubereiten, bspw. das Zusammenset-
zen fragmentierten Verkehrs.

Angriffe gegen diese Verfahren sind {iber Insertion und Evasion moglich.

2.2.3 Anomalieerkennung

Ein System der Anomalieerkennung iiberwacht das Verhalten der Benutzer,
welches in einem Profil analysiert wird. Entsprechende Abweichungen vom



3 Angriffe gegen IDS

Profil kénnen als Angriff gewertet werden, verwendet also bspw. eine Se-
kretérin die sonst nur Webbrowser, Emailprogramm und Textverarbeitung
von 08:00 bis 16:00 Uhr benutzt auf einmal um 23:00 Uhr nmap und gcc,
deutet dies auf eine Kompromittierung des Benutzerkontos hin, héchstwahr-
scheinlich wurde also in das System eingebrochen.

Ebenfalls moglich ist die manchmal als Bottleneck bezeichnete Methode
der Alarmierung bei privilegierten Operationen, die normalerweise nicht von
Benutzer ausgefiithrt werden diirfen. Gelangt ein Benutzer also an Rechte die
ihm nicht zustehen (bspw. wheel) und kann so Programme aufrufen die er
sonst nicht benutzen durfte (bspw. su(1)) alarmiert das System den Admi-
nistrator.

Problematisch ist hierbei vor allem die faschistoide Uberwachung der Be-
nutzer, man sollte also nur Server oder wirklich wichtige Spezialsysteme da-
mit sichern. Auflerdem ist es fraglich ob sich ein relativ eindeutiges Profil fiir
jeden Benutzer erstellen lésst. Weiterhin ist eine Implementierung des IDS
nicht trivial, da es auch gegen Angriffe durch root geschiitzt sein muss.

3 Angriffe gegen IDS

Generell kann jedes IDS angegriffen werden, in dem seine Module attackiert
werden und die , iiblichen Verddchtigen®(Buffer Overflow, Format String, Pri-
vilege Escalation ...) ausgenutzt werden. Diese technischen Attacken gelten
aber prinzipiell fiir jedes Programm und kénnen mit bekannten Methoden
(Privilege Separation, Kontrolle der Quellen) bekdmpft werden.

Trotzdem gibt es noch Angriffe die sich gezielt gegen Methoden der IDS
richten.

3.1 Integritatspriifung

Die Sicherheit der Integritétspriifung liegt im allgemeinen in der Sicherheit
des verwendeten Kryptosystems, d.h. die verwendeten mathematischen Ver-
fahren und deren Implementierung gelten als sicher.

Weiterhin ist ein ggf. verwendetes Passwort und/oder ein privater Schliissel
explizit zu schiitzen, d.h. man sollte den privaten Schliissel nicht auf dem
Produktivssystem belassen.

Bei Systemen die keine kryptographische Signatur sondern einfache Priifsum-
men einsetzen liegt die Integritit des Systems in der Integritéit der initialen
Datenbank. Diese sollte hinreichend gesichert werden, in dem man sie bspw.
ausdruckt, auf ein WORM Medium bringt oder mit einer kryptographischen
Signatur explizit sichert.



3 Angriffe gegen IDS

3.2 Signaturerkennung

Aufgrund ihrer Natur und dem Einsatz in verteilten Systemen kann sich ein
NIDS schenll zu einem Engpass in Systemen entwickeln und so bspw. auch
iiber DDoS-Attacken ausgeschaltet oder umgangen werden.

Insertion und Evasion sind direkte Angriffe gegen die Signaturerkennungs-
mechanismen des IDS und versuchen hierbei die logische Reihenfolge des IDS
auszuhebeln, in dem manipulierte Pakete in den Verkehr eingeschleust wer-
den. Im Prinzip geht es also nur darum eine Angriffsignatur zu verschleiern,
um zu verhindern dafl das IDS sie erkennt.

3.2.1 Insertion

In der Insertion werden Pakete propagiert, die vom IDS, nicht aber vom Ziel-
system akzeptiert werden. Das IDS akzeptiert also das manipulierte Paket,
welches die Angriffssignatur tarnt und erkennt den Angriff somit nicht. Das
Zielsystem allerdings dropt das manipulierte Paket und wird vom Angriff
getotet.

Erlduterung der Insertionattacke an einem Beispiel:
Annahme:

e jedes Kiéstchen sei ein Paket

e das IDS akzeptiert Pakete mit einem *, das Zielsystem nicht

e die Pakete werden in der indizierten Reihenfolge vom IDS untersucht

e crhilt das Zielsystem die Pakete H, A, L, T in genau dieser Reihenfolge

stiirzt es ab
e das IDS kann diesen Angriff verhindern

1.) Der Angreifer schleust folgende Pakete ins Netz ein:

Hy || X3 || As| | La]|T5 |
Das IDS untersucht und akzeptiert alle Pakete, liest alsoH X A L T

2)

3.) es existiert keine Angriffssignatur zu H X A L T
4.) alle Pakete werden an das Zielsystem weitergeleitet
5.)
6.)

das Zielsystem erhélt alle Pakete, dropt aber Xj
das Zielsystem erhélt ’Hl ‘ ’Ag ‘ ’L4 ‘ ’T5 ‘ und stirbt qualvoll

3.2.2 Evasion

Das umgekehrte Prinzip zur Insertion, das IDS dropt ein Paket, welches das
Zielsystem akzeptiert, wird Evasion genannt.

Erlduterung der Evasionattacke an einem Beispiel:

Annahme:



3 Angriffe gegen IDS

e jedes Kiéstchen sei ein Paket
e das IDS akzeptiert Pakete mit einem * nicht, das Zielsystem schon
e die Pakete werden in der indizierten Reihenfolge vom IDS untersucht

e crhilt das Zielsystem die Pakete H, A, L, T in genau dieser Reihenfolge
stiirzt es ab

e das IDS kann diesen Angriff verhindern
1.) Der Angreifer schleust folgende Pakete ins Netz ein:

(7] [ 45 [a] 7

2.) Das IDS untersucht alle Pakete, dropt aber A%, liest also H L T
3.) es existiert keine Angriffssignatur zu H L T

4.) alle Pakete werden an das Zielsystem weitergeleitet

5.) das Zielsystem erhilt alle Pakete, akzeptiert aber A%

6.) das Zielsystem erhélt ’H 1 ‘ @‘ ’ Ls ‘ ’T4 ‘ und stirbt qualvoll

3.3 Programme
3.3.1 AIDE

AIDE ist ein reaktives, HIDS bzw. genauer gesagt ein Dateisystemintegritétspriifer.
AIDE erzeugt eine einfache Datenbank, in der Dateiname, Dateistatus und
Priifsumme iiber der Datei abgelegt werden. Sofern man diese initiale Da-
tenbank entsprechend schiitzt (z. B. auf einem schreibgeschiitzten Medium
oder verschliisselt), kann man diese Datenbank erneut iiber das aktuelle Sys-

tem erzeugen lassen und mit der initialen Datenbank vergleichen. Weicht die
Priifsumme einer Datei ab wurde diese offensichtlich manipuliert.

Ziel des Systems ist es, insbesondere Rootkits zu enttarnen, diese Kits
werden in der Regel nach einem erfolgreichen Einbruch installiert und die-
nen dazu die Anwesenheit eines Einbrechers zu verschleiern. Meist werden
hierzu manipulierte Binaries wichtiger Systemprogramme installiert, um z.
B. zu verhindern dafl ps -aux die laufenden Prozesse des Einbrechers an-
zeigt. Nachteilig ist hierbei allerdings das AIDE reaktiv funktioniert, d. h.
es gelingt dem Einbrecher das Rootkit zu installieren und er wird erst beim
néchsten Durchlauf von AIDE enttarnt.

Ein Anleitung zur Installation und Konfiguration findet sich unter:
http://www.net-tex.de/unix/aide.html

3.3.2 verifiedexec(4)

Ahnlich wie AIDE, allerdings proaktiv, funktioniert verifiedexec. verifiedexec
implementiert ab NetBSD 2.0 einen Priifsummenvergleich in den exec()-
Pfad des Kernels. Dazu wird ebenfalls eine initiale Datenbank (bspw. mit
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4 Multilayer IDS (mIDS)

/usr/share/examples/veriexecctl/gen _shal) erzeugt und im Bootpro-

zess via veriexecctl(8) in den Kernelspeicher geladen. Ruft man nun ein

Binary auf, wird die Priifsumme erneut gebildet und mit der Datenbank ver-
glichen. Im Securitylevel 1 warnt der Kernel bei abweichender Priifsumme

vor Ausfithrung, im Level 2 wird die Ausfithrung des Binaries verweigert.

Eine englischsprachige Anleitung zu verifiedexec(4) findet sich in http://www.net-
tex.de/unix/veriexec.html

3.3.3 Portsentry

Portsentry ist ein vergleichbar einfaches IDS, das dazu eingesetzt wird auf
einem Server die Verbindungsversuche auf bestimmte Ports zu iiberwachen

und so Portscans aufzukldren. Wurde ein (vermeintlicher) Portscan detek-

tiert, kann Portsentry die /etc/hosts.deny anpassen und so die Quelle des
Angriffs blockieren.

Portsentry lasst sich bequem aus pkgsrc heraus installieren und anschlieflend

auch recht einfach konfigurieren. Es miissen lediglich /usr/pkg/etc/portsentry.conf
und /usr/pkg/etc/portsentry.ignore angepast werden. Erstere definiert

die zu iiberwachenden Hosts und die entsprechende Reaktion bei Angriffen,
zweitere zu ignorierende IP Adressen/Subnetze. Insbesondere die portsentry.conf
ist ausreichend kommentiert und bereits mit Beispielen gefiillt.

3.3.4 snort

Snort ist das NIDS schlechthin. Es ist unter der GPL als Open Source erhélt-
lich und erfreut sich weltweit grofler Beliebtheit. Es funktioniert als NIDS in
dem es den Netzwerkverkehr an einem Netzwerkinterface mitschneidet und
bezgl. Angriffsignaturen analysiert. Trifft eine Angriffssignatur, kann es iiber
die Rules bestimmte Aktionen starten.

Die Aktualisierung der Signaturdatenbank ist unter Snort sehr wichtig, da
eben nur bereits bekannte Angriffe erkannt werden kénnen.

Der Einsatz und die Konfiguration eines Snort-IDS ist fiir groflere Netze
relativ komplex und wiirde den Rahmen des Artikels sprengen. Auflerdem
habe ich keine Lust die FAQ abzuschreiben ;-), daher verweise ich hier auf
[sr1], [snof], [sno23], [reh03] und [groups,www].google.de

4 Multilayer IDS (mIDS)

Ein Problem der Systemiiberwachung ist die Analyse verschiedenster Logda-
teien, die jeweils eine eigene Syntax und Semantik haben und nur bestimmte
Teile der Infrastruktur iiberwachen. Die manuelle Analyse ist zeitaufwéindig
und fehleranfiillig und ermoglicht nur sehr eingeschrinkt das Erkennen von
Verbindungen in den einzelnen Logs. Ein mIDS soll nun dazu dienen die ver-
schiedenen Logdateiein in ein einziges Log zu aggregieren und ein Analyse
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aller Logs auf Zusammenhéinge zu ermoglichen. Dazu ist es notwendig die
Syntax und Semantik der Rohlogs zu kennen und diese ohne Informations-
verlust in ein wohldefiniertes Einheitsformat des mIDS zu tiberfiihren.
Vorteile sind die Automatisierung algorithmisierbarer Vorgénge, so wird der
Administrator entlastet, indem er nicht jedes Log manuell analysieren muss.
Weiterhin wird die Analyse erleichtert indem logische Zusammenhénge zu-
sammenfassend dargestellt werden.

Notwendige Design- und Implementierungsschritte:

1. Datensammlung:

Zusammfiihren aller notwendigen Daten aus verteilten Logs im mIDS
2. Datenaufbereitung:

verlustfreie Konvertierung der Rohdaten in das mIDS-Datenformat,
3. Analyse der aufbereiteten Daten:

Aggregation der Informationen um Beziehungen aufzudecken
4. Alarmierung / Reaktion:

regelbasierte Analyse der Daten bezgl. Angriffe und Alarmierung bzw.

auch Gegenmafinahmen
5. Prasentation der Ergebnisse:

Darstellung der Analyse, von der blinken LED bis zum atomaren Erst-
schlag

Prinzipiell lassen sich nach den ersten beiden Schritten (Sammlung & Auf-
bereitung) beliebige Technologien ansetzen, man kann die Daten bspw. sta-
tistisch oder topologisch analysieren.

5 Honeypot

Ein Honeypot (oder Honeynet, wenn ein komplettes Netz betrieben wird),
ist ein System, das als Lockmittel fiir Angreifer dient. Es lduft auf einem
extra dafiir bereitgestelltem Server und bietet keine sinnvollen Dienste an.
Seine Existenz ist den normalen Netzbenutzern nicht bekannt, so das im
Prinzip schon jeder einfache Verbindungsversuch als Angriff gewertet werden
kann. Zusétzlich simuliert der Honeypot Dienste oder Betriebsyssteme und
versucht so den Angreifer aus sich zu lenken. Im Hintergrund werden die
Aktionen des Angreifers protokolliert und ggf. analysiert.

Der Honeypot dient also in der Regel folgenden Zielen:

e Anlocken und Binden des Angreifers
e Erkennung und Analyse der Angriffe
e Schutz der Produktivsysteme als ,,Roter Hering“®

e juristische Beweissicherung

Sbewusst ausgelegte falsche Fihrte
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5 Honeypot

Man mdochte im Allgmeinen herausfinden wie ein Einbrecher in ein System
eindringt und ob es neue Sicherheitsliicken gibt. Hierzu ist es verstédndli-
cherweise notwendig das Hostsystem gut zu sichern und die Aktivitdten des
Honeypots addquat zu loggen und auszuwerten. Man kann die so gewonnen
Erkenntnisse verarbeiten und Sicherheitsrisiken ausmerzen.

Weiterhin kann man einen Honeypot natiirlich dazu benutzen von den Pro-
duktivsystemen abzulenken und diese so aus dem Blickfeld des Angreifers
bringen. Einfache Honeypots gibt es als sogenannte Tarpit, das sind Pro-
gramme die Portscanner (LaBrea) oder Mailspammer aufhalten sollen. Dazu
werden bspw. offene Mailrelays emuliert, die bei Verbindungsaufnahme und
versuchter Maileinlieferung die IP-Adresse auf den echten Mailservern blockt.
Mehr dazu in [grun05]

Da eigentlich ja schon eine einfache Kontaktaufnahme (telnet oder scan)
zum Honeypot Angriffsabsichten verrit, enttarnt sich der Angreifer somit
selbst und man kann geeignete Gegenmafinahmen einleiten, wéhrend der
Angreifer seine Zeit damit zubringt in ein, fiir ihn, nutzloses System ein-
zudringen und dabei analysiert wird.

Wichtig ist, dafl es dem Angreifer nicht gestattet wird den Honeypot fiir
weitere Angriffe zu missbrauchen, daher sollte er im Netz entsprechend ab-
gegrenzt werden und idealerweise mit einem Not-Aus ausgestattet werden,
das den Hopeypot deaktiviert und so weiteren Schaden abwendet.

5.1 Analyse

Die Daten, die ein Honeypot abwirft, kénnen beachtliche Ausmafle annehmen
und sollten daher nach bestimmten Kriterien untersucht werden. Interessante
Analysepunkte sind bspw.:
e Angriffsquelle(n)
woher stammt der Angriff? (IP-Adresse, Region (geoiplookup))
wieviele Angreifer?
e Ausriistung des Angreifers
Betriebssystem, -version und Architektur mittels passivem Fingerprin-
ting (pOf, disco)
e well known attacker?
ist die Angriffsquelle fiir Angriffe bekannt? (Blacklists)
e sequentielle/parallele Angriffe?
wurden die Angriffe gleichzeitig oder nacheinander ausgefiihrt?

Wichtige Orte der Analyse sind:
e Netzwerkverkehr
Mitschnitte des Honeypots, Gateways, Switch/Bridge

e Logdateien
Logdateien relevanter Systeme wie Gateways, Firewalls, NIDS, physi-
schen Systemen

11
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e Systemplatten des physischen Honeypots
Dateisystemintegritdt priifen und ggf. Manipulationen untersuchen

Honeypots lassen sich in verschiedene grobe Kategorien einteilen:

e Tarpits/Traps
simulieren Netzwerkdienste (bspw. offene Ports oder Mailserver) und
behindern den Angreifer indem sie die Verbindung unnétig lange offen-
halten. Bsp: LaBrea, Portsentry

e physisches Sytem
ein einfacher Rechner fungiert als duflerlich normales System, wird aber
iiberwacht

e logisches System
ein physisches System emuliert ein (1:1) oder mehrere (1:n) Systeme,
bspw. mit honeyd oder NetBSD /xen

Ist ein beliebiger Honeypot installiert, ist es ratsam ihn vor dem Produk-
tiveinsatz zu testen, dazu kann man beliebige Angriffsszenarien durchspie-
len, bspw. in dem man ein Angriffsteam (Samurai) anmietet oder bekannte
Schwachstellenscanner (SATAN, Nesus, Saint, Sara, ADMsmb) einsetzt.

Uberwachen lisst sich ein logischer Honeypot am einfachsten, indem der
physische Host die logischen System iiberwacht, bspw. in dem XEN unter
NetBSD oder Linux oder UserModeLinux eingesetzt wird. Weiterhin ist es
ratsam den gesamten anfallenden Netzverkehr zum System mitzuschneiden,
bspw. mit dem guten alten tcpdump(8) (siehe [sch03]) oder einem Gateway-
IDS wie hogwash. Ebenfalls niitzlich ist es den Netzwerkvehr zum passiven
Fingerprinting zu verwenden, in dem Programme wie pOf den Datenverkehr
analysieren und anhand von Signaturen das OS des Angreifers passiv identifi-
zieren. Passiv heifit in diesem Fall, das kein Portscan oder &hnliches Verfahren
gegen den Angreifer eingesetzt wird, da ihn dies verschrecken kénnte, sondern
einfach der sowieso von ihm erzeugte Netzwerkverkehr analysiert wird.

5.2 Implementierungsprobleme bzw. Angriffsmoglichkeiten

Ein Honeypot lebt wie ein Scharfschiitze von der Tarnung. Findet der An-
greifer heraus, das er an einen Honeypot geraten ist, wird er den Einbruchs-
versuch abbrechen und der Honeypot ist nutzlos geworden, daher ist es das
hochste Ziel einen Honeypot zu erschaffen, der sich wie ein reales System
verhélt und somit nicht mehr enttarnbar ist. Leider steigt mit der Rea-
litdtsndhe des Honeypots auch die Implementierungshohe und die Wartbar-
keit des Systems.

Ein sehr guter Honeypot wére ein echtes System, das als Roter Hering aus-
gelegt wird, da dies dem Angreifer nicht auffallen wiirde. Niitzlich ist dieser
Honeypot fiir den Administrator aber nur, wenn er in der Lage ist ihn idea-
lerweise komplett zu iiberwachen. Dies ist bei einem normalen System recht
problematisch, man kann zwar den Netzwerkverkehr mitschneiden, verwendet

12
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der Einbrecher aber selbst Krypotgraphie wie SSH nutzen die Aufzeichnun-
gen nichts. Daher wire es eine weitere Moglichkeit den Kernel dahingehend zu
manipulieren bestimmte Ereignisse (read(), execute()) mitzuloggen. Nun
entstehen aber zwei weitere Probleme:

e Wie bekomme ich die geloggten Daten sicher und unauffillig auf einen
anderen Host?

e Wie verhindere ich die Enttarnung der Loggingmechanismen?

Beide Probleme sind nichttrivial, da man die Logdaten zwingend benétigt,
sind sie doch der Hauptgrund fiir eine Installation des Honeypots. Eine
Ubertragung der Daten iiber Netzwerk, selbst verschliisselt, konnte das Miss-
trauen des Einbrechers erregen und die Tarnung auffliegen lassen, einen Na-
deldrucker mitlaufen zu lassen wére zwar moglich, dazu muss aber der Druck-
prozess sehr gut versteckt werden.

Das zweite Problem ist auch nichttrivial zu lésen, da ein solcher Logme-
chanismus im Kernelspace die Systemlast hochtreibt. Logt der Kernel alle
read ()-Aufrufe mit, entsteht eine sehr hohe Systemlast, die sofort auffallt.
Dies kann sehr trivial mit dd und ping geschehen:

dd if=/dev/zero of=/dev/null bs=1
erzeugt sehr viele Leseaufrufe, die bei einem anschlieflenden
ping 127.0.0.1

die RTT signifikant ansteigen lassen.

Die Uberwachungsprobleme lassen sich durch den Einsatz virtueller Ma-
schinen umgehen, also ein physisches System emuliert 1, ..., n logische Syste-
me. Das physische System iibernimmt die Loggingfunktionen und ist solange
vertrauenswiirdig, bis es selbst kompromittiert wurde. Die Tarnung der logi-
sche Systeme héngt hier von der Realitéitsnihe der Implementierung ab:

e gibt die Emulation real existierende Fehler des emulierten Systems wie-
der?

e Differenzen zwischem echten Datenverkehr und emuliertem? (Router,
Traffic)

o MAC-Adressen der NICs?

Tarpits erzeugen oftmals keinen Traffic, so simuliert FakeAP zwar WLAN-
Access Points, kann fiir diese aber keinen Traffic generieren, so dafl diese
gefilschten APs leicht erkennbar sind. Ebenso 6ffnet LaBrea als Tarpit zwar
eine TCP/IP-Verbindung zum Angreifer, setzt danach aber die Windowsize
auf 0, so das der Angreifer keine Daten mehr iibertragen kann. Dieses Ver-
halten ist deterministisch und ldsst daher eine solche Tarpit leicht enttarnen.
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5.3 Programme
5.3.1 LaBrea

Im Prinzip so etwas wie Portsentry im Netz, LaBrea kann dazu virtuelle
Hosts mit echten IP Adressen erstellen und Verbindungen an diese durch
manipulierte IP-Pakete offen halten und verzégern. Dadurch werden Angrei-
fer (z.B. Wiirmer, die das Netz durchsuchen oder Portscans) verlangsamt
und im Idealfall sogar aufgehalten.

5.3.2 honeyd

honeyd von Niels Provos emuliert logische Hosts oder komplette Netze auf
einem physischen System und ist in der Lage zu jedem emulierten Port eine
bestimmte Reaktion auszufithren. Weiterhin ermdéglicht es bestimmte Reak-
tionen auf Verbindungen, z.B. ein RESET oder ein Skript, das einen Webser-
ver simuliert.

Dokumentation und Konfigurationshinweise zu honeyd finden sich auf
http://www.honeyd.org/.

Ein Konfigurationsbeispiel:

create pit

set pit personality "Microsoft Windows 98SE"
set pit default tcp action tarpit open

set pit default udp action block

bind 192.168.1.1 pit

Es wird eine Konfiguration namens ,,pit“erstellt, die ein Windows 98SE
System emuliert und alle TCP-Ports 6ffnet, aber als tarpit den Werkehr
darauf verzogert. UDP Ports werden blockiert und abschlieBend wird diese
Konfiguration an der Adresse 192.168.1.1 gebunden.

6 Fazit

IDS sind ein sehr effizientes Mittel um die Sicherheit eines Netzwerkes zu
erhohen. Prinzipiell gilt aber auch hier, das es einfacher und besser ist die
Angriffsfliche zu minimieren und alle weiteren Mafinahmen zur Absicherung
des Netzes zu ergreifen.

Ebenso sind alle Arten von Honeypots ein weiteres effizientes Mittel um
Angreifer zu binden und zu analysieren, aulerdem ist diese Methodik sehr
gut geeignet um Angreifer aus dem Inneren abzulenken und zu enttarnen.

Soll ein IDS und/oder Honeypot eingesetzt werden, sind entsprechende
vorbereitende Mafinahmen notwendig, da ein solches Projekt alle Methoden
der Informatik erfordert und sehr schnell eine auflerordentliche Komplexitiéit
erreichen kann.
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