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Mit was beschäftigt sich 
firewalking

Beim firewalking geht es darum, 
mittels gezielten 
Netzwerkpaketen einen Pfad 
durch eine Firewall zu finden. 
Dabei bedient man sich 
bekannten und unbekannten Fehl-
konfigurationen auf Rules / 
ACLs.

Zue rst e inm al m uss m an sich  b e w usst se in, dass e in System  im m e r nur so sich e r ist, w ie  e in 
Angre ife r dum m .
Und genau dem  liegt das Problem  de r Sich e rh e it von Fire w allsystem en zu Grunde .
Grundsätzlich  ist e in grosse s M issve rständnis im  Um lauf, w elch e s darauf b e ruh t, e in System  
dadurch  abzusich e rn, indem  ICM P ECH O  REQUEST Pak ete  abgefangen w e rd en, um  so d ie  
Existenz e ine s Rech ne rs zu ve rb e rgen.
Viele  Program m e , w elch e  sich  zum  fläch endeck e nden Scannen von Netzw e rk e n e ignen, 
e rm itteln das Vorh andense in e ine s Rech ne rs durch  das Senden e ine s solch en "ping" Pak ete s.
Dabe i e ntsch e id e n d ie se  aufgrund d e r e rh altenen Antw ort, ob  e in Rech ne r e xistie rt ode r 
nich t. Abge se h e n davon, dass e s sow ie so d e r Eth ik  w id e rsprich t, b e nutzen solch e  Program m e  
für d ie se  Art de s Netzw e rk scannings sow ie so m e ist nur sogenannte  Sk ript K idd ie s.
Sie  stellen in d e r Regel k e ine  grosse  Gefah r dar.

Be im  fire w alk ing ge h t e s ab e r um  e ine  ande re  Art de s h ack e ns (zur Begriffse rläute rung sie h e  
h ttp://w w w .catb.org/~ e sr/faqs/h ack e r-h ow to.h tm l). Es ge h t darum , ge zielt durch  d ie  
Kenntnis d e r Existenz e ine s Rech ne rs d ie  Fire w allk onfiguration zu d ie sem  System  zu te sten.



Eine  trace route  Ausgabe  von 19 2.168.1.3 zum  Z ielrech ne r w ird  dann in etw a w ie  folgt 
ausse h e n:

[th eoretisch e  Ausgabe]
1 19 2.168.1.1 2.400m s 2.500m s 2.550m s
2 10.0.0.138 2.550m s 2.600m s 2.670m s
3 10.0.0.8 3.010m s 3.000m s 3.120m s

[reale  Ausgabe]
1 19 2.168.1.1 2.400m s 2.500m s 2.550m s
2 * * *
3 * * *

Reale  Ausgabe  b e d e utet, dass d ie  Fire w all unse re  Tracepak ete  abgefangen h at, und nach  
e inem  Tim eout Trace route  e ntsch e id et, dass das Z iel nich t ansprech bar ist.

Für unse re  Zw eck e  h ie r bauen
w ir e in virtuelle s Netzw e rk  w ie
in d e r ne b e nste h e nden Ab -
b ildung auf.
Es d ie nt den grundsätzlich e n 
Üb e rlegungen für d ie  nach -
folgenden Erläute rungen.

[Z iel-Netz 255.0.0.0]
10.0.0.5      : Rech ne r
10.0.0.8      : Z iel-Rech ne r
10.0.0.9       : Rech ne r
10.0.0.138  : Route r +  Fire w all

[Quell-Netz 255.255.255.0]
19 2.168.1.1 : Route r
19 2.168.1.3 : Rech ne r, von 
                      w elch em  aus d e r 
                      Te st e rfolgt.
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Unse re  Voraussetzungen zum  fire w alk ing sind nun d ie  folgenden:
· W ir w isse n üb e r d ie  Existenz d e s Z ielrech ne r 10.0.0.8 b e sch e id.

Das Z iel ist folgende s:
· Gibt e s e inen Fe h le r in d e r Fire w allk onfiguration zum  Zugang zum  Z ielrech ne r, w elch e
  sich  für Datentransfe r e ignet?
· Für Datentransfe r e ignen sich  Protok olle , w elch e  auf IP aufsetzen (TCP/UDP usw )



W ir w isse n, dass Trace route  standardm ässig so arb e itet, dass nach  je d em  ge se ndeten 
Pak et d e r Z ielport (UDP) um  1 ink rem entie rt w ird. De r Startport ist auf 33435 
fe stgelegt. Er lässt sich  anpasse n.

Die  Route  zum  Z iel ist uns noch  nich t b e k annt.

Pak etaufbau:

Es ge h t nun darum , e inen Port zu finden, w elch e r für e ine  Datenüb e rtragung von de r 
Fire w all zugelasse n ist. H ie r b ieten sich  nun d ie  M öglich k e iten, d ie  Startports selbst zu 
w äh len. De r TTL W e rt im  IP H e ade r k ann genau an d ie  abzufragende  Num m e r ge setzt 
w e rd en.
Je doch  w ird  zunäch st m it ICM P ve rsuch t, d ie  Route  k om plett aufzuze ich nen. D ie s lie fe rt 
uns w e rtvolle  Inform ationen darüb e r, w ie  w e it e s b is zum  Z iel noch  ist.
W ir w e ise n also Trace route  an, ICM P ECH O  REQUEST Pak ete  zu se nden.
Genau gle ich  w ie  zuvor, w e rd en d ie  Route r zum  Z iel fortlaufend d en TTL 0 W e rt m it 
e inem  TIM E EXCEEDED IN-TRANSIT anze igen.
De r Vorte il b e i d ie se r M eth ode  liegt darin, dass w ir e inen ECH O  REQUEST se nden, 
w elch e r von den m e isten Route rn im  Gegensatz zu e inem  UDP Pak et passie rbar ist.

trace route  -I 10.0.0.8 lie fe rt dann:

1 19 2.168.1.1 2.400m s 2.500m s 2.550m s
2 10.0.0.138 2.550m s 2.600m s 2.670m s
3 10.0.0.8 3.010m s 3.000m s 3.120m s

Nun k e nnen w ir d e n Route r, w elch e r d ie  UDP Pak ete  ge block t h at. Auf d ie sem  w ird
e ine  Regel se in, w elch e  UDP Traffic auf dem  ge w äh lten Port unte rb indet.

Ab h ie r w isse n w ir folgende s:
· D e r Route r b e sitzt e ine  Fire w allregel (w obe i Fire w all h ie r b re it gefasst ist)
· H inte r d em  Route r b e findet sich  im  gle ich e n Subnet unse r Z ielrech ne r.

W as w ir ab e r noch  nich t w isse n ist:
· Ist de r antw ortende  Rech ne r auch  d e r, für w elch en w ir ih n h alten
· Um  w as für e ine  Art Netzw e rk  h andelt e s sich , in w elch em  sich  unse r Z ielrech ne r
  b e findet.



Kann m an nun in Erfah rung brigen, um  w as für e ine  Art Netzw e rk  e s sich  h andelt, k ann 
m an d ie  m it grosse r Sich e rh e it zugelasse nen D ie nste  stark  e ingrenzen.
Auch  h ie r h ilft uns ICM P w e ite r. Näm lich  m it d em  Code  17 (ADDRESS_M ASK_REQUEST).
Die se r Code  w e ist e inen Route r an, d ie  Subnetm ask  se ine s Netzw e rk e s zurück  zu ge b e n.
H ie rzu k ann m an sich  d em  Tool h ping b e d ie nen, w elch e s d ie  M öglich k e it zum  ge zielten 
Erstellen e ine s Pak ete s lie fe rt:

h ping2 10.0.0.138 --icm ptype  17 -c 1 2> & 1 | grep "m ask " (und ode r 10.0.0.8)
->  ICM P addre ss m ask : icm pam =255.0.0.0

Es m uss sich  also um  e in se h r grosse s Netzw e rk  h andeln, w elch e s im  Privatbe re ich  
b e nutzt w ird (w isse n w ir e igentlich  sch on lange , ab e r ich  ve rw ende  h ie rfür b e w usst
private  Netzw e rk e  - Anm . e s h andelt sich  um  das Netzw e rk  auf Se iten d e s Aufrufe rs). So 
ist d ie  W ah rsch e inlich k e it also se h r gross, dass sich e r DNS zugelasse n ist. Eb enfalls 
ve rm utlich  noch  e in syslogd, w elch e r von ausse n h e r ange sproch en w e rd en k ann. Se rve r 
w e rd en b e w usst k e ine  b etrach tet, da d ie se  für unse re  Belangen nich t von Inte re sse  sind. 
Eb enfalls ist d ie  Um ge bung von Se rve rn m e ist gründlich e r abge sich e rt als de r Re st.

M it den ge w onnenen Daten lässt sich  nun e in zw e ite r Anlauf m it trace route  starten, 
w elch e r d ie se  Erk e nntnisse  nutzt.

trace route  10.0.0.8 -p 53 -f 2 -n

2 10.0.0.138 2.550m s * *

Dam it h ab en w ir e inen W eg gefunden, w elch e r für e inen Datenaustausch  brauch bar ist.

Einge setzte  Tools:

Im  Grunde  re ich e n e in paar w enige  Tools, w elch e  uns Netzw e rk pak ete  gene rie re n.
Ein dafür ge e ignete s findet m an unte r d em  Nam en "h ping".

· h ping
· trace route
· norm ale  UNIX Tools
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W as m an dagegen tun k ann:

Grundsätzlich  e ine  Einsch ränk ung de s Zugriffe s durch  d ie  ob en b e sch rie b e nen 
M öglich k e iten, in d em  m an h auptsäch lich  d e n UDP und ICM P Ve rk e h r ge zielte r regelt.
Die s w ird  oft ve rnach lässigt, w e il UDP nich t so se h r ve rbre itet ist in d en b e k annte re n
Angriffsve rfah re n auf den Netzw e rk stack  und Netzw e rk e  im  allgem e inen.

Ein ICM P_NETW ORK_UNREACH ABLE (M e ssagetype  2 Code  11) k ann das Scannen m it 
den ge ze igten ICM P Pak eten e insch ränk e n.

iptables -A INPUT -i <DEVICE> -d <NETWORK> -p icmp --icmp-type \ 
address-mask-request -j REJECT --reject-with icmp-net-unreachable

iptables -A INPUT -i <DEVICE> -d <NETWORK> -p icmp --icmp-type \ 
echo-request -j REJECT --reject-with icmp-net-unreachable

Auf Linux System en e ignet sich  iptable s als Frontend für netfilte r zur
Konfiguration ge e ignete r Rule s:




