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1 Anliegen des Projektes

Innerhalb kuzer Zeit sind de Anwendungen des Internets weltweit zu Standard-
Arbeitswerkzeugen avanciert. Die Nutzer von Internetdiensten tauschen Email aus, recher-
chieren in Datenbanken undvero6ff entli chen ihre Forschungsergebnisse im Web, um sie welt-
weit einem breiten Interessentenkreis zur Verfligung zu stellen.

Auch in der Verwaltung einer Universitét besteht die Forderung, die Vorteile der Internet-
Tedndogie zu nuzen. Daim Wesentlichen mit personenbezogenen Daten, de @nem hdhe-
ren Schutzbedarf unterliegen, geabeitet wird, kann man desen Anschlussnicht ohre weiteres
vornehmen. Es muss ein IT-Sicherheitskonzept erarbeitet werden, in dem dann Schutzmal-
nahmen wie die Einrichtung eines Firewall -Systems festgelegt werden. Die mit der Konzepti-
on und @ Umsetzung eines Sicherheitskonzeptes in Verbindurg stehenden Aufgabenstell un-
gen erfordern tiefgreifende Kenntnisse der Internet-Tedhndogie, der System-Install ation und
-konfiguration, de den Einsatz von hahqualifiziertem Personal erfordern.

Um diesen Anforderungen geredht werden zu konren, startete das Redhenzentrum der Hum-
baldt-Universitét zu Berlin im August 1997ein Projekt mit folgenden Kernthemen:

Netzstrukturierung unter Sicherheitsaspekten
Entwicklung einer Beispiell 6sung fur ein Firewall -System
Einsatzmdglichkeiten von Verschlisslungstedhnologien in der Verwaltung

Es bestand de Aufgabe, die im Zusammenhang mit dem Anschlussdes Netzes der Universi-
tatsverwaltung an das Internet entstehenden Sicherheitsrisiken zu erkennen, Wege zu deren
Losung zu finden und anhand konketer Installationen oder Veranderungen der Netzwerk-
Infrastruktur direkt umzusetzen. Das Projekt wurde vom Verein zur Unterstiitzung des deut-
schen Forschungsnetzes (DFN) gefordert.

Mit diesem Abschlussbericht sollen der Projektverlauf geschildert und de ereichten Ergeb-
nisse dokumentiert werden.

2 Ergebnisse

Nadfolgend eine kurze Zusammenfasaung der Ergebniss, die sich urmittelbar auf den DV-
Alltag der Verwaltung auswirken und de zu grol¥en Tellen durch das Projekt beanflusd bzw.
erst moglich geworden sind:

1. 90% der Mitarbeiter der Universitdtsverwaltung (ca. 380 verfligen Uber einen Zugang zu
Netzwerk-Diensten.

2. Die Mitarbeiter der Zentralen Universitétsverwaltung kbnnen vonihrem Arbeitsplatz aus
Kommunikationsdienste (E-Mail, Web, Fil etransfer) und ebenso Anwendungen im Intra-
net (Beabeitung von Personen- und Stell endaten) benutzen.

3. Jeder vernetzte PC verfugt tber eine Standard-Install ation mit den Anwendungen, de fir
die Bearbeitung von Verwaltungsvorgangen bendétigt werden, inkl. Web-Browser fur In-
ternet-Anwendungen undE-Mail -Client.
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Der Schutz vor Gefahren aus dem Internet konrte durch de Nutzung von Proxies (Filte-
rung von aktiven Web-Inhalten, Schutz vor Ausgahung des Nutzerverhatens, Ver-
schleierung der Netzwerk-Struktur des zu schiitzenden Netzwerkes) verbessert werden.

Es erfolgte der Aufbau und Betrieb einer Zertifizierungsinstanz fir PGP und SMIME /
SS. am Redenzentrum der Humboldt-Universitét zur Gewahrleistung der sicheren
Kommunikation Gker unsichere Netzwerke (Anwendung der Digitalen Signatur).

Die Moglichkeit der stark authentifizierten und \erschliisslten Fern-Administration cer
Haushalts-Systeme fir die Mitarbeiter der HIS-GmbH wurde zur Verfligung gestellt.

Das Pil otprojekt "Studentische Hilfskréfte", das die Bearbeitung von Personaldaten Uler
das Universitdtsnetz zum Inhalt hatte, wurde durch den Einsatz von stark authentifizierten
und verschlisslten Netzwerk-V erbindungen technisch erméglicht.

Die zentrale Adresgdatenbank wird Ubker einen SS_-fahigen Web-Browser stark authenti-
fiziert und erschlisst beabeitet.

Die UNIX-Systeme der Universitétsverwaltung wurden neu koreipiert und cem gestiege-
nen sicherheitstechnischen Bedarf entsprechend reu installi ert.

10.Die Akzeptanz der Notwendigkeit der Auseinandersetzung mit Problemen der Sicherheit

von Redhnernetzen auch in der Verwaltung der Universitét konrnte ehoht werden.

Fazit:

Zusammenfassend sind wir der Uberzeugung, dasswir die im Projektantrag formulierten ho-
hen Zielstellungen erfillt haben.

¢

Die Universitétsverwaltung verfugt Gber einen gesicherten Zugang zu Internet-Diensten.

Es wurden de esten Vorausstzungen fur eine breite Nutzung von Verschlisslungs-
Tedhndogien an der Universitét geschaffen.

Wéhrend der Laufzeit entstanden viele fir andere Einrichtungen nachnuzungsfahige Er-
gebnisx.

Es wurde uns ermdglicht, die notwendige Thematik tiefgreifend zu beabeiten unddabel
anwendungsbereite Kenntnisse Uber weitere notwendige Themen zu erlangen.

Nicht zuletzt aufgrund der erreichten Ergebnisse in desem Projekt ist es gelungen, den Zu-
schlag fur ein nachstes DFN-Projekt zu erhalten, das sch inhaltlich mit der Weiterentwick-
lung der Thematik "Sicherheit in vernetzen Systemen" beschéaftigt:

"Sicher vernetzte Universitatsverwaltung und Dezentrali sierung”.
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3 Projektverlauf und Beschreitbung der Arbeitspakete

Urspriinglich war es geplant, die im Projektangebot genannten Teilthemen

Grundschutzkonzept und Risikoanalyse

Netzstrukturierung

Firewall

Kommunikationswege unter Umgehung des Firewall -Systems
Verschlisselung und Signatur

arwnPE

zeitlich macheinander und urier Beachtung der Ergebnisse der vorhergehenden Etappe zu be-
arbeiten.

Durch seinen praktischen Bezug war das Projekt eng an de Anforderungen der Universitéts-
verwaltung gekoppelt. Die Ergebnisse flossen drekt in de Vorgange des Verwaltungsprozes-
ses ein. Einerseits war dies eine grofe Herausforderung, andererseits beanflusge es auch de
Projektplanung in den einzelnen Phasen. So wurden einzelne Aufgaben aufgrund der Aktua
litat modifiziert sowie andere hinzugenommen, wenn des fir die Sicherheit des Verwal-
tungsnetzes erforderlich war. Diese Modifikationen erfolgten dabel grundsétzlich in enger
Abstimmung mit dem DFN-Verein.

3.1 Arbeitspaket 1. Grundschutzkonzept und Risikoanalyse

3.1.1 Zielstellung

Aufbau eines Grundschutzkonzeptes Verwaltungsnetz, wodurch ein Mindeststandard de-
finiert wird, der bereits die Verarbeitung personenbezogener Daten im Netz gestattet. Die-
ser Standard kann im Einzelfall bel der Verarbeitung sensibler Personendaten erweitert
werden.

3.1.2 Ergebnise

Durchfuhrung einer Risikoanalyse unter Verwendung des method schen Instrumentariums
des BSI-Sicherheitshandbuches

Erarbeitung einer Rahmengli ederung fir ein "Sicherheitskonzept Verwaltungsnetz”, nach
der bereitsin Teilen verfahren wird

Dieses Arbeitspaket bereitete uns grofe Schwierigkeiten. Richtig ist es, ein Sicherheitskon-
zept aufzustellen, bevor man an de Umsetzung der in desem Konzept festgelegten Mal3rah-
men geht. Aul¥erordentlich schwierig gestaltet sich eine Gefahrenabschéatzung in einer Umge-
burg, wie sie die IT-Infrastruktur der Universitétsverwaltung der Humboldt-Universitét dar-
stellt.

Das Instrumentarium des IT-Sicherheitshandbiwches des BSI (Version 1.0, Ausgabe 1990)
erweist sich as bedingt brauchbar, ein IT-Sicherheitskonzept fur eine bestehende IT-
Landschaft zu formulieren. Mit den im 1T-Sicherheitshandbwch beschriebenen I T-Systemen
und Anwendungen ist eine Beschreibung eines modernen heterogenen Netzwerkes mit Client-
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Server-Anwendungen schwer durchfihrbar ( ...de Personal-Computer sind richt vernetzt
oder auf andere Weise direkt mit anderen Rechnern verbunden?).

Es kann bestenfall s zur Unterstiitzung bel der Erstellung des Konzeptes dienen. Insbesondere
erweist es sch als chwierig, die moglichen Schadenshohen bei den verschiedenen Schadens-
ursachen sinnvdl zu bewerten. Das ebenfalls in de Arbeiten einbezogene IT-
Grundschutzhandbwch lag urs in einer Version von 1997 vound keinhaltete bereits einen
grof3en Tell der Neuerungen in der I T-Landschaft.

Eine Forderung des IT-Sicherheitshandbiches bestimmt die Fortschreibung des IT-
Konzeptes. Es kommt darauf an, zu jedem Zeitpunk eine Analyse der vorhandenen Sicher-
heitssysteme in der I1T-Landschaft vornehmen zu kdnren. Dies ist mit vertretbarem Aufwand
nur dann zu erreichen, wenn s I T-Konzept as Report einer Datenbank Uber die IT-Systeme
und Schutzmal3rehmen verstanden wird (Database-Publishing). Ein solcher Ansatz ist in einer
mit Java-Frontend ausgestatteten Datenbank-A pplikation mit HTML-Output von der Fa. Plo-
enzke-Informatik im Auftrag des BSI verwirkli cht worden?.

Die Ergebniss dieses Arbeitspaketes dienen als Grundage fur eine interne "Arbeitsgruppe
Sicherheit" des Redchenzentrums, die es sch zur Aufgabe gestellt hat, ein Grundschutzkonzept
fir alle vom Rechenzentrum betriebenen |1T-Systeme zu erstellen?

3.2 Arbeitspaket 2: Netzstrukturierung

3.2.1 Zielstellung

Ausgehend von ar Beschreibung des Vernetzungskonzeptes werden die Sicherheitsrisi-
ken herausgeabeitet und Vorschldge zur Verbesserung des Vernetzungskonzeptes unter
Sicherheitsaspekten gemadt.

3.2.2 Ergebnise

Beschreibung des Netzwerkkonzeptes des V erwaltungsnetzes

Erhohurg der Ausfall sicherheit des Verwaltungsnetzes

Erarbeitung eines Losungskonzeptes zum sicheren Betrieb von Windows95-PC im Ver-
waltungsnetz

Install ation vonzusétzli chen Sicherheitsmal3rahmen im inneren Verwaltungsnetz

3.2.2.1 Netzwerk-Konzept des Verwaltungsnetzes

Das Verwaltungsnetz der Humbaldt-Universitat zu Berlin beinhaltet die Gesamtheit all er ak-
tiven und @ssven Netzwerkkomporenten sowie die Client-PCs und de zentrale Servertech-
nik der Universitdtsverwaltung. Den Ubergang zum Universitétsnetz bildet das Firewall-
System, welches Uber einen Router mit dem Universitdis-Badkbore verbuncen ist (s.
Abbildung 1: Verwaltungsnetz).

! BSI Sicherheitshandbuch, Version 1.0, 3.92, Anhang 13, S. 269
2 http://www.ploenzke.de/de/Story/1999063_bsi/i ndex.cfm?filename=BS| Toal I T-Grundschutz
% Anlage 2: Entwurf der Grundschutzbeschreibung fiir IT-Systeme
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Stand der Vernetzung der Universitatsverwaltung

INTERNET

Beschaffungsstelle Techn. Abteilung
— =
Universitats-

Forschungsabteilung
bibliothek

HU-Backbone
(ATM)

Fakultaten

und Institute Charité

RZ-Backbone

Lehre und Forschung

Drucker Firewall
zentral Fileserver zentral Verw altung

P
Haushaltsabteilung (UNIX)
Kanzler

® Router

Bridge/Switch

_ 5
Packet Screen Personal

Abbildung 1: Verwaltungsnetz

Die @nzelnen Netzwerkknoten werden Uber Ethernet-Hubs oder -Switches zusammengefiihrt
und laufen im zentralen Redhnerraum der Verwaltung auf. Hier befinden sich de zentralen
Netzwerk-Komporenten, de Banyan VINES RC-Netzwerk-Server und de UNIX-Server der

Universitdtsverwaltung mit den Anwendungsprogrammen fur die Haushalts-, Personal- und
Studierendendatenverarbeitung.
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Zu Projektbeginn wurde e@ne zentrale Bridge zur Segmentierung und Filterung des gesamten
Netzwerkverkehrs innerhalb des Verwaltungsnetzes eingesetzt (s. Abbildung 2: Segmentie-
rung durch Bridge).

©Q®

Port —
o
Port =

Abbildung 2: Segmentierung durch Bridge

Temporar auftretende Instabilit ten des Netzes konnten auf diese zentrale Bridge zurlickge-
fuhrt werden. In einem ersten Schritt erfolgte der Austausch deser Komporente durch eine
Bridge hoherer Leistungsfahigkeit. Durch dese Mal3rehme konrnte @ne kurzfristige Steige-
rung der Netzwerkstabilit & erreicht werden.

Die Zahl der Teilnehmer des Verwaltungsnetzes wurde weiter erh6ht, so dasseine grundsétz-
liche Anderung des Konzeptes der Segmentierung des Netzes und cer Filterung erforderlich
war. Aufgrund der sicherheitsrelevanten Protokoll eéigenschaften von Banyan VINES' komte
festgelegt werden:

1. Die Segmentierung des Netzes erfolgt Uber einen Switch
2. Die MAC-Filterung erfolgt nur noch auf die UNIX-Server

(s. Abbildung 3: Segmentierung durch Switch).

Dieses Konzept erméglicht eine dientabhéngige Positiv-Filterung, da Filter nur noch auf die
zu schitzenden Server angewendet werden. Infolge dieser Verénderung wurde e@ne deutli che
Erhohurg der Performance und der Ausfallsicherheit des Verwaltungsnetzes erreicht. Die
Beschaffung eines Teil es der Switchtedhnik wurde tber das DFN-Projekt finanziert.

Switch —i

Switch —

Switch —

Switch —

it
e

Abbildung 3: Segmentierung durch Switch

4 Anlage 8: Banyan VINES IP Rrotokoll spezfikation
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Wenn de notwendige Firmware zur Anwendung von VLAN-Techndogie in den Switches
zur Verfligung steht, kann man auf die Filterung durch die Bridge verzichten und \erschiede-
ne MAC-basierte virtuelle LANSs bilden, in denen sich de a@nzelnen Clients dann kefinden (s.
Abbildung 4: VLAN-Konzept).

Abbildung 4: VLAN-Konzept

3.2.2.2 Lésungskonzept Betrieb von Windows95-PC

Im Ergebnis einer detailli erten Risikoanalyse entstanden Empfehlungen undMal3rehmen fir
die sichere Netzwerkanbindung eines Windows95-Clients an das Verwaltungsnetz®’. Dabei
waren insbesondere die Bedingungen des Banyan VINES-Netzwerkes zu berticksichtigen.

3.2.2.3 Zusitzliche SicherheitsmafRnahmen

Basierend auf den netzwerktechnischen Schutzmal3irehmen wurden de UNIX-Systeme der
Personal- und Haushaltsdatenverarbeitung des Verwaltungsnetzes Ende 1999 reu koreipiert
und installi ert. Dabel wurden folgende Sicherheitsmal3nehmen durchgefihrt, die zu einem
zusétzlichen Schutz der Systeme fihren:

Hértung des Betriebssystems (Patches, Redhte, Mirroring etc)

SH

TCP-Wrapper

Logsurfer

Neuinstall ation des Datenbanksystems unter Sicherheitsaspekten.

3.3 Arbeitspaket 3: Firewall

3.3.1 Zielstellung

Zum Schutz des internen Netzes gegen Angriffe von aufen ist ein Ubergang zwischen
dem sicheren Netzbereich der Zentralen Universitdtsverwaltung und dem externen ursi-
cheren Netzbereich zu schaffen.

> Anlage 6: Install ationsanl eitung Windows95 in der ZUV
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3.3.2 Ergebnisse

Neukorzeption und-installation eines Firewall-Systems unter auschliefdlicher Verwen-
dung von Open Source Software

Erhohurg der Kapazitét des Firewall-Systems (Einbeziehung von reuen Diensten und
eines zusétzli chen Subretzes)

Erhdéhurg der Performance des Firewall -Systems (Austausch der Hardware, Fast Ethernet
Konfiguration)

Detailli erte Dokumentation cer Install ation

3.3.2.1 Funktionsprinzip des Firewall-Systems

Das Firewall -System, als Schutz des Verwaltungsnetzes gegentiber dem Universitétsnetz kon-
Zipiert, ist nach dem Prinzip der "Screened Subret Architedure” (s. Abbildung 5: Firewall-
Konzept) aufgebaut. Dieses Konzept zeichnet sich duch eine ereichbare hohe Sicherheit aus,
da es mindestens zwei Barrieren gibt, die von auf3en Gkerwunden werden missen, un interne
Systeme zu kompromittieren. Innerhab der IP-Filter befindet sich de "Demilitarisierte Zone"
(DMZ), die d@nen reutralen Ubergangsbereich zwischen den Bereichen urterschiedlichen
Schutzbedarfes darstellt.

Vines-I1P

Packet
Screen
aullen

Packet
Screen
innen

Bastions-
host

loghost

Abbildung 5: Firewall -K onzept

Das Firewall -System besteht aus den Komponrenten:

|P-Filter auRen (Padket Screen)

IP-Filter innen (Packet Screen)
Applicaion Level Gateway (Bastionshaost)
Loghost

PwnE

Der aul3ere IP-Filter dient dem Schutz der dahinter liegenden Komporenten in der DMZ. Er
ist so korfiguriert, dassvon auf®en nu eine Kommunikation zum Bastionshost moglich ist.
Der Bastionshost dient als Proxy fir die verschiedenen Dienste, die im Verwaltungsnetz zur
Verfligung gestellt werden. Diese wurden in Abstimmung mit der Leitung der Universitét und
dem Behordlichen Datenschutzbeauftragten nach Tabelle 1. Standard-Applikationen inner-
halb des Verwaltungsnetzes festgel egt:

10
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Anwendung Dienst |Port
SMTP-Mail ausgehend smtp |25
nslookup DNS |53
LDAP-Client ldap 389
WWW-Browser® http  |8000

FTP mit Browser download |ftp 8000

Tabelle 1. Standard-Applikationen innerhalb des V erwaltungsnetzes

In begriindeten Ausnahmefallen erfolgt die Freischaltung von zusétzlichen Diensten (z. B.
pop3,telnet, Netscgpe-Calendar). Der zweite IP-Filter dient dem Schutz des dahinter liegen-
den Netzwerkes undist so korfiguriert, dasser nur Verkehr zwischen dem Bastionshost und
den Clients des Verwaltungsnetzes zulasg. Samtliche Verstoe gegen de Policy werden auf
dem Loghost protokalli ert und automatisch ausgewertet.

Durch das verwendete IP-Filter-Konzept wird eine hohe Sicherheit erreicht, well die egentli-
chen Firewall-Komponrenten vonaul3en undinnen fir einen Angreifer nicht sichtbar sind. Die
genauere Beschreibung der System-Install ationist der Anlage’ zu entnehmen.

Mit dieser Form der IP-Filterung wird schonseit langem das Netz der Texas A&M University
(ca 43000Studierende) und das Netz des DFN-CERT erfolgreich gegen Angriffe aus dem
Internet geschiitzt.

3.3.2.2 Open Source kontra kommerzielle LGsung ?

An deser Stelle kann keine Grundsatz-Diskusgon zu dieser Thematik erwartet werden. Es ist
in Fachkreisen inzwischen anerkannt, dass mit einem Open Source System prinzipiell die
gleiche Sicherheit erreichbar ist wie mit einem kommerziellen Produk. Dies zeigt auch, dass
zunehmend kammerzielle Angebote entstehen, de Open Source Software aus dem Sicher-
heitsbereich einsetzen.

3.3.2.3 Entwicklung einer Beispielldsung Fir ewall-System

Innerhalb des Projektzeitraumes wurden mehrere kommerziell verfligbare Firewall -Systeme
evauiert. Alle betrachteten Systeme lief3en sich nicht in de speziell e Netzwerkumgebung der
Humboldt-Universitét (fehlende Unterstiitzung von Banyan VINES IP) integrieren. Im Er-
gebnis der Diskusson mit den Netzwerk-Spezidisten innerhalb des Rechenzentrums wurde
festgelegt:

1. Das bisherige Konzept (Screened Subret mit Application-Level-Gateway) wird
beibehalten.
2. Es llen moglichst zwei Hersteller an der Losung betelli gt sein.
3. Das Konzept soll moduar sein, d. h.Anderungen des Firewall-Konzeptes sllten
keine komplette Neubeschaff ung erfordern.
4. Es llen moglichst viele Stufen des Schutzes vorhanden sein.

® bei HTTP erfolgt eine Filterung von ActiveX, Java und JavaScript
" Anlage 9: Sicherheitsrelevante Komponenten des Verwaltungsnetzes
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Nach der Neubeschaffung der Hardware® wurde das Firewall -System im September 1999 wn-
ter ausschli efdlicher Verwendung von Open Source Software neu installi ert.

Innerhalb des Projektzeitraumes wurden immer wieder Angriffsversuche von auf3en auf das
Netz der Universitétsverwatung bemerkt, sind jedoch nadh urserem derzeitigen Kenntnis-
stand davon Ulerzeugt, dasses bel keinem der Versuche gelungen ist, sich tber diesen Weg
Zugang zum Verwaltungsnetz zu verschaffen.

3.4 Arbeitspaket 4: Kommunikationswege unter Umgehung des Firewall -Systems

3.4.1 Ziestdlung

Fur die Unix-Server der Studien-, Personal- und Haushaltsabteilung soll ein Sicherungs-
und Archivierungskonzept entwickelt werden, des die im RZ verfligbaren tedhnischen
Ressourcen zur Archivierung nutzt, ohre das Firewall -System zu umgehen.

Es erfolgt die Recherche nach Hard- und Software, mit der unerlaubte Fax-Anschllisse im
Verwaltungsnetz detektiert werden konren.

3.4.2 Ergebnise

3.4.2.1 Sicherungs- und Archivierungskonzept

Es entstand ein Konzept zur Einbindurg in das Archivierungs-Gesamtsystem der Humbol dt-
Universitdt auf der Basis von UniTree und dem Tape-Robaersystem. Unmittelbar danach
wurde die strategische Entscheidung getroffen, das Archivsystem der Universitét zu moderni-
sieren, um den gestiegenen Anforderungen durch den Standart Adlershof gewadhsen zu sein.
In Absprache mit dem DFN-Verein wurde festgelegt, die in desem Arbeitspaket zu behan-
delnde Thematik noch einmal in einem folgenden Projekt aufzugreifen.

3.4.2.2 Hard- und Software-Recherche

Die Suche nach geagneter Software zur Detektion von urrlaubten Modem-Verbindungen im
Verwatungsnetz gestaltete sich problematischer als erwartet. Deshalb kénren zu desem
Punkt keine Ergebniss vorgel egt werden. Durch den verstérkten Einsatz von zentralen Ma-
nagement-L 6sungen im Netzwerkbereich kommen Aspekte hinzu, de den urspringlich be-
tradhteten Schwerpunkt dieser Aufgabenstell ung verschieben undein erneutes Aufgreifen
verlangen:
- Analyse der verwendeten Systeme zur Netzwerk-Administration (snmp, telnet)
Sicherheitstedhnische Beurteil ung und Gefahrenabschétzung
Erarbeitung von Ldsungsvorschlégen zur Erhohungder Sicherheit

8 Anlage 12: Beschaffungsliste fiir die Firewall-K omponenten
12



Abschlussbericht DFN-Projekt Firewall - ein Kernstiick zur Sicherung des Verwaltungsnetzes

Arbeitspaket 5: Verschlisslung und Signatur

3.4.3 Zielstellung

Mit zunehmender Vernetzung wird de sichere Ubermittlung von Daten immer bedeutsa-
mer. Durch den Einsatz suffizienter Verschlisslung soll die Sicherheit, Integritét und
Unfé schbarkeit der transportierten Daten gewahrleistet werden.

In enger Abstimmung mit dem DFN-Projekt "Policy Certification Authority" (PCA) wird
eine HU-interne Zertifizierungshierarchie aufgebaut.

3.4.4 Ergebnise

Aufbau undBetrieb einer Zertifizierungsinstanz fur PGP und SSMIME SSL fur die Hum-
badt-Universitét

Bearbeitung von Personaldaten durch Nutzung von stark authentifizierten und \erschlis-
selten Verbindungen

stark authentifizierte und gesicherte Bearbeitung der Adressdatenbank der Universitéts-
verwaltung Uber einen SSL-féhigen Web-Browser

SH-basierte Administration der UNIX-Server

Schaffung der Vorausstzungen fir die Fern-Administration der Systeme der Haushalts-
Datenverarbeitung fur die Mitarbeiter der HIS-GmbH

3.4.4.1 Zertifizierungsinstanz der Humboldt-Universitat zu Berlin (HU-CA)

Die Voraussetzungen fur den Betrieb einer Zertifizierungsinstanz wurden geschaffen undes
entstand eine Policy, welche innerhalb des Redchenzentrums, mit dem Behdrdlichen Daten-
schutzbeauftragten der Humboaldt-Universitét und inhaltlich korrelierenden DFN-Projekten
(DFN-PCA, AMBIX) abgestimmt wurde. Im Dezember 1997 wurde der interne Testbetrieb
der Zertifizierungsinstanz (HU-CA) und der Unter-Zertifizierungsinstanz des Redhenzen-
trums (RZ-DCA) begonren. Auf Beschlussder SKR® begann im Februar 1998 dr regulére
Betrieb der CA. Eine aus den Mitteln des DFN-Projektes beschaffte Sun-Workstation dent
as WWW-Server der CA. Hier erfolgt die Beantragung, Versendung und Verdéffentlichung
von Zertifikaten fur PGP und S'MIME fur die Studierenden undMitarbeiter der Universitét.
Zur Verdffentlichung der Zertifikate wurden ein PGP-Keyserver sowie @n LDAP-
Diredoryserver installi ert. Die Mitarbeiter und Studierenden der Humboldt-Universitét, die
einen UNIX-Account im Redhenzentrum haben, bekamen die Mdglichkeit, Uber eine von der
HU-CA zertifizierte verschlisselte Verbindung, ihre Mail sicherer tiber das Internet zu lesen.
Die Zertifizierung der S9_-Schliissl der HU-CA durch de DFN-PCA wurde Ende Dezember
1998 leantragt underfolgte im ersten Quartal 1999.

An deser Stelle soll auf die umfangreichen Web-Resourcen verwiesen werden, deim Ver-
lauf der Projektarbeit zur Thematik der Verschlisslung und Signatur entstanden:
https://cahu-berlin.de/

% Senatskommission fiir Rechentechnik
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3.4.4.2 Dezentraler Zugriff auf Personaldaten

Dezentrali sierungstendenzen innerhalb der Verwaltung der Universitét macditen es erforder-
lich, einen Zugang zu den zentralen UNIX-Servern vom Universitétsnetz ausgehend zu er-
maoglichen. Anfang 1998 wurde @ne diesbeziigliche technische Losung auf der Basis von
SH und ACE-Server zur Verfigung gestellt. Das Pilotprojekt konrte Anfang 2000 erfolg-
reich abgeschlossen werden.

Eine Anwendung der Zertifizierungsinstanz ist die stark authentifizierte und verschlisslte
Bearbeitung der zentralen Adresdatenbank der Universitdtsverwaltung Uler einen SSL-
fahigen Web-Browser.

3.4.4.3 SH-basierte Administration

Die Systeme der UNIX-Server wurden mit SSH ausgestattet, um die Administration sicherer
zu gestalten. SSH verwendet das asymmetrische RSA-Verfahren zur starken Authentifizie-
rung der Kommunikationspartner und ein symmetrisches Verfahren zur Verschlisselung der
Ubertragenen Daten. Nicht zuletzt durch die Vorbil dwirkung des Projektes erfolgt inzwischen
samtlicher administrativer Zugriff auf die Server des Redhenzentrums mit SSH.

4 Offentlichkeitsar beit

Anfang Februar 1998 wurden de Ergebnise und Erfahrungen des Projektes auf einem Ar-
beitstreffen der Zertifizierungsinstanzen in Jena vorgestellt und mit den Tellnehmern disku-
tiert. Es erschien ein Artikel, der sich mit grundséizlichen Fragen zur Problematik von Si-
cherheitskonzepten beschaftigt:*°

Am Redhenzentrum der TU Wien fandim Mai 1998ein Vortrag zur Thematik der Rechnersi-

cherheit statt: "Angriffszzenarien undVerteidigungsrategien in &ffentli chen Netzwerken"*2,

In der Zeitschrift RZ-Mittellungen, de vom Rechenzentrum der Humbaldt-Universitét her-
ausgegeben wird, erschienen zwei Beitrage:

"Vertrauen gegen Vertrauen" - Die Zertifizierungsinstanz der Humboldt-Universitét zu
Berlin'?

Sicher vernetzte Universitétsverwaltung - Bericht Gber die este Phase @nes Drittmittel-
projektes im Rechenzentrum®?

Auch innerhalb urserer Universitdt erlangte die Thematik der Netzwerksicherheit einen
wadsenden Stellenwert. So konrte es als Erfolg verbucht werden, dassim Februar 1999ein
zweitagiger Weiterbildungs-Lehrgang am Recdhenzentrum angeboten wurde. Die Veranstal-
tung beinhaltete die Themen der Internet-Sicherheit von UNIX-Systemen und eine Einfih-
rung in de Verschlisselungs-Thematik. Zielgruppe dieser Veranstaltung waren de Syste-

10 Anlage 3: Sicherheitskonzept, aber wie?

M http://www.edvz.tuwien.acat/seaurity/

12 http:/fwww.hu-berlin.de/rz/rzmit/rzm16/2.html
13 http://www.hu-berlin.de/rz/rzmit/rzm16/3.html
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madministratoren der Universitét. Hier wurde én Uberblick tber Probleme und Gefahren
beim Betrieb von UNIX-Systemen in Netzwerken, speziell beim Betrieb im Internet, aufge-
zeigt.

Am 23. Juni 1999fand ein dfenes RZ-Kolloquum im Senatssad der Humbaldt-Universitéat
zu Berlin statt, auf dem die Ergebnisse des Projektes in einer Reihe von Vortrdgen dargebaten
wurden. Hier wurden 150DV -Entscheidungstrager und -Organisatoren aus ganz Deutschland
Uber die organisatorischen und technischen Mal3nehmen informiert, die @n Anschluss des
Verwaltungsbereiches einer Off entlichen Einrichtung an das Internet erfordert. Im Einzelnen
fanden Vortrége zu folgenden Themen statt:

Was hat die Universitétsverwaltung von sicheren Netzen - Einschdtzung aus Verwal-
tungsscht

Das Vernetzungs- und Firewall-Konzept der Universitatsverwaltung - jetziger Stand
undWeiterentwicklung

Authentisierte und \erschliisslte Verbindungen - Ergebnisse des Pil otprojektes "Ver-
waltung studentischer Beschéftigter in den Organisationseinheiten”

Zertifikatsbasierter Fernzugriff auf Personendatenbanken - Erste Erfahrungen und
Empfehlungen

Gesicherter Web-Aufsatz fur die Adresdatenbank - Datenpflege per Web.

Im September 1999wurde anlasdich des Semesterbeginns ein Poster verdffentlicht, Uber das
die Mitarbeiter und Studierenden der Universitét angeregt werden sollen, Sensibilit & fur Pro-
bleme der Netzwerk-Sicherheit und der allgemeinen Verschliisslungs-Techndogien zu ent-
wickeln.

Im Januar 2000 fand fiir die Mitglieder der "Steuerungsgruppe Verwaltungsnetz*** der Uni-
versitétsverwaltung eine Sitzung statt, in der die Risiken bei der Nutzung von aktiven Web-
Inhalten demonstriert wurden™. Im Ergebnis wurde festgelegt, das fiir das Verwaltungsnetz
festgelegte Sicherheitskonzept beizubehalten, welches die Filterung der aktiven Komporenten
aus den Web-Angeboten nicht hinreichend urtersuchter Anbieter vorsieht.

14 Gremium zur Ziel- und Prioritatensetzung im Verwaltungsnetz
15> Anlage 22: Inhalt Vortrag "Sicherheitsrisiken bei aktiven Web-Inhalten”
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6 Glossar

ACE AccessControl Encryption

BSI Bundesamt fur Sicherheit in der Informationstechnik

CA Certificdion Authority, Zertifizierungsinstanz oder Beglaubigungsdelle

DCA Deligated Certification Authority, Untergeordnete Zertifizierungsinstanz

DFN Verein zur Forderung eines deutschen Forschungsnetzes

IT Informationstechnik

LAN Locd AreaNetwork

PGP Pretty Good Privacy, Software zur Verschliisslung unter Nutzung von Public-Key-
Verfahren

Public-K ey-Verfahren Daten, de mit einer allgemein zugangli chen Bytefol ge, dem 06f-
fentlichen Schlissl, verknipft wurden, kdmen nur mit einem (geheimen) privaten
Schltissl des Empféangers elngesehen werden

RZ Redhenzentrum

SH Seaure Shell

SS9 Seaure Socket Layer, standardisiertes Protokall zur Verschllisselung des Datentrans-
portes, welches zwischen Transport- und Netzwerk-Schicht liegt

VLAN Virtuelles LAN

ZUV Zentrale Universitétsverwaltung
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