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Management Summary

In den letzten Ausgaben des Connection Newsflash® wurde das Thema Intrusion Detecti-
on unter verschiedenen Gesichtspunkten behandelt. Ziel dieser Connection ist es, Ver-
bindungen zwischen Intrusion Detection Strategien und dem Einsatz von Firewallsyste-

men aufzuzeigen.

In sehr vielen Unternehmen werden bereits Firewall-Losungen eingesetzt, um das interne
Netz vor dem potentiell unsicheren Internet zu schitzen. Dem Schutz durch Firewalls sind
jedoch Grenzen gesetzt, die nur durch weitergehende Intrusion Detection Systeme erwei-

tert werden konnen.

Diese Connection gibt Innen einen Uberblick liber vorhandene Firewall-Lésungen und be-
schreibt die einzelnen Architekturvarianten. Im zweiten Teil werden lhnen die grundlegen-

den Methoden des Intrusion Detection mit ihren Starken und Schwéachen vorgestellt.

Optimale IT-Sicherheit kann durch heute erhaltliche Produkte nicht erreicht werden. Und
auch in Zukunft wird es nie mdéglich sein, IT gegen alle nur denkbaren Sicherheitsrisiken
zu schitzen: Es wird immer Menschen geben, die erfindungsreicher als dann erhaltliche
Intrusion Detection Systeme sind. Nur: Zur Zeit gibt es noch keine Produkte, die alle Me-
thoden des Intrusion Detection integrieren. Es existieren bereits Implementationen einzel-
ner Intrusion Detection Methoden, die sich jedoch nicht sinnvoll gemeinsam anwenden
lassen. Bis dieser Stand erreicht ist, werden noch mindestens 2-3 Jahre vergehen. Bis
dahin werden Sie auf lhre Firewall — als Teil eines zuklnftigen Intrusion Detection Sys-
tems — angewiesen bleiben, die immerhin einen gewissen Schutz vor unliebsamen Ein-

dringlingen bietet.
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Diese Ausgabe der Connection verfaldten fir Sie Joachim Koch und Lars Schonert.

Joachim Koch ist als IT-Consultant im Bereich IT Risk Management unter besonderer Be-

ricksichtigung technischer Fragestellungen tatig.

Lars Schonert ist IT-Consultant im Bereich IT Risk Management mit technischen Refe-
renzen. Dabei hilft die Arbeit als Systemadministrator und Verantwortlicher fur die Sicher-

heit der Inhousetechnik.

Sollten Sie Fragen zu dieser Ausgabe der Connection haben, wenden Sie sich bitte an

feedback@connector.de.

Joachim Koch Lars Schonert

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH



Connection 17 - Firewall & Intrusion Detection

Inhaltsverzeichnis
1 EINLEITUNG
2 FIREWALL
2.1 Einfihrung
2.2  Grundlagen
2.3  Typen und Funktionsweisen
2.4 Funktionalitaten
2.5 Grenzen der Sicherheit
2.6 Die Schwache ,Mensch*
2.7  Adaptive Sicherheit
3 INTRUSION DETECTION
3.1 Grundlagen
3.2 Methoden
4 FAZIT
4.1  Firewall-Anwendung
4.2  Intrusion Detection
4.3  Ergebnis
5 ANHANG
5.1 Literatur
5.2  Links
5.3  Urheberrecht

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH

© O O U O’

11
12
14

14
14

15

17
17

17
17

19
19

19
20



Connection 17 - Firewall & Intrusion Detection 5

1 Einleitung

Es gibt mittlerweile kaum eine grélere Institution, die tber einen Internetzugang verfigt,
ohne gleichzeitig einen Schutzmechanismus in Form einer Firewall einzusetzen. Aller-
dings héren genau an dieser Stelle auch meist die Bemihungen auf: Ist eine Firewall erst
einmal aufgebaut und installiert, ist die lokale Informationstechnik (IT) ja sicher, und wei-
tere Bemihungen sind unnétig — ein Trugschlul®, der erhebliche Risiken in sich bergen

kann.

Wie beinahe jedes Softwareprodukt, kann auch die Firewall-Software mehr oder weniger
gravierende Fehler enthalten. Handelt es sich hierbei um sicherheitsrelevante Schwach-
stellen und werden diese bekannt, reagieren i.a. zuerst Hacker und versuchen tber diese
Schwachstellen in das betreffende System einzudringen. Genau an dieser Stelle setzt ein
Intrusion Detection System an: Selbst wenn ein Eindringling in der Lage ist, sich Zugang
zu einem bestehenden System zu verschaffen, wird dieses Eindringen (hoffentlich) durch
das Intrusion Detection System entdeckt, und es kénnen unmittelbar Abwehrmechanis-
men greifen. Damit es jedoch erst gar nicht zu einem solchen Einbruch kommt, ist es
wichtig, dal® die IT-Systemadministratoren kontinuierlich tUber den aktuellen Entwick-
lungsstand bestehender IT-Sicherheitsmechanismen informiert und gleichzeitig fortlau-

fend Uber potentielle Risiken in den eingesetzten IT-Sicherheitsprodukten orientiert sind.

2 Firewall

2.1 Einfiihrung

In vielen Firmen, Organisationen und Institutionen bilden Firewalls den zentralen Schutz-
mechanismus. Dabei schiitzen sie interne Daten und Dienste gegen unbefugte Zugriffe
und Angriffe von aufen. Haufig geschehen diese Zugriffe Uber das Internet und die damit
verbundenen Dienste und Protokolle. Durch diese unbefugten Zugriffe auf Firmendaten
und bereitgestellte Dienste entstehen jahrlich Schaden in Millionenhdhe. Diesen Schaden

gilt es durch den Einsatz eines Sicherheitskonzepts vorzubeugen.

Die folgenden Ausflihrungen beschaftigen sich mit einer Méglichkeit der Sicherung von
Netzwerken und Ressourcen mittels einer Firewall. Beschrieben werden dabei die Funkti-
onsweise, ihre Einsatzgebiete und anschlieRend die Grenzen einer solchen Sicherheits-
architektur. Wie Sie eventuell bereits gelesen oder gehoért haben, bieten aktuelle Firewalls
nur einen begrenzten Schutz vor unlauteren Aktivitaten. Erst das aktive Zusammenspiel
zwischen dem zugrunde liegenden Sicherheitskonzept, welches sich an den Anforderun-
gen lhrer Informationstechnologie orientiert, und dem Schutz durch die Firewall kann dem

Sicherheitsanspruch der heutigen Zeit gerecht werden.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH



Connection 17 - Firewall & Intrusion Detection 6

2.2 Grundlagen

Der Begriff der Firewall umspannt eine Vielzahl von Technologien und Lésungen. Primar
versteht man unter einer Firewall das Konzept der Sicherung von schutzwirdiger Kom-
munikation innerhalb eines geschlossenen Netzwerkes. Dabei werden die Ubergange
zwischen Netzwerken, im speziellen der Ubergang zwischen dem Firmennetzwerk und

dem Internet, durch den Einsatz einer Firewall geschitzt.

Visualisierend kann man sich eine Firewall als eine Wand zwischen zwei Netzwerken vor-
stellen, die durch Regeln und Aktivitdten bestimmte ,Turen“ 6ffnen und schlielen kann.
Die folgenden Ausfiihrungen geben einen Uberblick tiber die bestehenden Konzepte und

deren Auspragungen, die Einsatzgebiete und Grenzen von Firewallsystemen.

2.3 Typen und Funktionsweisen

Existierende Firewallprodukte kann man anhand zweier grundlegender Technologien ka-
tegorisieren. Die erste Kategorie wird durch die Paketffilter vertreten, in der zweiten Kate-
gorie findet man das Application Level Gateway, umgangssprachlich auch als Proxy be-

zeichnet.

Heutige Firewallsysteme bilden in aller Regel eine Symbiose aus den beiden aufgefihrten

Technologien, werden jedoch durch Eigenentwicklungen erweitert.

2.3.1 Pakeffilter

Die Grundlage der meisten Firewallsysteme bilden sogenannte Paketffilter.

Pakeffilter arbeiten auf den unteren Schichten des OSI-Referenzmodells, im speziellen
auf Schicht zwei (Sicherungsschicht) und drei (Vermittlungsschicht). Dabei regeln diese
Paketffilter den Netzwerkverkehr anhand eines fest definierten Regelwerkes. Die zum Ein-
satz kommenden Regeln basieren auf einfachen Informationen der zu Ubertragenden Pa-
kete. Diese Informationen befinden sich im Header (Kopf) eines jeden Paketes und ent-
halten unter anderem Informationen tber die Quelle und das Ziel eines jeden Paketes. So
kann zum Beispiel eine Verbindung eines Kundenrechners, welcher sich auf lhrer Home-
page umsehen mdchte, erlaubt sein. Anhand der Quelladresse wird der Kundenrechner
erkannt und die Verbindung zum Webserver freigegeben. Stellt sich jedoch heraus, das
die IP-Adresse eine nicht erwtinschte Quelladresse darstellt, kann der Zugang zum Web-

server gesperrt werden.
Anhand dieser Informationen und den definierten Regeln ist es dem Paketfilter mdglich,

folgende Aktivitdten durchzuflhren:

e Steuerung der Kommunikation zwischen Computer, Teilnetzen oder Netzwerken (er-
laubt oder verbietet diese) aufgrund der Quell- und Zieladressen. Dabei kann der Pa-
ketfilter Kommunikationsanforderungen fir definierte Computer, Netzwerke oder Teil-

netze zulassen oder abweisen.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH



Connection 17 - Firewall & Intrusion Detection 7

+ Festlegung, welche Verbindung oder Applikation welchen Port nutzen darf (Offnen
und Schlief3en des Ports). Somit konnen die Zugriffe auf die einzelnen Dienste ge-

steuert und kontrolliert werden.

Die hierfiur notwendigen Regeln sind starr und oft sehr komplex. Zum einen sind bei gro-
Ren Netzwerken relativ viele Regeln fir die Ausgestaltung eines differenzierten Sicher-
heitskonzeptes notwendig, und zum zweiten sind diese Regeln passiv, missen also vom
Administrator exakt festgelegt und angepalit werden. Ein wichtiger Nachteil reiner Paket-
filter ist die fehlende Moglichkeit, den Inhalt einzelner Pakete und die zugrunde liegende
Applikation zu erkennen und bewerten zu kdénnen. Um diese Funktionalitéat zu erfillen,
missen die Pakete auf einer hoheren Schicht des OSI-Referenzmodells, auf der Ebene

der Applikationen (Schicht 7), untersucht werden.

Aktuelle Firewallkonzepte sehen den Einsatz von reinen Paketfilter als alleinigen Schutz
nicht mehr vor. Vielmehr kommt eine Abstufung und Kombination der verschiedenen

Funktionalitaten der verschiedenen Firewallkonzepte zum Einsatz.

2.3.2 Application Level Gateway - Proxyserver

Die zweite Form einer Firewall stellt das Application Level Gateway (ALG) dar.

Dieses Firewallkonzept hat die Problematik der Paketffilter behoben, den Inhalt der zu U-
bermittelnden nicht einsehen zu kdnnen. Application Level Gateways besitzen die speziel-
le Fahigkeit, den Netzwerkverkehr auf der Ebene der Applikationen, also Schicht sieben
des OSI-Referenzmodells, zu untersuchen. Diese Funktionalitét erlaubt die Untersuchung
der einzelnen Pakete und deren Inhalt. Somit kann das Regelwerk den speziellen Bedurf-

nissen lhrer Sicherheitsstrategie exakter angepaldt werden.
Application Level Gateways arbeiten nach folgendem Prinzip:
- Annahme einer Verbindungsanforderung

- Prifung dieser Verbindungsanforderung anhand des Regelwerkes auf Zulassig-
keit
- Bei Zulassigkeit baut das Application Level Gateway die Verbindung zum ge-

wilnschten Ziel auf und vermittelt die Verbindung zwischen Quelle und Ziel

Das besondere des Application Level Gateway ist die permanente Uberwachung des
Netzwerkverkehrs. Dies wird durch die Zwischenschaltung des Gateways erreicht. Direkte
Punkt-zu-Punkt Verbindungen sind nicht mehr maéglich, da sich zwischen den Kommuni-

kationspartnern immer das ALG befindet.

Die gesamte Verbindung, also samtliche empfangene Pakete, werden auf Schicht sieben
des OSI-Referenzmodells ,angehoben” und bewertet. Dabei kann der Inhalt der einzelnen
Pakete und die zugrundeliegende Applikation ermittelt werden. Das Application Level Ga-
teway kann somit ganze Sessions tberwachen und bei Auftreten von unlauteren Aktivita-

ten gezielt reagieren.
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Der Hauptunterschied zu reinen Paketfilter ist in folgenden Punkten begriindet: Eine Un-
tersuchung des Netzwerkverkehrs auf der Ebene der Applikationen (Schicht 7) ist mog-
lich. Inhalte und Operationen des Netzwerkverkehrs kdnnen untersucht und gesteuert

werden.

2.3.3 Hybridfirewall

Die beiden Firewallkonzepte, Pakeffilter und Application Level Gateway, besitzen Vor- und

Nachteile.

Pakeffilter sind sehr effizient und ermdglichen einen hohen Netzwerkdurchsatz. Die MAg-
lichkeiten der Steuerung und Kontrolle des Netzwerkverkehrs aufgrund des Inhalts sind

begrenzt.

Application Level Gateways besitzen die Fahigkeit der exakten Analyse des Netzwerkver-
kehrs auf Anwendungsschicht. Ihr vordringlichster Nachteil ist der Performanceverlust in-
nerhalb des Netzwerkverkehrs. Die daflr benétigten Maschinen missen eine relativ hohe
Rechenleistung aufweisen kdnnen, um die Untersuchung des Netzwerkverkehrs mit ak-

zeptabler Verzoégerung durchfiihren zu kénnen.

Um dennoch ein performantes und sicheres System bereitstellen zu kénnen, wurden die
beiden Firewallkonzepte gemischt. Diese Mischung, oder besser Symbiose, bezeichnet
man als Hybridfirewalls. Sie stellen einen akzeptablen Kompromif3 zwischen den einzel-
nen Anforderungen an ein Firewallsystem, besonders hinsichtlich Performance und Si-

cherheit dar.

Bei Hybridfirewalls kommt eine Weiterentwicklung der einfachen Paketfilter zum Einsatz,
die sogenannte Stateful Inspection. Diese ermdglicht die Erkennung der Kommunikation

zugrunde liegenden Applikationstypen.

2.3.4 Stealth Gateway

Einen spezieller Typ Firewall wird durch die Stealthtechnologie bereitgestellt.

Das Stealth Gateway arbeitet auf Schicht zwei des OSI-Referenzmodells (Sicherungs-
schicht). Das Besondere dieses Konzeptes liegt in dem virtuellen ,Nichtvorhandensein®
dieser Firewall begrindet. Eine Stealthfirewall arbeitet auf dem zu untersuchenden Netz-
werk ohne eigene, erkennbare IP-Adresse und kann somit von Angreifern erst einmal

nicht wahrgenommen und somit nicht angegriffen oder umgangen werden.

Die Stealthtechnologie kommt haufig als sogenannte ,vorgeschaltete Firewall* zum Ein-
satz. Sie unterstitzt dahinter liegende Firewallsysteme durch eine vorherige Selektion des

Netzwerkverkehrs.
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2.4 Funktionalitaten

Verschiedene Anbieter von Firewallsystemen bieten unterschiedliche Funktionalitaten an.

Wichtige Funktionalitdten werden an dieser Stelle aufgefuihrt und kurz erldutert:

2.4.1 Eigenstandiges Betriebssystem

Einige Hersteller liefern flir ihre Firewallsysteme spezielle Betriebssysteme aus. Der Vor-
teil dieser Systeme liegt im verminderten administrativen Aufwand, da das System nicht
separat gepflegt werden muf3. Angreifer haben in der Regel geringe Kenntnisse iber den

Aufbau und die Schwachstellen solcher Systeme und somit wenige Angriffspunkte.

2.4.2 Integrierte Benutzerverwaltung

Heutige Firewallsysteme (mit Ausnahme der Stealthtechnologie) ermdglichen eine eigene
Benutzerfuhrung. Der Vorteil liegt in der strikten Trennung von allgemeiner und sicher-
heitsrelevanter Benutzerfihrung. Spezielle Bedeutung hat diese Funktionalitat in Bezug
auf Virtual Private Networks. Fur den Remote-Zugriff auf das System kénnen speziellere
Regeln und Restriktionen aufgebaut werden und erhéhen somit die Sicherheit des Ge-

samtsystems.

2.4.3 Pakeffilter

Paketfilter ermoglichen die Untersuchung des Netzwerkverkehrs aufgrund von einfachen
Informationen der einzelnen Pakete, wie Quelladresse und Zieladresse sowie bestimmten
TCP/IP-Ports. Dabei kann der Weg der Pakete beeinflul’t werden. Paketfilter haben auf
den Inhalt der zu GbermitteInden Daten keinen Zugriff, da sie die Pakete nicht logisch ver-

binden kdnnen.

2.4.4 Application Level Gateway

Application Level Gateways untersuchen den Netzwerkverkehr auf der Applikationsebene.
Somit haben sie Zugriff auf den Inhalt der einzelnen Pakete und kdnnen gezielt Angriffe

durch Begrenzung der erlaubten Operationen und schadliche Inhalte abwehren.

2.4.5 Stateful Inspection

Stateful Inspection ist eine Weiterentwicklung der Paketffilter.

Der Nachteil reiner Paketfilter ist die Beschrankung auf die Untersuchung der einzelnen
Pakete des Netzwerkverkehres. Dem Paketfilter war es nicht moglich, die zugrunde lie-

gende Applikation zu erkennen.

Stateful Inspection ermdglicht dies durch das Anlegen einer Geschichte (History) der ein-
zelnen Pakete in einer Tabelle. Die Methode der Stateful Inspection schlief3t aus dieser
History der einzelnen Pakete (auf der Basis logischer Verknipfungen) auf den zugrunde
liegenden Anwendungstyp der Verbindung. Durch die Ermittlung des Anwendungstyps
kann das Regelwerk spezieller angepal’t werden.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH
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2.4.6 Virtual Private Networks

Virtuelle Netzwerke verbinden zwei Lokationen miteinander, wobei eine sichere Verbin-
dung im Vordergrund steht. Die dabei zum Einsatz kommende Verbindung wird ver-
schlisselt. Werden VPN'’s Uber das Internet aufgebaut, so nutzt man vornehmlich die
Technik des IP-Tunnelings. Dabei wird zwischen den beiden Kommunikationspartner ein
sicherer Tunnel, mittels Tunnelingprotokollen, aufgebaut. Dieser Tunnel ist durch einen

festgeschriebenen Weg definiert.

2.4.7 Network Address Translation (NAT)

Hinter Address-Translation verbirgt sich die Mdglichkeit der Nutzung eines definierten Be-
reichs von IP-Adressen, welcher nicht Uber das 6ffentliche Netzwerk geroutet, also wei-
tergeleitet, werden kann. Die Technologie des NAT ermdglicht die Umsetzung von Inter-
net IP-Adressen in nicht routingfahige, interne IP-Adressen. So kann zum Beispiel die
gesamte interne Struktur hinter einer IP-Adresse verborgen werden. Dies erschwert An-
greifern die Ermittlung der internen Strukturen und somit die Ausnutzung von Schwach-

stellen.

Address-Translation bietet bereits einen geringen Schutz vor Zugriffen, da die einzelnen

Rechner nicht mehr direkt mit dem Internet verbunden sind.

2.4.8 Regelwerke

Die Funktionen einer Firewall, welche das Auditverhalten und die Aktionen steuert, mis-
sen definiert werden. Hierzu gehért die Definition der folgenden Komponenten:

e zu Uberwachende Objekte

e zu Uberwachende Protokolle

e zu Uberwachende Dienste

e Alarmfunktionen

« Aktivitdten der Firewall bei Verstol gegen das Regelwerk.

Das Regelwerk ist eine Zusammenfassung von Definitionen erlaubter und nicht erlaubter
Aktivitaten von Verbindungen Uber die Firewall. Die Erstellung eines solchen Regelwerkes

setzt ein ausgereiftes Sicherheitskonzept voraus.
Wichtige Anforderungen an ein solches Regelwerk sind:

* Alles ist verboten, was nicht ausdricklich erlaubt wird. Alle nicht erwiinschten Dienste

und Protokolle sind zu deaktivieren.
*  Wenige, aber dafur sehr effiziente Regeln, an der Haufigkeit von Zugriffen orientiert.

« Keine Inkonsistenzen innerhalb des Regelwerkes.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH
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2.5 Grenzen der Sicherheit

Die Firewall ist kein Garant fiir ein sicheres System. Verschiedene Umgebungsvariablen
der Firewall kénnen das Sicherheitskonzept schwéchen oder gar unterlaufen. Das
schwachste Glied in der Sicherheitskette spiegelt das Sicherheitsniveau der Gesamtkon-

zeption wider.

2.5.1 Betriebssystem

Fir viele Firewallsysteme stellt das zugrundeliegende Betriebssystem die grote Schwa-
che dar. Ein Angreifer macht sich in diesem Fall die Schwachstellen des Betriebssystems

zunutze, um die Firewall zu umgehen oder gar auszuschalten.
Um diese Lucke zu schlief3en, sind folgende Punkte zu beachten:
» Deaktivierung aller nicht benétigten Dienste und Server

« Keine Installation fremder Applikationen (Eine Firewall sollte immer auf einem dedi-
Zierten System laufen.)
* Jedes System hat Schwachen. Aus diesem Grund mussen alle Licken des Systems,

welche durch den Hersteller oder externe Quellen bekannt werden, geschlossen wer-

den.
* Das System mul gezielt kontrolliert werden.

2.5.2 Installierte Komponenten, Dienste und Server

Auf einem Firewallsystem sollte immer nur die Firewall an sich zum Einsatz kommen. Zu-
satzliche Software, Dienste und Server setzten die Sicherheit des Gesamtsystems durch

eventuelle Inkonsistenzen des Systems herab.

Aus diesem Grund sollte das Firewallsystem als dediziertes System betrieben werden.

2.5.3 Das Produkt Firewall

Nicht nur Betriebssysteme und Applikationen weisen Schwachen auf. Auch die Software

des Firewallsystems kann mitunter Fehler haben.

Diese Schwachen werden, so zeigen es Untersuchungen, sofort und sehr intensiv ausge-
nutzt. Aus diesem Grund ist ein Anderungsmanagement fir die Firewall unbedingt not-
wendig. Dieses kontrolliert und Uberwacht die Aktualitat des Firewallsystems und paldt es
bei gegebenen Umstédnden an. Um die Sicherheit nicht zu gefdhrden, missen alle be-

kannten Schwéachen innerhalb kiirzester Zeit behoben sein.

2.5.4 Die Systemumgebung

Haufig betreiben Unternehmen und Institutionen, neben dem offiziellen Zugang uber das
Internet, Remote-Zugange. Uber diese Zugange bekommen AuRendienstmitarbeiter

Zugriff auf die internen Ressourcen.
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Sobald diese Zugange nicht in das Konzept der Firewall mit eingebunden sind, stellen sie

eine Herabsetzung der gesamten Sicherheit Ihrer Informationssysteme dar.

Mittels dieser Zugange ist es maglich, samtliche Sicherheitsmechanismen der Firewall
und des dahinter verborgenen Sicherheitskonzepts zu unterlaufen. Die Sicherheit der Fi-
rewall wird durch das schwachste Glied in der Kette (in diesem Fall der Remote-Zugriff)
ad absurdum gefiihrt. Aus diesem Grund sind auch diese Zugénge in das Sicherheitskon-
zept und in die Firewall zu integrieren. Eine Mdglichkeit bilden Virtual Private Networks

mittels Verschlisselung und definierter Vertrauensstellung.

2.6 Die Schwache ,Mensch*

Die grofite Schwache und der wahrscheinlichste Angriffspunkt eines Firewallsystems ist
der Mensch. Ob Fehler oder Absicht, die meisten Systeme werden durch den Menschen,

der sie bedient und nutzt, unsicher und geschadigt.

2.6.1 Der Administrator

Auf den Administratoren von Firewallsystemen ruht eine grofe Verantwortung. Sie sind in
aller Regel fur die technische Umsetzung des Sicherheitskonzeptes zustandig. Dabei

kénnen folgende Schwachstellen produziert werden:

« Das Regelwerk ist zu komplex. Dadurch bilden sich Inkonsistenzen im Regelwerk,
welche nicht mehr erkannt werden kénnen, und setzten die Gesamtsicherheit herab.
Scheinbare Verbote Uberlappen sich und erlauben dadurch unerwiinschte Aktivitaten.

« Das Betriebssystem ist nicht ausreichend abgesichert worden. Dabei wird die An-
nahme, eine Firewall alleine schaffe Sicherheit, fehlinterpretiert.

e Der Verantwortliche fir das Firewallsystem mibraucht seine Stellung, konfiguriert
Fehler und Schlupflécher in die Firewall. Um diese Gefahr zu minimieren ist der Ein-
satz von mehreren Verantwortlichen notwendig. Zudem kann man das Konzept der
Firewall und die reale Umsetzung dieses Konzepts von externen Stellen Uberprifen

lassen.

2.6.2 Der Benutzer

Der Benutzer stellt in zweifacher Hinsicht eine Gefahr fur die Sicherheit der IT dar.

2.6.2.1 Fehler des Benutzers

An dieser Stelle sind allgemeine Fehler des Benutzers gemeint, welche die Sicherheit
aufweichen. Durch Fehler in der Handhabung, gepaart mit Fehlern in der Konfigurationen

der Firewall, kbnnen Sicherheitslocher entstehen.

Das Zusammenspiel von inkonsistenten Regeln, einem ungeniigenden Sicherheitskon-
zept und einem unbedarften Benutzer kann das Sicherheitskonzept einer Firewall zunich-

te machen. In vielen Konzepten wird neben einem Regelwerk fiir die Firewall auch ein
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Regelwerk fir den Benutzer aufgestellt. Paradebeispiel ist das Verbot des Offnens von
aktiven Inhalten in einer E-Mail. Halt sich der Benutzer nicht an diese Regel kdnnen z.B.
Trojanische Pferde, welche das Ausspionieren des Netzwerkverkehrs ermdglichen, im

Netzwerk ihr Unwesen treiben.

2.6.2.2 Angriffe des Benutzers
In den haufigsten Fallen von Angriffen stammen diese von internen Benutzern.
Folgende Beispielaktivitaten von internen Benutzern kénnen Schaden verursachen:

- Installation eines Modems oder einer ISDN-Karte fir den externen Zugriff. Damit
werden die aufgestellten Regeln der Firewall, welche auch die Aktivitaten der Be-

nutzer einschranken kdnnen, aulier Kraft gesetzt
- Installation von Snifferprogrammen oder Trojanischen Pferden

Der interne Benutzer umgeht damit Auflagen und Regeln, welche flr einen sicheren Zu-

gang zum Internet sorgen und die internen Ressourcen schiitzen sollen.

Viele Administratoren und IT-Verantwortliche unterschatzen diese Gefahr und planen sie
aus diesem Grund nicht in das Sicherheitskonzept ein. In diesen Fallen stellt die Firewall
nach auf3en eine undurchdringliche Mauer dar, von innen kann die Firewall jedoch unge-

hindert unterlaufen werden.

Die Entdeckung dieser internen Angriffe und Schwachstellen gestaltet sich relativ schwie-
rig, da eine Unterscheidung zwischen Erlaubtem und Verbotenem aufgrund des hohen

Netzwerkverkehrs fast unmaoglich ist.

2.6.3 Der Angreifer

Der Angreifer versucht das Firewall-System durch intelligente Angriffe zu unterlaufen oder
zu zerstéren. Somit verschafft er sich Zugriff auf interne Ressourcen und kann diese flr
seine Zwecke millbrauchen. Um dies zu erreichen, erkundigt er sich nach bekannten
Schwachstellen des Firewallsystems, des Betriebssystems oder versucht Schwachstellen
innerhalb des Sicherheitskonzepts zu erkennen. Diese Schwachstellen nutzt der Angrei-

fer, um das System zu umgehen und Daten auszuspionieren oder zu schadigen.

Nicht alle Angreifer haben die Zerstdrung eines Systems zum Ziel. Im wesentlichen kann

man zwischen folgenden Angreifern unterscheiden:

- Der allgemeine Hacker versucht ein bestehendes Sicherheitssystem zu umge-

hen. Dabei sind Datendiebstahl oder Zerstérung nicht der Hauptantrieb.

- Professionelle Auftragshacker zielen hingegen direkt auf den Datendiebstahl oder

die Zerstérung der Systeme ab.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH



Connection 17 - Firewall & Intrusion Detection 14

2.7 Adaptive Sicherheit

Beschaftigt man sich mit dem Thema der Netzwerksicherheit und dem Einsatz von Fire-
walls wird schnell klar, dal} diese Sicherheit nicht ausreichend ist.

Gerade Angriffe von innen sind relativ schwer zu erkennen. Das System, das Konzept
und die Benutzer kénnen unter Umstanden gravierende Schwachstellen darstellen. Die
Entwicklung seitens der Angreifer wird zunehmend schneller und effizienter.

Da die Informationstechnologie mit ihren Diensten und Ressourcen in vielen Fallen das
Rickrat von Firmen, Organisationen und Institutionen darstellt, mul® Uber eine weiterge-
hende Sicherheit nachgedacht werden.

Aus diesem Grund gewinnt das Thema ,Sicherheit jenseits der Firewall* immer mehr Be-

deutung. Die Methodik des Erkennens von Schwachstellen und Angriffen bezeichnet man

als Intrusion Detection.

3 Intrusion Detection

3.1 Grundlagen

Es existieren vielfaltige Definitionsansatze des Begriffs Intrusion Detection (ID). Sicherlich
ist jedem Leser und jeder Leserin bewuft, was mit ID gemeint ist. Dennoch sollen an die-
ser Stelle die Begriffe Infrusion und Intrusion Detection definiert und abgegrenzt werden,
um MiRverstandnisse auszuschlieen.

Intrusion ist eine Abfolge verwandter, mutwilliger Aktionen eines Angreifers mit dem Ziel,
unberechtigt sicherheitsrelevante Zugriffe auf einen Computer oder ein Netzwerk zu er-
halten.

Intrusion Detection ist der Prozel3, diese bdswilligen Aktionen zu identifizieren und ent-

sprechend der Aktionen zu reagieren und zusatzlich potentiellen Angriffen vorzubeugen.
Intrusion Detection beinhaltet somit folgende Aspekte:
1. Préavention
Potentielle Angriffsversuche werden proaktiv abgewehrt.
2. Entdeckung
Angriffe, die nicht abgewehrt werden kénnen, werden erkannt.

3. Reaktion
Nach einem Angriff bzw. bei verdachtigen Vorgangen werden angemessene

Handlungen ausgefiihrt.

Im folgenden wird von diesem weit gefal3ten Begriff von Intrusion Detection ausgegangen,

der nicht nur Entdeckung und Reaktion beinhaltet, sondern zudem die proaktive Praventi-
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on einschlielt. Eine Firewall kann gemal dieser Definition als Teilbereich des Intrusion

Detection aufgefaldt werden.

3.2 Methoden

In den folgenden Abschnitten werden die Methoden, die in einem Intrusion Detection Sys-
tem (IDS) Anwendung finden, naher erlautert. Um es bereits an dieser Stelle vorwegzu-
nehmen: Es gibt zur Zeit kein kommerzielles IDS, das alle im folgenden beschriebene ID-
Methoden bietet. Auch bereits bestehende Ansatze lassen sich nicht sinntragend kombi-

nieren, so daf} auf diese Weise ein umfassendes IDS erreicht werden kann.

3.2.1 Audit Trail Processing

Jedes Betriebssystem bietet die Mdglichkeit, z.B. System- und Benutzeraktionen in Log-
Files abzulegen. Meist beinhalten diese Log-Files sicherheitsrelevante Sachverhalte wie
z.B. Anmelde- bzw. Abmeldezeiten, Anderungen an der Berechtigungsstruktur usw. Beim
Audit Trail Processing werden genau diese Logging-Informationen durch ein IDS unter-
sucht. In der Sicherheitskonzeption kann anschlieRend spezifiziert werden, uber welche
Logging-Informationen und in welcher Tiefe das Audit Trail Processing durchgefthrt wird.
Das wird anhand des zu iberwachenden Systems geschehen: Je wichtiger das betreffen-
de System ist und je sensibler die dort gespeicherten Daten sind, desto mehr Aktionen
werden auch Uberwacht werden und mittels Audit Trail Processing einer regelmafligen

Uberpriifung unterzogen.

Es gilt allgemein, daf} die Performance eines Systems um so mehr sinkt, je mehr Daten in
Logfiles gespeichert werden missen. Durch das Audit Trail Processing wird dieser Per-

formance-Verlust zusatzlich erhoht.

Es sollte also sehr genau abgewogen werden, welche Daten in Logfiles gespeichert wer-
den, und im zweiten Schritt, welche Lodfile-Informationen zusatzlich uberwacht werden

sollen, um ein performantes System sicherzustellen.

3.2.2 On-the-Fly Processing

Beim on-the-fly Processing werden im Gegensatz zu dem oben beschriebenen Audit Trail
Processing die Daten aus dem direkten Netzwerkverkehr gesammelt und in Echtzeit un-
tersucht. Es wird deutlich, da® sich auch diese Methode negativ auf die Gesamtperfor-
mance des zu schitzenden Systems auswirken kann. Das gilt insbesondere, wenn zu vie-
le Daten aus dem laufenden Netzwerkstrom extrahiert und untersucht werden mussen.
Diese ID-Methode sollte folglich nur fir gezielte Systeme auf einer genau zu spezifizie-

renden — nicht zu breiten — Datenbasis Einsatz finden.

Verglichen mit dem Audit Trail Processing, das ja bestehende Logfiles untersucht, wird
das on-the-fly Processing verwendet, um erste Anzeichen eines bevorstehenden Scha-
dens nach Moglichkeit vorauszusehen. Betrachtet man die oben angegebenen Aspekte

des Intrusion Detection, nimmt on-the-fly Processing einen Sonderfall ein zwischen Pra-
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vention, die vor einem Angriff erfolgt und diesen idealerweise verhindert, und Entdeckung,

die erst nach einem erfolgten Angriff méglich ist.

3.2.3 Profile of Normal Behavior

Die dritte Methode des Intrusion Detection besteht darin, festzulegen, welche Aktionen —
von Benutzern und System — ,normales“ Verhalten widerspiegeln. Diese zulassigen Akti-
onen werden in einer Knowledge Base abgelegt und definieren das entsprechende Profil.
Ein systembezogenes Profile of Normal Behavior kdnnte beispielsweise die durchschnitt-
liche Prozessorlast oder die durchschnittliche Anzahl der Benutzer enthalten. Weicht das
tatsachliche Systemverhalten von diesem definierten Profil ab, kénnte ein Angriff vorlie-

gen, und die Administratoren haben die Moéglichkeit einzuschreiten.

Diese Methode hat den Vorteil, dal im Vergleich zu der folgenden Methode der Signature
of Abnormal Behavior keine Informationen zu bereits erfolgten Angriffen nétig sind. Ein
IDS, das ein Profile of Normal Behavior einschlief3t, kann auch auf neue, bisher unbe-
kannte Angriffe reagieren. Allerdings soll an dieser Stelle nicht verschwiegen werden, daf}
ein solches Profile of Normal Behavior schwer zu ermitteln ist. Meist missen statistische

Auswertungen uber ein reprasentativen Zeitraum herangezogen werden.

3.2.4 Signature of Abnormal Behavior

Nach gegliickten Systemangriffen werden die Vorgehensweise und Methodik des Angrei-
fers oftmals dokumentiert. Hacker sind auf sich stolz und beschrénken sich nicht nur dar-
auf, aufzuzeigen, welches System sie ,geknackt‘ haben, sondern geben gelegentlich
auch preis, wie ihnen der Angriff moglich wurde. Diese Vorgehensweise bietet einen An-
satz fur die Signature of Abnormal Behavior. Aber nicht nur flr Angriffe von auf3en eignet
sich diese Methode: Es ist mehr als verdachtig, wenn ein Mitarbeiter der Marketingabtei-
lung immer wieder versucht, Zugriff auf die Gehaltsdatenbank der Personalabteilung zu

erlangen.

Wie bereits im vorigen Abschnitt beschrieben, sind jedoch fir diese Methode Kenntnisse
unautorisierten Verhaltens noétig. Alles, was nicht in der Knowledge Base als abnormal

behavior definiert wurde, ist zunachst einmal unverdachtig und zugelassen.

Ein IDS, das sich nur auf diese Methode der Erkennung beschrankt, mifte standig aktua-

lisiert werden, und stiinde dennoch hilflos neuen Angriffstaktiken gegentber.

3.2.5 Parameter Pattern Matching

Eng verwandt mit der Methode des Abnormal Behavior ist das Parameter Pattern Mat-
ching. Meist setzt dieses Verfahren direkt auf den Netzwerkpaketen auf und durchsucht
diese nach verdachtigen Inhalten, wie beispielsweise ,del *.*“, ,/etc/passwd“ oder bekann-
ten Virensignaturen, wie sie auch bei Virenscannern eingesetzt werden. Sobald diese Zei-
chenketten bemerkt werden, kann ein Administrator alarmiert werden, oder der Port, Gber

den diese Zeichenkette Ubertragen wurde, kann geschlossen werden.

© 1999 CONNECTOR Gesellschaft fiir Kommunikation und Beratung mbH



Connection 17 - Firewall & Intrusion Detection 17

3.2.6 Zusammenfassung

Jede der vorgestellten Methoden besitzt ihre Vor- und Nachteile. Ein ideales Intrusion De-
tection System wirde alle finf Methoden integrieren. Jedoch gibt es dieses ideale IDS
nicht — noch nicht. Tatsachlich wird intensiv daran gearbeitet, ein solches System zu
schaffen. Es wird jedoch noch einige Zeit dauern, bis alle Methoden gleichzeitig ange-
wendet werden konnen. Erste Ansatze sind in den derzeit erhaltlichen Firewall-Losungen
sichtbar. Zuséatzlich zur der eigentlichen Firewall gibt es Zusatzmodule, die beispielsweise
E-Mails auf verdachtige Inhalte untersuchen. Bei diesen Untersuchungen finden Parame-
ter Pattern Matching-Methoden Anwendung.

Es bleibt abzuwarten, wann ein marktreifes IDS erscheinen wird. Wir gehen davon aus,

daR das frihestens in zwei bis drei Jahren der Fall sein wird.

4 Fazit

4.1 Firewall-Anwendung

Firewallsysteme und ihre Mdglichkeiten werden immer noch zu hoch bewertet. Die Instal-
lation einer Firewall stellt in keinster Weise die Sicherheit her, die heute von Sicherheits-
systemen gefordert werden muissen. Dazu gehéren Vorbeugung, Erkennung und das
Handeln in der Gesamtheit des Sicherheitskonzepts. Firewalls stellen eine vorbeugende
MaRnahme gegenilber unautorisierten Zugriffen und Angriffen dar. Da sich die Techniken
der Hacker ebenso wie die Techniken der Firewall in einer stetigen Entwicklung befinden,
mul Uber die Implementation von zuséatzlichen Mechanismen der Erkennung und des
proaktiven Handelns nachgedacht werden. Dieser Weg wird durch die Entwicklung von
Intrusion Detection Systemen beschritten. Das Zusammenspiel von vorbeugendem
Schutz (Firewall) und proaktiver Schwachstellenanalyse (Intrusion Detection System) er-
moglicht eine héhere Qualitat der Sicherheitsmechanismen innerhalb eines Informations-

systems.

4.2 Intrusion Detection

Intrusion Detection Systeme sind zur Zeit Gegenstand der Forschung. Zwar werden eini-
ge ID-Methoden durch heute erhaltliche Softwareprodukte bereits verwendet. Es ist je-
doch nicht moglich, diese Produkte gegenseitig zu integrieren und so ein umfassendes

IDS zu erhalten.

4.3 Ergebnis

Um es vorweg zu nehmen: Optimale IT-Sicherheit gibt es nicht und wird es auch niemals
geben. Es wird immer ausgesprochen kreative Menschen geben, deren Berufung es zu

sein scheint, in scheinbar sichere Systeme einzudringen, wohlgemerkt ohne dabei Scha-
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den anrichten zu wollen. Und das ist gut so: Viele Sicherheitsldécher sind durch diese Ha-
cker aufgedeckt worden. Die Problematik besteht jedoch in den beabsichtigten Schaden,
der Spionage und den ,Nachahmungstatern®, die sehr wohl kriminelle Hintergedanken

besitzen.

Wenn Sie ihre IT sicher machen wollen, fiihrt zur Zeit nichts an einer guten Firewall mit
entsprechenden Zuséatzen wie E-Mail-Uberwachung vorbei, die jedoch auch kontinuierlich

gewartet werden muf3.

Die Arbeit eines echten IDS mul} zur Zeit noch weitestgehend durch Systemadministrato-

ren erfolgen, die Uber entsprechende Erfahrungen und Skills verfigen.
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5 Anhang

5.1 Literatur

Amoroso, Edward: Intrusion Detection, an introduction to Internet surveillance, correc-
tion, traps, trace-back, and response. New Jersey 1999.

Escamilla, Terry: Intrusion Detection, Network Security Beyond the Firewall. Wiley Com-
puter Publishing, 1998.

Hoffmann, Jens: Intfrusion Detection (ll): Angriffe systematisch verhindern, entdecken

und verfolgen. Connector Newsflash, Dezember 1998, siehe:

http://www.connector.de/medien/newsflash/dez98/flashdez98h.html

Krause, Micki u. Harold F. Tipton (Hrsg.): Handbook of Information Security Manage-
ment 1999. Auerbach 1999.

Ulrich, Jorg: Intrusion Detection — Gesteigerte Sicherheit des Netzes durch systemati-
sche Kontrolle. Vortrag Computas Fachkonferenz NetSiKom 1999.

Ulrich, Jorg: Intrusion Detection (1): Sind Sie sicher? Connector Newsflash, November

1998, siehe: http://www.connector.de/medien/newsflash/nov98/flash1198.html

5.2 Links
5.2.1 Intrusion Detection

+ http://www.att.com/isc/team/amoroso.html

+ http://www.intrusion.net

+ http://www.cert.org/nav/recovering.html

5.2.2 Firewall

+ http://pathit.com/wars/war_sec1.htm

+ http://www.checkpoint.de

¢+ http://www.sun.com/security/

Anmerkungen : Fur Verweise auf URLs im Internet, die nicht in der Domain connector.de liegen, kann die dau-
erhafte Verfugbarkeit nicht gewahrleistet werden. Dokumentnamen der Internet Drafts werden bei Neufassung
mit neuen Versionsnummern versehen. Obsolet gewordene Drafts werden im allgemeinen nicht mehr verfiigbar

gemacht.
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5.3 Urheberrecht

Alle in der CONNECTION erscheinenden Beitrage sind urheberrechtlich geschitzt. Alle
Rechte, auch Ubersetzungen, sind vorbehalten. Reproduktionen gleich welcher Art bed(ir-
fen der Zustimmung von CONNECTOR. Die CONNECTION verdffentlicht ohne Bertck-
sichtigung eines eventuellen Patentschutzes. Warenbezeichnungen werden ohne Gewahr
einer freien Verwendung benutzt. Eine Haftung fiir die Richtigkeit von Veréffentlichungen
kann CONNECTOR trotz sorgféaltiger Prufung nicht bernehmen. Das Copyright dieses
Textes liegt bei CONNECTOR. Eine gedruckte Version dieses Textes kann bei der im
Text angegebenen Firmenadresse angefordert werden. Der Nachdruck fir den personli-
chen Gebrauch ist erlaubt. Das gewerbsmalfige Angebot kopierter Exemplare, sowie ein
gewerbsmaRiger Nachdruck sind ausdriicklich untersagt. Untersagt ist auRerdem eine
Verteilung veranderter Versionen dieses Textes, insbesondere das Entfernen der Copy-
right-Hinweise.
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