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HELPDESK

Firewalling:
Typen und
Techniken

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschlage, wie sich die Sicherheit in
einem Unternehmen erhohen lasst.

Al

tion ab und werfen skurrile
Eigenkreationenin den Raum.

ILLUSTRATION: CW/THU

Webverbindung (HTTP) ist iiber
einen Mail-Proxy (SMTP) auf-

Frage: Welche unterschiedlichen
Firewall-Typen gibt es und welche
Vor- beziehungsweise Nachteile

Fehler bei der Umsetzung. Thre
einfache Analysetechnikistaber

gehen mit ihnen einher?

Antwort: Die klassische Fire-
wall-Diskussion kennt ledig-
lich zwei unterschiedliche
Firewall-Typen. Die urspriing-
liche Variante ist in einem Pa-

ebenfalls ihr grosster Nachteil.

So konnen Paketfilter nicht er-
kennen, ob die tiber einen frei-

gegebenen Port umgesetzte

Kommunikation auch wirklich

jene ist, fiir die sie sich ausgibt.

Durch das Aufsetzen eines mo-
difizierten Mailservers liessen

grund der Protokoll-Unterschie-
de gar nicht (oder nur mit er-
heblichem Zusatzaufwand)
moglich — Irrelevant, ob diese
nun iiber den Port 80 oder
12345 stattfindet.

Diese erweiterten Analyse-
Fahigkeiten sind aber ebenfalls

Phrasen wie «Intelligent De-
fense» oder «Next Generation»
werden sodann als vermeint-
lich etablierte Firewall-Techni-
ken verkauft. In den meisten
Fillen handelt es sich dabei
jedoch lediglich um die Adap-
tion oder Weiterentwicklung

ketfilter (PF) gegeben. Dieser
analysiert die Kommunikatio-
nen auf der Netzzugangs-, der
Netzwerk- und der Transport-
ebene. Lediglich anhand von
IP-Adressen und Port-Num-
mern des Absenders sowie
Empféngers werden Entschei-
dungen iiber die Zulassung der
Verbindung getroffen. In mo-
dernen Implementierungen
werden ebenfalls die Header-
Optionen der Pakete sowie
Verbindungs-Stati des Daten-
Austauschs analysiert. Dies
soll komplexe Angriffe und

altbekannter Verfahren oder
die Kombination verschiede-
ner Sicherheits-Technologien
wie zusitzliche Einbruchs-
erkennung oder Antiviren-
Mechanismen. Derlei Zusatz-
Features bringen erhohte
Komplexitit, was ein Mehr an
Fehleranfalligkeit verspricht.
Dies ist ein klarer Verstoss ge-
gen den Grundsatz von Fire-
wall- oder Sicherheits-Syste-
men: «Keep it simple, keep it
save.»

sich ndmlich auch Mail-Verbin-  zeitgleich der Nachteil der Lo-
sung. So erfordernsie eine
erhohte Komplexitét des
Produkts, was dazu fiihrt,
dass derartige Implemen-
tierungen statistisch feh-
leranfilliger sind. Hinzu
kommt, dass viele Proxy-
Produkte relativ einfach ge-
strickt sind und die Méglichkei-
ten der Technik bei weitem noch
nicht ausschopfen. So waren
seitjeher pattern-basierte Uber-
priiffungen moglich, die frithzei-
tig Angriffsmuster auf Applika-
tionen erkennen koénnen: So

«Firewalling steckt bei
vielen Herstellern noch
immer in den Kinder
schuhen.»

dungen tiber den TCP-Port 80,
der eigentlich fiir Web-Verbin-
dungen (HTTP) vorgesehen ist,
abwickeln.

Um derlei Tunnelling-Angrif-
fe zu verhindern, wurden soge-
nannte Application Gateways

(AG) entwickelt. Diese greifen Der Autor
Attacken mittels korrupten  aufeinzelneProxieszuriick,die  deutetetwa eine sehrlange Zei- Marc Ruef ist
Paketen (z.B. Firewalking) fiir dedizierte Dienste angebo-  chenkette auf einen Pufferiiber- tsae:]ctut:gg/ngﬂsul-
verhindern. ten werden. Ein solcher Proxy lauf-Versuchhin. Die Entwickler cherheitsunter-
Vorteil derartiger Losungen  nimmt eine Anfrage auf einem  von Application Gateways sind nehmen Scip,
ist ihre Einfachheit. Verhélt-  Port entgegen, {iberpriift die  aber zunehmends darum be- Svi\j/\r:ivcvhs'cip o

nismassig simpel lassen sie
sich entwickeln und ihre Re-
geln anwenden. Eine solche
technische Primitivitét ist si-
cherheitstechnisch stets ein
Vorteil, denn es ergibt sich aus
ihr eine geringere Chance auf

Daten der Netzwerkanwendung
und leitet sie gegebenenfalls
weiter. Die Entkoppelung und
die erweiterte Einsicht auf der
Applikationsebene erlauben das
genaue Erkennen von fehlerhaf-
ten Kommunikationen. Eine

miiht, neue und verbesserte
Proxies anzubieten und damit
die Qualitat der Kontrolle zu
steigern.

Die Werber der Firewall-Her-
steller kommen dann gerne von
dieser simplen Begriffs-Defini-

Unsere Experten beantworten
Ihre Fragen. Schreiben Sie uns:
it-security@computerworld.ch

Ein Archiv der Helpdeskartikel
finden Sie im Internet:
www.computerworld.ch
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