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1 Kurzbeschreibung der Aufgabe

Im Rahmen dieses Praktikums lernen Sie in einem theoretischen Teil die Grundlagen zur Sicherheit im Internet kennen
und erhalten eine Ubersicht verfiigharer Produkte. Die erarbeiteten Kenntnisse aus dem Jheorieteljwerden anschliessend
im praktischen Teil angewendet.

Der erste praktische Teil ['Unix-Networking" soll Thnen einen Einstieg in Unix-Netzwerkkonfiguration geben. Im folgenden
Abschnitt lernen Sie das kommerzielle Firewall-Produkt " FireWall-1" kennen, welches in der Praxis vielerorts eingesetzt
wird. Sie nehmen dazu einige Konfigurationen vor und testen diese jeweils aus. Fir diese Aufgabe sind 4 Std. vorgese-
hen.

Im zweiten Praktischen Teil ,Intrusion Detection Systems* (IDS) lernen Sie ein méchtiges Programm von der Firma
(Internet Security Systems) kennen. Real Secure 5.0, welches momentan das Tool fur Intrusion Detection ist. In den Auf-
gaben kdnnen einige Angriffe getétigt werden, um RealSecure auszutesten und kennenzulernen.

In der Nachbearbeitung haben Sie dann die Gelegenheit, einige interessante Fragen zu diskutieren. Wenn immer Sie ei-
nen Begriff nicht kennen, so schlagen Sie doch einfach im fnhang hach.

1.1 Hinweise

1.1.1 Fur Besucher aus dem Internet

Dieser Arbeitsplatz ist das Resultat einer Diplomarbeit von IR. Berther { M. Gafner jm Herbst 1996 (Firewall). Die Diplomar-
beit wurde ergénzt und erneuert durch eine Semesterarbeit von B. Cajacob |/ R. Lanicca |mit Intrusion Detection Systems
(IDS).

Die Anleitung ist abgestimmt auf die im Labor zur Verfligung stehende Infrastruktur und beniitzt deshalb Frames, Java und
Style Sheets. Die meisten der Aufgaben lassen sich aber auf einem beliebigen UNIX Rechner durchfihren wobei an eini-
gen Stellen root Zugriff notig ist.

1.1.2 Zur Durchfithrung im Labor

Fur die Durchfihrung des Firewall Praktikums werden die Rechner fw und peru benétigt. Der Rechner djibouti wird erst
beim Lésen der IDS-Aufgaben eingesetzt.

Die genauen Bezeichnungen und Passworter sind einem Beiblatt am Arbeitsplatz zu entnehmen. Falls in den Lésungen
Hostnamen und IP Adressen angegeben sind gelten diese als Beispiel. Das Menu auf diesen Seiten wurde mit Jwalk ver-
sion 2.2 von [nterAxtion lerstellt. Wenn Sie Fragen und Anregungen haben wenden Sie sich bitte an [Bruno.Studer@fh- |

Rtwchurchloder pfo@tab.ch]
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2 Einleitung und Lernziele

Wenn man heute von Internet spricht, so stésst man meist auf Begriffe wie WWW, Surfen, FTP, eMail und vielleicht sogar
noch auf Sicherheit im Internet. Letzteres ist fiir den einzelnen Privatbenutzer des Internets nicht von grosser Bedeutung.
Fir Anbieter kommerzieller Dienste und Industriebetriebe auf dem Internet ist Sicherheit meist von hdchster Prioritat.
Kleinbetriebe koppeln z.B. Teilnetze der verschiedenen Filialen Gber das Internet oder ermdglichen Aussendienstmitarbei-
tern Fernsitzungen auf ihrem lokalen Rechenzentrum abzuhalten. Bei Grossbetrieben ist die Problematik ahnlich, auch sie
nutzen die vielen Mdglichkeiten, welche das Internet bietet. Dabei sind die nétigen Vorkehrungen zu treffen, damit firmen-
interne Daten vor unerlaubtem Zugriff oder gar Zerstérung geschitzt sind. Man versucht also, sich vom Internet abzu-
schotten, quasi eine dicke Mauer zwischen das interne Netz (Intranet) und das Internet zu stellen.

Solche Mauern nennt man "Firewall". Firewalls sind Gebilde, welche sich an die Anforderungen des jeweiligen zu schiit-
zenden Netzes anpassen lassen. Sie Giberwachen dann den Datenverkehr von und zum Internet.

Nach der Installation der Firewall kann man sich aber nicht darauf verlassen, dass das System fur immer und ewig vor
.Einbrecher” sicher ist. Darum muss ein Tool eingesetzt werden, welches das System standig Gberwacht. Ein solches Tool
nennt man IDS (Intrusion Detection System). Bei uns wird Real Secure 5.0 von ISS (Internet Security Systems) eingesetzt.

Das Sicherheitssystem (Firewall+IDS) kann man sich vorstellen, wie wenn die Firewall die Tire zu einem Haus ist und das
IDS die Alarmanlage. Zur Tir (Firewall) kommen nur erwiinschte Teilnehmer rein. Kommt aber jemand von Fenster ins
Haus muss die Alarmanlage (IDS) einspringen und die nétigen Massnahmen ergreifen.

Nach der Durchfiihrung dieses Praktikums sollten Sie folgende Lernziele erreicht haben:

« Notwendigkeit von Sicherheit kennen

« Wichtige Sicherheitsaspekte kennen

« Ein einfaches Sicherheitskonzept erstellen kdnnen

« Das Prinzip einer Firewall kennen

« Den Unterschied zwischen Proxy/Paket-Filter kennen

« Einige Evaluationskriterien fur Firewall-Systeme kennen
« Eine Firewall konfigurieren und testen kdnnen

« Das Prinzip eines IDS kennen

* Real Secure beherrschen

« Anwendungsmdglichkeiten eines IDS kennen
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3 Theorie Firewall und IDS

Mit zunehmender Verbreitung des Internets wachst nicht nur die Zahl der ehrlichen Internet-Benutzer. Leider bekommen
auch dunkle Gestalten einen einfacheren Zugriff zu Computer und -netzen. Darum ist es wichtig, sich mit "Sicherheit im In-
ternet" auseinanderzusetzen. Dieses Kapitel zeigt einige wichtige Aspekte zur Sicherheit auf und motiviert zugleich, aktiv
zur Sicherheit beizutragen.

Sicherheit wir oft als Oberbegriff fiir zwei Themengebiete verwendet:

« Datensicherheit = Datenintegritat und Betrieb gewéhrleisten

dazu gehdren Massnahmen wie Stromversorgung, Backup, Mirroring, Redundante System etc.
« Datenschutz = Missbrauch von Daten verhindern

dazu gehéren Massnahmen wie Firewalls, Verschlisselung etc.

Im weiteren werden wir den Begriff Sicherheit allgemein fur den Bereich Datenschutz verwenden. Datensicherheit im Sin-
ne obiger Definition ist nicht das primare Thema dieses Arbeitsplatzes.

Hier noch einige Beispiele die zeigen, was geschehen kann, wenn ein Netz ungentigend geschiitzt ist:

Elektronische Einbriiche

In New York wurden fuinf Manner beschuldigt, im Juli 1992 in Computersysteme mehrerer regionaler Telefonfirmen und
Grossunternehmen, Universitdten und Kreditforschungsinstituten wie TRW eingebrochen zu haben. Bei TRW sollen sie
176 Konsumentenkreditberichte gestohlen haben. Dabei zapfte die Regierung erstmals mit gerichtlicher Bewilligung Lei-
tungen an, um Gesprache und Datenlibermittlungen von Hackern festhalten zu kénnen.

Quelle: Computerworld Schweiz, Nr. 17/93, p. 13

Pentagon-Hacker

Die britische Polizei verhaftete mit Schitzenhilfe der US-Fahnder den 16-jahrigen Pentagon-Hacker mit Vulgo "Data-
stream". Der junge Brite hat im Juli 1995 im Computer des amerikanischen Verteidigungsministeriums unter anderem ge-
heime Mitteilungen zum amerikanisch-koreanischen Atomstreit entdeckt. Dateien zu Raketenforschung, Besoldung, Per-
sonaldaten und E-Mail wurden Uber Internet verbreitet. Dann jedoch lief er in eine elektronische Falle: aufgeflogen ist der
Jugendliche, weil er Uber Nacht vergass, die Verbindung zum Pentagoncomputer abzubrechen.

Quelle: The Independent, January 3, 1995, 2766

3.1 Sicherheit

Um zu bestimmen was ein Sicherheitssystem leisten soll miissen zuerst die Anforderungen definiert werden.

3.1.1 Anforderungen
An Daten und Informatiksysteme werden allgemein folgende Anforderungen gestellt:

« Verfugbarkeit
« Authentizitat und Integritat
» Vertraulichkeit

dazu kommt je nach Anwendung:

« Beweisbarkeit von Vorgangen
« Uberwachung der Ressourcenbeniitzung

Verfigbarkeit
Fragestellungen:

« Wie lange kann ein Unternehmen ohne seine Daten leben?
- etc.

Die Erhohung der Verfluigbarkeit ist das Hauptziel der meisten Sicherheitsmassnahmen wie Redundante System, Backups

etc.
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Wie kritisch diese Grésse fur ein Unternehmen ist kann sich je nach Anwendung stark unterscheiden. (Bsp. Ein Borsen-
makler braucht aktuelle Daten innerhalb von Minuten fur die Steuerung einer Maschine dagegen entscheiden Sekunden
usw.)

Jeder Benutzer merkt Ublicherweise sofort ob sein System und seine Daten verflgbar sind.

Authentizitat und Integritéat
Fragestellungen:

« Was geschieht wenn falsche Daten weiterverarbeitet werden?
« Was geschieht wenn auf Grund modifizierter oder gefalschter E-Mail Entscheidungen getroffen werden?
- etc.

Authentizitat und Integritat wird teilweise von Sicherheitsmassnahmen wie Checksummen etc. gewahrleistet. Dies Mass-
nahmen schitzen Ublichweise vor Hard- und evtl. Softwarefehlern fiir einen Schutz gegen Angriffe muss meist aber noch
mehr getan werden.

Kaum ein Benutzer macht sich Gedanken Uber die Authentizitat und Integritat der Daten; was der Computer liefert wird
meist als wahr und richtig angenommen.

Vertraulichkeit
Fragestellungen:

« Was geschieht wenn Konkurrenten Einsicht in interne Daten erhalten?
« Was geschieht wenn Entscheide zu friih publik werden?
- etc.

Zur Wahrung der Vertraulichkeit dienen Methoden wie Kryptographie und Zugangsschutz. Die meisten Benutzer sind sen-
sibilisert fur Vertraulichkeit weil sie dies auch bei nicht IT Anwendungen (z.B. Briefpost) beachteten.

3.1.2 Bedrohungen
Welche Bedrohungen sind zu erwarten? Man unterscheidet zwei Varianten:

« Aktive Angriffe:
« Eindringen nichtauthorisierter Personen
« Beeintrachtigung und Stérung des Netzwerkbetriebes
« Vortauschen einer falschen Identitat
» Modifikation von Daten

« Passive Angriffe:
« Abhoren von Teilnehmer-ldentitdten und Passwortern
« Abhoren von Daten
« Verkehrsflussanalyse

Wer sind die Angreifer:

« Mitarbeiter des eigenen Unternehmens

» Personen aus dem Konkurrenz/Wettbewerbs-Umfeld
« Hacker/Cracker aus der Computer-Untergrundszene
« professionelle Hacker/Industriespione

Je nachdem, in welchem Bereich eine Firma tatig ist, wird sie auch starker von einer bestimmten Personengruppe besucht
und leider auch attackiert. Die Uberwiegende Anzahl von Angriffen und Gefahren (beabsichtigt oder unbeabsichtigt) droht
von den eigenen Mitarbeitern! (ca. 70%)

Aus Statistiken ist zu sehen, dass sehr viele Angriffe aus dem Internet von Universitaten und Schulen ausgehen. Vermehrt
stellt man jedoch fest, dass professionelle Hacker fir Industriespionage eingestellt werden.
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3.1.3 Schwachstellen

Wie aber gelangen Angreifer auf fremde Systeme? Man kann die Schwachstellen in folgende Kategorien unterteilen:

Abbildung 1 - CIA Dreieck

mangelhafte Software:

Keine Software ist 100%ig fehlerfrei. Es ist bereits vorgekommen, dass Angreifer Softwarefehler auf entfernten Syste-
men ausgenutzt haben, um héher privilegierte Benutzerrechte zu erhalten.

schlecht konfigurierte und administrierte Systeme: Die beste Firewall niitzt nichts, wenn sie nicht richtig konfiguriert
ist. In Zeitnot wird vielfach vergessen Sicherheitsmechanismen nach der Administration wieder einzuschalten oder
nach dem Einbau einer neuen Komponente die Gesamtsicherheit des Systems neu zu tiberdenken. Daraus ergibt sich
ein wichtiger Grundsatz aller Sicherheitssysteme: Die Einhaltung der Sicherheitspolitik ist nicht Sache der Systemad-
ministratoren sondern sollte wo immer mdglich an eine andere Stelle delegiert werden.

Sicherheitsprobleme der Kommunikationsprotokolle: UDP und TCP garantieren keine sicheren Kommunikations-
pfade. Bei der Dateniibertragung mit Hilfe von TCP/IP lasst sich nicht vorhersagen, iiber welche Knoten die Ubertra-
gung der Pakete erfolgt. Sitzt ein Angreifer am Terminal eines Vermittlungsknotens, so kann er die Daten, welche dort
vermittelt werden, lesen.

Passwaorter:

Die Wahl und Verteilung von Passwdrtern hat einen grossen Einfluss auf die Sicherheit des Systems. Was nutzt es,
wenn jeder Benutzer das Passwort des Systemverwalters kennt oder die Passwdrter so schlecht sind dass man sie mit
einem Taschenrechner knacken kann?

3.1.4 CIA Dreieck
Canfidurtialiby

Vartraulichiait Bei allen Bemiihungen um Sicherheit darf man folgendes
aber nicht vergessen: Werden Massnahmen zur Erhéhung
der Vertraulichkeit eingesetzt leidet darunter die Verfugbar-
keit, erhdoht man die Verflgbarkeit leidet darunter die Inte-
gritat usw.

Man kann diesen Zusammenhang in einem Dreieck darstel-
len ("CIA" Dreieck, siehe Abbildung) mit den drei Kriterien
Vertraulichkeit, Integritat und Verfligbarkeit als Eckpunkte
und die Eigenschaften eines Systems oder die Anforderun-
gen an ein System darin als Flache eintragen.

Oder mit einem Beispiel ausgedruckt: Das sicherste System
Irtagrity Awailability  ware ein Computer ohne Netzwerkanschluss und Stromzu-
Itegritht Virighari® eingeschlossen in eine Safe: Man hatte damit fast ein
Maximum an Vertraulichkeit gewonnen - wie aber kann man
jetzt darauf aktuelle Daten nachfuihren (Integritat) und wie
ermoglicht man den Zugriff fir Benutzer (Verfligbarkeit)?

3.1.5 Sicherheitskonzept

Bevor man etwas absichern will, muss man wissen, wie man was vor was genau absichern will. Dieses Wie, Was und
Wovor definiert man als eine Reihe von Entscheidungen in einem "Sicherheitskonzept" oder in "Sicherheitsrichtlinien".
Dieses Kapitel zeigt, worauf beim Erstellen eines Sicherheitskonzepts geachtet werden muss und stellt dabei ein einfa-
ches Gerlst zur Verfligung.

Was muss geschiitzt werden?

Als erstes mussen die zu schutzenden Objekte identifiziert werden. Dies ist ein sehr wichtiger Teil. Wird nur eine Worksta-
tion vergessen, kann schon ein Angriff darauf ein ganzes Netz lahmlegen! Die folgende Aufstellung kann beim Erfassen
der Objekte hilfreich sein [kyas96]:
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» Hardware

» Software

« Daten

* Dokumentation
e Zubehor

Wovor wird geschutzt?

Nach der Zusammenstellung der zu schitzenden Objekte kann man sich nun Uberlegen, wovor die Objekte geschitzt
werden sollten. Grundséatzlich fragt man sich, welche Mitarbeiter welche Zugriffsrechte haben. Dazu definiert man Benut-

zergruppen:
o Gaste
» Aushilfen

+ Mitarbeiter

« Systemadministrator
» Service-Personal

« externe Benutzer

Ein Mitarbeiter kann dabei in keiner Gruppe, einer oder mehreren Benutzergruppen angehéren. Gehort er keiner Benut-
zergruppe an, so hat er keine Zugriffsrechte. Sind Zugriffsrechte verteilt, kann man unterscheiden, ob authorisierte oder
nicht authorisierte Zugriffe erfolgen.

Wie gut wird geschitzt?
Grundsatzlich unterscheidet man zwischen zwei Denkweisen:

« Alles, was nicht ausdriicklich erlaubt ist, ist verboten
« Alles, was nicht ausdriicklich verboten ist, ist erlaubt

Eine 100%ige Sicherheit wird nie erreicht [Murphy]! Man kann aber eine hohe Sicherheit erreichen, wenn die 1. Denkwei-
se angewendet wird und einige Regeln eingehalten werden [fhap95];

« Minimale Zugriffsrechte und Datensicht
Nur die zur Erfullung einer Aufgabe absolut notwendigen Rechte dirfen vergeben werden. Dieses Prinzip verkleinert
die Angriffsflache und begrenzt den Schaden bei gezielten Attacken. Was der Mitarbeiter nicht probiert er auch nicht
aus und kann damit keinen unbeabsichtigten Schaden anrichten.

« Mehrschichtige Verteidigung:
Man sollte sich nie auf nur einen Schutzmechanismus verlassen. Es miissen Mechanismen eingesetzt werden, die sich
gegenseitig unterstiitzen oder verstarken.

» Die Passierstelle:
Die Passierstelle zum geschutzten Bereich sollte moglichst eng sein. Zum Beispiel beim Anschluss des Firmennetzes
an das Internet verwendet man darum nur eine Schnittstelle. Diese Schnittstelle kann genau Uberwacht werden. Wer-
den dagegen mehrere Schnittstellen verwendet, kann man sich zuwenig auf die einzelnen konzentrieren und es ge-
schehen schneller Fehler.

« Das schwachste Glied:
Eine Kette ist nur so stark wie ihr schwéachstes Glied. Dies gilt auch fir ein Schutzsystem. Ein Angreifer sucht immer
nach dem schwachsten Glied, um so schnell wie mdglich die Mauer zu durchbrechen. Deshalb sollte man sich genau
tiberlegen, worauf man sich bei der Uberwachung besonders konzentrieren muss.

e Zuverlassigkeit:
Es ist bekannt, dass jede Software Fehler hat. Es muss darauf geachtet werden, dass bei einem Softwarefehler ein
Angreifer nicht plotzlich Zugang erhélt, wo er sonst abgewiesen wirde. Es kann sich unter Umstanden auch lohnen
mehrer Firewallsysteme gestaffelt hintereinander einzusetzen damit nicht beim Auftreten eines Softwarefehlers in ei-
nem System die ganze Verteidigung weg ist.

+ Umfassende Beteiligung:
Jeder Mitarbeiter muss mitmachen wollen und darum fir die Sicherheit motiviert werden.

« Einfachheit:
Die Sicherheitssysteme sollten einfach und Ubersichtlich gestaltet werden. Nur so ist es mdglich, eine Kontrolle dar-
Uber zu haben. Bsp. Zwingt man die Benutzer dazu jede Woche ein neues 15stelliges Passwort zu verwenden werden
sie es sicher irgendwo aufschreiben...
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3.1.6 Sicherheitsklassen

Mit zunehmender Abhangigkeit heutiger Unternehmen von der Funktionsféahigkeit der Informationssysteme werden auch
die Sicherheitsaspekte zu einem wichtigen Faktor. Um die Sicherheit von Informationssystemen auch nach objektiven Kri-
terien einheitlich beurteilen zu kdnnen, wurden Richtlinien geschaffen.

Der erste bedeutende Kriterienkatalog war das sogenannte |Orange Book" (TCSEC - Trusted Computer System Evaluati-
on Criteria), welches vom amerikanischen Verteidigungsministerium herausgegeben wurde. Darauf aufbauend folgten wei-
tere, wie aus folgender Abbildung zu sehen ist.

Orange Book
1985
1987 NATO
Blue Book UK Evaluation

1089 Levels

Canadian IT-Sicher- Catalogues

TCSEC heitskriterien des Critéres

1960 ITSEC Version 1.0
191 ITSEC Version 1.2
1984 OSF DCE 1.1

Abbildung 2 - Sicherheitsklassen

Das Orange Book

Im Orange Book werden Informationssysteme (auch IT-Systeme genannt) in die sieben Sicherheitsklassen D, C1, C2, B1,
B2, B3 und Al unterteilt.

Das Orange Book ist das "militarische" Modell von Sicherheit mit dem primaren Ziel der Einhaltung der Vertraulichkeit und
betrifft nur die Sicherheit eines Hosts und nicht eines Netzwerks. Das Modell umfasst immer Systeme d.h. die ganze Hard-
und software inkl. aller Anschliisse, den Ort an dem sich das System befindet und die komplette Dokumentation. Es ist
deshalb nicht méglich ein Betriebssystem zu kaufen welches z.B. C2 sicher ist; Software ist allenfalls C2 zertifizierbar im
Rahmen eines kompletten Systems!

In der Klasse D sind alle Systeme eingeordnet, welche die Anforderungen fir die Klassen C bis A nicht erfullen. Das Sy-
stem kann zwar sehr sicher sein, erfullt aber mindestens eine Anforderung der anderen Klassen nicht. Die Klasse D be-
schreibt den geringsten Sicherheitsstandard.

Die Klasse C wird in die zwei Sicherheitsebenen C1 und C2 unterteilt.

C1 beschreibt die Sicherheitsmechanismen, welche normalerweise auf einem typischen Unix-System verfligbar sind. Die
Benutzer mussen sich dem System gegeniiber mit einem Loginnamen und einem Passwort legitimieren. Durch diese
Kombination werden auch die Zugangsrechte fur die Benutzer festgelegt.

C2 verlangt zuséatzlich zu den Sicherheitsmechanismen von C1, dass alle oder bestimmte Operationen der einzelnen Be-
nutzer Uberwacht und gespeichert werden kénnen.

Die Klasse-B-Kriterien fordern zusatzliche Mechanismen zu den Kriterien der Klasse C. Die Klasse B wird in die drei Si-
cherheitsebenen B1, B2 und B3 unterteilt.

In B1 werden verschiedene Sicherheitsniveaus wie nicht vertraulich, vertraulich, geheim oder streng geheim unterschie-
den. Die Rechte der Besitzer und Benutzer kdnnen nur durch den Systemoperator verandert werden.

B2 verscharft die Sicherheitskriterien der Ebene B1 weiter und fordert zusétzlich:
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« Zugangskontrollen zu allen Komponenten des Systems

« gesicherter Kommunikationspfad zwischen Benutzer und System

« Abschirmung gegen elektromagnetische Abstrahlung nach aussen

« Unterscheidung zwischen Operator und Systemverwalter

« Markierung aller Einrichtungen mit der jeweiligen Geheimhaltungsstufe
« Formelle Beschreibung des Sicherheitsmodells

B3 Systeme erfullen noch héhere Kriterien und mussen in der Regel von Grund auf als solche konzipiert und entwickelt
werden. Dabei sind unter anderem zusatzliche Mechanismen zur Wiederherstellung des urspriinglichen Systemzustands
nach Systemfehlern zur Verfigung zu stellen. Die Klasse-A-Kriterien fordern keine zusatzliche Systemerweiterung. Um
diese Sicherheitsklasse jedoch zu erhalten, missen alle Bedingungen der unteren Klassen erfillt und zusétzlich bis auf
das kleinste Detail dokumentiert sein.

Der ITSEC-Kriterienkatalog

Auch in Europa wurde ein Kriterienkatalog fur die Beurteilung der Sicherheit von Informationssystemen geschaffen. ITSEC
(Information Technology Security Evaluation Criteria) wurde in Anlehnung an das Orange Book auch in sieben Klassen
aufgeteilt , welche in der Definition auch ungefahr mit dem Orange Book Ubereinstimmen, wie aus folgender Tabelle zu
entnehmen ist:

Tabelle 1 - Ubersicht iiber die Sicherheitsklassen

Orange Book ITSEC Sicherheit

D EO unzureichend

C1 El getestet

Cc2 E2 methodisch getestet, Konfigurationskontrolle und kontrollierte Verteilung

Bl E3 teilanalysiert (Schaltpléane, Quellcode)

B2 E4 formales Sicherheitsmodell, Spezifikation in semi-formaler Notation

B3 E5 nachvollziehbare Abbildung von Spezifikation/Quellcode

Al E6 Anforderungen und Grob-Spezifikation in formaler Notation, Konsistenz mit dem formalen

Sicherheitsmodell nachweisen

Sicherheit im OSI-Modell

ISO hat zusammen mit IEC, JTC1 und SC21 ebenfalls eine Sicherheitsarchitektur [ISO 7498-2] entwickelt. In dieser Si-
cherheitsarchitektur werden verschiedene Sicherheitsdienste defininiert, welche mittels Sicherheitsmechanismen realisiert
werden kénnen. Untenstehende Abbildung zeigt die Zusammenhéange:
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WIS

Dienste
Chiffrierung
Vertraulichkeit
Digitale Signatur
Integritﬁt Integritdtssicherung
Zugriffskontrolle
Authentisierung
Authentisierung
Zugrﬂ'fskontrolle : Datenstromerweiterung
Leitweglenkungsktr.
Unwiderrufbarkeit
Notarisierung

Abbildung 3 - OSI Sicherheitsarchitektur

Ein Problem ist allerdings, dass OSI die Sicherheitsarchitektur fur offene Systeme definiert hat. Dies fuhrt dazu, dass die
Definition so offen ist, dass man sie genauer definieren muss, um Uberhaupt damit arbeiten zu kénnen. In der Industrie
werden meist sog. Subsets definiert. Diese genaueren Definitionen sind nun die Sicherheitsdienste in obiger Abbildung.
Das Zusammenwirken aller Sicherheitsdienste gewéhrleistet schlussendlich die Gesamtsicherheit eines Systems.

3.1.7 IPng (IPv6)

An einer neuen Version des Internet Protocols (IP) wird schon langere Zeit gearbeitet. Das |nternet Protocol Next Genera{
(IPng) oder auch IP Version 6 (IPv6) enthalt neben dem um vielfaches grosseren Adressraum, den verbesserten Mul-
ticast-Adressfunktionen und der neuen Anycast-Adressen auch stark verbesserte Sicherheitsfunktionen. So wurde in IPng
die Authentifizierung und die Sicherheitseinkapselung (Encapsulating Security Payload, ESP) eingebaut. [|

Security Parameters Index

Der Security Parameters Index (SPI) wird aus der Zieladresse und einer sogenannten Security Association (Sicherheits-
kombination) berechnet. Die Security Association gibt unter anderem an, welcher Authentifizierungsalgorithmus und im
Falle der Sicherheitseinkapselung, welcher Schlussel fir die Verschliisselung verwendet wird.

Authentifizierung

Mit dem Authentifizierungs-Header, welcher eine Art falschungssichere Unterschrift darstellt, wird bezeugt, dass ein IP-
Paket wirklich vom richtigen Absender stammt und unterwegs nicht verfalscht wurde. Dies wird Angriffe wie
verunmdéglichen.

Die Schlisselverwaltung fur die Authentifizierung wird nicht in IPng integriert, damit es fiir unterschiedliche Schlisselver-
teilungsverfahren offen bleibt. Der Zielrechner kann aber den Algorithmus und den Schliissel immer aus der Security As-
sociation bestimmen, welche aus der eigenen Adresse und dem SPI berechnet werden kann.

Sicherheitseinkapselung

Die Sicherheitseinkapselung (ESP) ermdglicht es, entweder nur die Nutzdaten eines Datenpakets oder ein komplettes Da-
tagramm zu verschlisseln. Wird ein komplettes Datagramm verschliisselt, so wird dem verschlisselten Datagramm ein
neuer, unverschlisselter Header vorangestellt. Somit kénnen vertrauliche Daten wie Kreditkartennummern und Ge-
schaftsberichte sicher durch das Internet geschickt werden.
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Zukunft

IPng wird in nachster Zukunft mehr und mehr anzutreffen sein. Einerseits ist das Verlangen nach einem grosseren Adress-
raum sehr gross und andererseit sind alle Internetbenutzer sehr an einer sicheren Datenubertragung auf dem Internet in-
teressiert, um zum Beispiel Waren Uber das Internet einzukaufen und mit Kreditkarte sicher zu bezahlen. Die IETF hat die
Spezifikationen von IPng als "Proposed Internet Standard" verabschiedet. Momentan wird an den Details des neuen Pro-
tokolls gefeilt. Es sind bereits Implementationen von IPng verfugbar.

3.2 Firewalls

In diesem Abschnitt lernen Sie die Grundlagen zu Internet-Firewalls kennen. So wird das Prinzip|von Firewalls erklért und
aufgezeigt, wozu sie gebraucht werden. Ein Modell zeigt deren Einordnung im OSI-Referenzmodell] In einer Tabelle finden
Sie eine Ubersicht (iber die wichtigsten welche im Zusammenhang mit Firewalls oft gebraucht werden.
Des Weiteren werden die Eigenschaften der verschiedenen Eirewall-Typen und -Architekturen lerlautert und zum Schluss
aufgefiihrt, was Internet-Firewalls eisten.

3.2.1 Prinzip

Eine Firewall setzt sich aus einer oder mehreren Komponenten zusammen. Sie Uberwacht oder beschrankt den Zugriff
zwischen dem Internet und einem privaten Netz.

VA Firewvall

FTP
(" e ] Filtering
nterne Router _I |

w Private Metwork

Abbildung 4 - Firewall Prinzip

Man unterscheidet im Allgemeinen zwischen Filtern (manchmal auch "Screens" genannt) und Gateways. Filter schleusen
nur ausgewahlte Klassen von Verkehr durch, wahrend Gateways als Relais fir bestimmte Dienste dienen, welche durch
die Filter blockiert werden. So kann ein Systemadministrator einen bestimmten Dienst erlauben, solange dieser tber "sein"
Gateway gefiihrt wird. Ein Gateway besteht aus einer oder mehreren Maschinen. [Ches96]

internas . . | |externes
Metz Filter Filter Metz

A

Firewall

Abbildung 5 - Firewall Prinzip (2)
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3.2.2 Definitionen und Begriffe

In folgender Liste sind die wichtigsten Begriffe aufgefiihrt, welche im Zusammenhang mit Firewalls oft verwendet werden.
Hinterher finden Sie zu jedem Begriff die entsprechende Beschreibung. [

Firewall

Eine oder mehrere Komponenten, welche zwischen einem geschitzten Netz und dem Internet (oder einem anderen
Netz) den Zugriff Uberwachen resp. beschranken.

Host

Ein eigenstandiges Computersystem mit Anschluss an einem Netz (PC, Workstation, etc.).

Bastion-Host

Bastion -> Bastei, Bollwerk, Verteidigungsanlage: Besonders geschiitzte Computeranlage, da diese in der Regel eine
wichtige Anlaufstelle fur interne Benutzer und gegeniber dem Internet offen ist.

Dual-Homed-Host

Computersystem mit mindestens zwei Netzschnittstellen.

Damon

Ein Programm, welches beim Bootvorgang oder beim Starten einer Anwendung gestartet wird und im Hintergrund aktiv
bleibt. Es lauft also unsichtbar ab, deshalb der Name Damon -> Geist, Spuk.

Proxy

Proxy -> Stellvertreter: System oder Prozess, welcher fir Maschinen ohne Zugang eine Zugangsmaéglichkeit bietet.
Proxy-Server

Ein Programm, welches stellvertretend fur interne Clients mit externen Servern kommuniziert. Es stellt eine Art Verbin-
dungspunkt fur diese Kommunikation dar, denn nur so ist ein Server von einem Client erreichbar.

Proxy-Dienst

Einzelner Teil eines Proxy-Systems, welches fiir einen einzelnen (Internet-)Dienst benétigt wird (Bsp.: FTP-, Telnet-,
HTTP-Proxy).

Paketfilterung

Prozess, welcher Pakete geméss gegebenen Regeln passieren lasst oder sperrt. Filterung wird z.B. in lokalen Netzen
von Bridges ausgefihrt, um Pakete nicht mehr ins Ursprungssegment zu schicken, die als Ziel ein anderes Netzseg-
ment haben als deren Ursprungssegment.

DMZ (Grenznetz)

DMZ: De-Militarisierte Zone. Netz, das als Schutzschicht zwischen ein geschitztes und ein externes Netz eingefiigt
wird.

Innerer Router

Der innere Router (manchmal auch Choke-Router genannt) schiitzt das interne Netz vor der DMZ (Grenznetz) und vor
dem Internet. Der innere Router liegt somit zwischen dem internen Netz und der DMZ.

Ausserer Router

Der aussere Router (man chmal auch Access-Router genannt) schiitzt die DMZ und das interne Netz vor dem Internet.
Meistens wird dieser Router vom Internet-Provider angeboten. Falls hohe Sicherheit verlangt wird, ist der dussere Rou-
ter ein firmeninternes Geréat. Die Hauptaufgabe ist dann das Blockieren von Paketen mit gefélschten Ursprungsadres-
sen. Diese Pakete behaupten, vom internen Netz zu kommen, werden aber auf dem Internet-"Port" vom Router emp-
fangen.-> Diskrepanz.

3.2.3 Wozu braucht man Internet-Firewalls?

Ein internes Netz (Intranet) gar nicht ans Internet anzuschliessen, ist eine Moglichkeit. Eine andere ist ein Anschluss mit
kontrollierbarer Sicherheit. Hier wird eine Einrichtung benétigt, die es ermdglicht, das Netz ans Internet anzuschliessen
und dabei ein bestimmtes Mass an Sicherheit beizubehalten. Diesen Schutz bieten Firewalls, sofern diese gewissenhaft
eingerichtet werden.

Im Allgemeinen gibt es verschiedene Modelle, ein Firmennetz zu schiitzen:

Keine Sicherheit ist der einfachste Ansatz. Dabei werden lediglich die Sicherheitsmechanismen eingesetzt, welche ein
Hersteller standardmassig bereitstellt.

Sicherheit durch Unsichtbarkeit geht davon aus, dass niemand von der Existenz der bestimmten Ressource weiss.
Netzsicherheit, wobei die Sicherheit beim Netzzugang gewahrleistet wird. Dieses Konzept beinhaltet Firewalls, Authen-
tifizierungsverfahren und Verschliisselung.
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« Hostsicherheit Kénnte man davon ausgehen, dass moderne Betriebssysteme genligen Sicherheitsmechanismen bein-
halten und zudem die Méglichkeit gesicherter Host-Host Kommunikation bieten miissten keine anderen Methoden ein-
gesetzt werden. Man kann zwar einzelne Hosts sichern, verteilt damit aber die Administration und erhéht den Aufwand.
Meistens wird man deshalb einen Ansatz mit gesicherten Teilnetzen verbunden Uber Netzsicherheitselemente als L6-
sung wahlen.

Es gibt jedoch kein Sicherheitsmodell fir alle Félle. Jedes Modell muss der entsprechenden Netzumgebung sowie dem zu
verwirklichenden Sicherheitskonzept angepasst werden. [Chap95]

3.2.4 Firewalls im OSI-Modell

Firewalls werden eingesetzt, um Systeme vor unerlaubtem Zugriff zu schitzen. Ein Zugriff kann physikalisch oder logisch
geschehen. Physikalisch, wenn z.B. eine Anschlussleitung angezapft wird und logisch, wenn der Zugriff z.B. softwarema-
ssig geschieht.

Das OSI-Referenzmodell beschreibt ein Kommunikationssystem allgemein. Der Kommunikationsvorgang wird in sieben
aufeinanderliegende Schichten zerlegt, wobei jede Schicht gewisse Funktionen realisiert. Diese Funktionen oder Dienste
werden jeweils der nachst héheren Schicht zur Verfigung gestellt.

Die Schicht 1 ist die physikalische Schicht, welche beim physikalischen Zugriff auf das Ubertragungsmedium massgeblich
ist. Die verschiedenen Funktionen einer Firewall liegen in den Schichten 2 bis 7. Untenstehende Abbildung veranschau-
licht die Einbettung von Firewalls ins OSI-Referenzmodell.

AL — < 7 Telnet, FTP, SMTP

PL — - | 6 (ASN.1/BER)

SL —> -g <— 5 RPC

TL —> Iig < 4 TCP IUDP (RIP)

NL —> < 3 IP {ICMP, ARP, RARP)
DL —> <— 2  |MAC!DLL (IEEE-802)
PHL 1

Abbildung 6 - Einbettung von Firewalls im OSI Modell

Aus der Abbildung wird ersichtlich, wo die Firewall ihren Einsatz findet. Ab Schicht 2 namlich kontrolliert sie jeglichen Pro-
tokollverkehr zweier kommunizierender Schichten.

3.2.5 Firewall-Architekturen

Dual-Homed-Host Architektur

Eine Dual-Homed-Host Architektur wird um den Dual-Homed-Host herum aufgebaut. Dieser Host wird zwischen dem in-
ternen und dem kritischen Netz (Internet) plaziert. Der Host kdnnte somit das Routen zwischen den beiden Netzen Uber-
nehmen, die Routingfunktion wird fir den Einsatz in der Firewall-Architektur jedoch deaktiviert. Auf diese Weise werden
IP-Pakete nicht direkt von einem ins andere Netz geroutet. Ein Rechner ausserhalb der Firewall und ein Rechner innerhalb
der Firewall kénnen somit nur mit dem Dual-Homed-Host kommunizieren, nicht aber direkt miteinander. Folgende Abbil-
dung zeigt die Netzkonfiguration einer Dual-Homed-Host Architektur:
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Abbildung 7 - Dual Homed Host

Architektur mit Gberwachtem Host (screend-host architecture)

Diese Architektur bietet Dienste Uber einen getrennten Router an, welcher als Paketfilter wirkt. Die Dienste werden von in-
ternen Maschinen angeboten, meist vom Bastion-Host selbst. Die Paketfilterung auf dem Uberwachungsrouter wird so
eingerichtet, dass aus dem Internet Verbindungen nur zum Bastion-Host aufgebaut werden konnen.
Deshalb muss dieser auch hochste Rechnersicherheit bieten.

Internet

#om o

Firawall :
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Internes Netz

n v _ I = e [ == _1THnm =
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Bastlon-Host .
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Abbildung 8 - Screened Host

Architektur mit Gberwachtem Teilnetz (screend-subnet architecture)

Diese Architektur wird gegeniber der Architektur mit tUberwachtem Host um ein Grenznetz ergénzt (Abbildung 1.4-6). D.h.
zwischen dem Internet und dem internen Netz befindet sich hier das Grenznetz (auch DMZ genannt). Es kdnnen auch
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mehrere Grenznetze zwischen die Aussenwelt und das interne Netz gelegt werden. Diese Massnahme ist jedoch nur sinn-
voll und wirksam, wenn sich die verschiedenen Schichten auch unterscheiden. Bei der einfachsten Art dieser Architektur
gibt es zwei Uberwachungsrouter, die am Grenznetz angeschlossen sind. Man unterscheidet zwischen dem inneren Rou-
ter und dem ausseren Router. Ein Angreifer muss also an beiden Routern vorbeikommen, um auf das interne Netz zu ge-
langen. Bei der Architektur mit Uberwachtem Host ist nur ein Router zu tGberwinden.

Intemmet : | BastionrHusl

T — RSP o

"y it T N *jf‘im o ‘

T eE et B e toumnas sty -
=mmea~ Holter 1] []]
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Abbildung 9 - Screened Subnet

3.2.6 Paketfilterung

Eine Firewall-Konfiguration besteht meist aus mehreren Komponenten: ein oder mehrere Filter sowie ein oder mehrere
Gateways (siehe Abschnitt . Paketfilterung ist eine billige Moglichkeit, Gateways zu schiitzen. Sie kann mit einem
Router, welcher entsprechende Mechanismen unterstitzt oder mit spezieller Software realisiert werden. Fir die Paketfilte-
rung eignen sich "normale" Router, da auf diesen die ndtigen Mechanismen meist schon standardméassig implementiert
sind. Zudem braucht man fiir den Anschluss ans Internet meistens sowieso einen Router.

Wozu braucht man Paketfilterung?
Mit Paketfilterung kann der Datentransfer gesteuert, zugelassen oder unterbunden werden. Dazu werden folgende Kriteri-
en verwendet:

* Quelladresse, von der die Daten (angeblich) stammen
« Zieladresse, zu der die Daten gelangen sollen
« verwendete Sitzungs- und Anwendungsprotokolle

Die Daten selbst werden meist nicht ausgewertet. So lassen sich Filterregeln definieren, welche z.B. folgende Bedingun-
gen erfullen:

« Weise jeden Versuch ab, eine Telnet-Verbindung von aussen aufzubauen.
« Ermdgliche jedem, uns mit E-Mail (SMTP) erreichen zu kénnen.

Diese Regeln lassen sich relativ einfach realisieren. Schwieriger wird es wenn man mehrfache Kombinationen von Regeln
ausdriicken will welche sogar voneinander abhangig sein kénnen. Sinvollerweise setzt man dann ein entsprechendes
Konfigurationswerkzeug (z.B. vom Routerhersteller) ein.

Folgendes Beispiel ist mit Paketfilterung jedoch nicht realisierbar, da ein Paketffilter keine Benutzer identifizieren kann:

« Ein bestimmter Benutzer kann sich von aussen mittels Telnet anmelden, alle anderen nicht.

Swisscom AG Titel Internet Sicherheit - Firewall und IDS Hochschule fur Technik + 17/62
Telecom Labor Ausgabedatum19.3.2001 Wirtschaft - Chur

Ringstrasse 34 Dok-ID LAB012599VH1 Abteilung Telecom

7000 Chur Version 2.0 Ringstrasse

CH-7000 Chur



Gewisse Schutzmechanismen lassen sich nur durch Router mit Paketfilterung realisieren. Dazu kommt, dass sich der
Router dabei an einer bestimmten Stelle im Netz befinden muss. So ist es beispielsweise sinnvoll, alle Pakete mit interner
Quelladresse abzuweisen. Dadurch kdnnen Pakete eines Angreifers, welcher als Quelladresse eine interne Adresse an-
gegeben hat, leicht erkannt und eliminiert werden. Der Router alleine weiss namlich, an welcher physikalischen Netz-
schnittstelle das externe Netz (z.B. Internet) bzw. das interne Netz angeschlossen ist.

Vorteile der Paketfilterung

« Einfacher Schutz fir ein ganzes Netz durch einen einzigen Uberwachungsrouter:
Ein geschickt plazierter Router kann ein ganzes Netz schitzen, wenn dieser als einziger Zugang zum Internet wirkt.
Dabei ist die Netzsicherheit unabhangig von der Grésse des Netzes.

« Einfache Handhabung resp. Transparenz fiir Anwender:
FiUr den Einsatz eines Paketfilters sind keine Software-Anpassungen und Konfigurationen auf den Client-Rechnern no-
tig. Eine spezielle Schulung der Anwender und eine etwaige Anmeldeprozedur fallen auch weg. Der Paketfilter "er-
scheint" dem Anwender transparent, so nimmt er diesen héchstens im Falle eine kritischen Prozedur wabhr.

« Standardmassige Implementation der Filtermechanismen:
In den meisten Hard- und Software-Routern ist die Funktionalitat der Paketfilterung bereits standardmassig enthalten.
So lasst sich ein bereits im Betrieb stehender Router problemlos zu einem Paketfilter "erweitern”.

Nachteile der Paketfilterung

« Die meisten Implementationen von Paketfiltern weisen die folgenden Nachteile auf:

« Paketfilterregeln sind meist schwer formulierbar.

« Paketfilterregeln sind oft nur milhsam zu testen.

« Paketfilterfunktionen sind unvollstandig und erschweren oder verunmaéglichen oft die Realisierung von bestimmten Fil-
tern.

« Ein fehlerhaftes Paketfilterungsprogramm kann Pakete passieren lassen, welche es hétte sperren missen.

« Paketfilterung ist nicht furr alle Protokolle geeignet:
Die r-Befehle von BSD-UNIX sowie NFS und NIS/YP sind sicherheitskritische Protokolle, welche mit Paketfilterung
nicht sicher genug abgefangen werden kénnen.

« Aktionen, welche normale Router mit gegebener Information nicht ausfihren kénnen:
Pakete geben Auskunft Uber ihren Ursprungsrechner. Von welchem Benutzer das Paket kommt, lasst sich jedoch nicht
ausfindig machen. Weiter ist der verwendete Port ersichtlich, aber nicht die Anwendung, zu welcher das Paket gehort.
Somit l&sst sich ein bestimmter Dienst nur Gber dessen Portnummer kontrollieren. Und diese Portbelegung kann wie-
derum manipuliert werden.

Protokollierung

Wie bei allen Uberwachungsaktivitaten werden auch bei der Paketfilterung Ereignisse protokolliert. Was wie zu protokol-
lieren ist, entscheidet der Systemadministrator selbst. So kann er z.B. nur die potentiell "bdsartigen” oder alle Pakete pro-
tokollieren. Hier gilt es ein verniinftiges Mass zu finden. Anhand der Protokolle ist es z.B. mdglich, sich einen Uberblick
Uber eingehende oder abgehende Verbindungen zu verschaffen.

Antwort auf ICMP-Fehlermeldungen

ICMP (Internet Control Message Protocol) dient dazu, Hosts gunstigere Routen zu einem Ziel bekanntzugeben, Uber Rou-
ting-Probleme zu informieren oder Verbindungen bei Problemen im Netz abzubrechen [Ches96].
Es stehen folgende zwei Gruppen von ICMP-Fehlermeldungen zur Auswahl:

« Das Ziel ist nicht erreichbar: "host unreachable" oder "network unreachable".
« Das Ziel ist aus administrativen Griinden nicht erreichbar: "host administratively unreachable" oder "network admini-
stratively unreachable”.

Es gibt mehrere Punkte, die zu beachten sind bei der Entscheidung, ob der Uberwachungs-Router ICMP-
Fehlermeldungen zurtickgibt oder nicht:

« Welche Meldungen werden zuriickgeschickt?
« Ist der Zusatzaufwand akzeptabel, welcher beim Versenden der Fehlermeldungen entsteht?
« Erhalten Angreifer durch die Fehlermeldungen zu viele Informationen tber Ihr System?
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Wo werden Paketfilter plaziert?

Grundsatzlich sollte die Paketfilterung tberall dort eingesetzt werden, wo es mdglich ist. Die mdgliche Anzahl Stellen im
Netz hangt aber von der gewahlten Firewall-Architektur ab. Bei der Architektur mit iberwachtem Host und der Architektur
mit Uberwachtem Teilnetz liegt die Losung auf der Hand, da sowieso nur ein Router vorhanden ist. Sobald jedoch mehrere
Router vorhanden sind, kann die Paketfilterung auch auf mehreren Routern vorgenommen werden. Es empfiehlt sich, die
Paketfilterung an mdoglichst vielen Orten zu nutzen. Damit findet das Prinzip der minimalen Zugriffsrechte Anwendung: al-
les was nicht explizit erlaubt ist, ist verboten.

3.2.7 Proxy-Systeme

Proxy steht fir Stellvertreter. Rechner mit Zugriffsmoglichkeiten dienen als Stellvertreter (Proxies) fir Maschinen ohne Zu-
gang, fur die sie die gewiinschten Aufgaben erledigen . Will ein interner Rechner z.B. Verbindung mit einem
Rechner im Internet aufnehmen, nimmt er, der Proxy-Client, Kontakt mit dem Proxy-Server auf. Der Client wendet sich al-
so nicht direkt an den "echten" Rechner, sondern kommuniziert Giber den Proxy-Server mit diesem. Fir den Benutzer ist
nicht zu unterscheiden, ob er es mit dem "echten" Server oder dem Proxy-Server zu tun hat. Umgekehrt nimmt der "echte"
Server an, er arbeite mit dem Benutzer direkt, obwohl fir ihn nur der Proxy-Server sichtbar ist.
Damit Proxy-Systeme effektiv arbeiten, sind sie in Kombination mit Verfahren einzusetzen, welche den Netzverkehr zwi-
schen den Clients und den eigentlichen Servern auf IP-Ebene einschranken. Ansonsten ist es méglich, den Proxy-Server

zu umgehen.

Wozu braucht man Proxy-Dienste?

Proxy-Dienste werden eingesetzt, um vielen Benutzern den Zugriff auf das Internet zu erméglichen und gleichzeitig ein
bestimmtes Mass an Sicherheit beizubehalten. Der Benutzer erhalt nur Zugriff mit Diensten (resp. Protokollen), fur die auf
dem Gateway entsprechende Proxies installiert sind.

Ein Proxy-System agiert somit als Kontrollstelle, da es nur jene Funktionen zulasst, welche in den installierten Proxy-
Diensten realisiert sind. Ein Proxy-Prozess lauft véllig im Hintergrund ab, sodass die Verbindung ins Internet fiir den Be-
nutzer scheinbar transparent ist. Daraus ergibt sich die einfachste Handhabung von Benutzerseite her.

Vorteile von Proxy-Diensten

« Bieten Benutzern "direkten" Zugriff auf Internet-Dienste:
Proxy-Dienste gestatten Benutzern, von ihren eigenen Systemen aus auf Internet-Dienste zuzugreifen. Sie vermitteln
den Benutzern den Eindruck, direkt mit den Internet-Diensten zu kommunizieren, obwohl im Hintergrund einige Pro-
zesse ablaufen.

« Bieten effektive Moglichkeiten zur Protokollierung:
Proxy-Server kennen die zu "vertretenden” Protokolle. Dadurch kann z.B. ein FTP-Proxy-Server nur die abgesetzten
Kommandos protokollieren anstelle der gesamten Daten. Die Aufzeichnungen werden somit nicht so umfangreich und
bleiben meist recht tibersichtlich.

Nachteile von Proxy-Diensten

» Software nicht immer leicht zu finden:
Es ist oft ein Problem, stabile Software fir neue oder spezielle Dienste zu besorgen. Zudem vergeht meist viel Zeit, bis
fur einen neu eingefihrten Dienst ein entsprechender Proxy-Server verfugbar ist.

« Unter Umstanden fiir jeden Dienst eigener Server nétig:
Es sind jedoch einige Produkte erhdltlich, bei welchen mehrere Server integriert sind.

« Clients und/oder Prozeduren missen abgeéndert werden:
Jede Anderung hat gewisse Nachteile. So lassen sich entsprechende Anweisungen auf einmal nicht mehr wie gewohnt
verwenden und es wird eine zuséatzliche Fehlerquelle geschaffen.

« Proxies nicht fur alle Dienste mdglich:
Es gibt Dienste wie talk, welche komplizierte und verwickelte Interaktionen aufweisen. Fir solche Dienste wird es
wahrscheinlich nie einen Proxy-Dienst geben.

» Kein Schutz vor Schwachen im Protokoll:
Proxy-Dienste Uberwachen oder ersetzen sicherheitskritische Protokolloperationen. Bei manchen Protokollen ist es
aber sehr schwierig, diese kritischen Operationen ausfindig zu machen und diese zu Uberwachen. Dabei darf die Funk-
tionsfahigkeit nicht eingeschrankt werden. X11 beispielsweise besitzt zahlreiche unsichere Operationen.
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Wie funktionieren Proxies?

Die Funktionsweise eines Proxys ist vom Dienst abhangig. Manche Dienste funktionieren mit den Standardservern, bei
anderen wird eine Anpassung der Clients oder Server notig. Auf der Client-Seite unterscheidet man zwischen angepasster
Client-Software und modifiziertem Verfahren fur die Benutzer. Bei ersterer Alternative muss der Quellcode zur Verfiigung
stehen, ansonsten lassen sich keine Anderungen an den Clients anbringen. Beim modifizierten Verfahren kann der Benut-
zer die Standard-Client-Software verwenden, da der Proxy-Server in diesem Fall mit diesen zusammenarbeitet. Bei der
Vorgehensweise jedoch wird vom Benutzer ein spezielles Vorgehen verlangt.

Verschiedene Arten von Proxy-Servern
Application-Level-Proxy

Application-Level-Proxy-Server kennen den Dienst und dessen Protokoll, fir welchen sie eingesetzt werden. Sie werden
meist in Verbindung mit modifizierten Verfahren verwendet, da sie zusatzlich bendtigte Informationen mit Kenntnis des
Anwendungsprotokolls oder aus den Benutzerdaten beziehen kdnnen (z.B. Zieladresse des "echten" Servers). Sie inter-
pretieren also das Protokoll des entsprechenden Dienstes.

Circuit-Level-Proxy

Circuit-Level-Proxy-Server interpretieren das Anwendungsprotokoll nicht. Sie bendtigen vom Benutzer also zusatzliche In-
formationen zum Verbindungsaufbau und verwenden dazu angepasste Clients. Im Allgemeinen fungiert ein Circuit-Level-
Proxy-Server quasi als Vermittlungsstelle fir die entsprechenden Protokolle.

Intelligente Proxy-Server

Intelligente Proxy-Server verfligen Uber zusatzliche Funktionalitat. Beispiel: Ein HTTP-Proxy-Server hélt Daten in einem
Cache, um Anfragen nach denselben Daten nicht erneut ins Internet leiten zu missen.

3.2.8 Authentifikation

Authentifikation kann als Beweisen der eigenen Identitdt umschrieben werden. In diesem Abschnitt wird auf die Benutzer-
und die Host-Host-Authentifikation eingegangen.

Benutzerauthentifikation
Passworte

Die Authentifikation mittels Passwort fallt in die Kategorie "Wissen". Sie hat den Vorteil, dass dazu keine besonderen Aus-
ristungen gebraucht werden. Dass Wissen aber verraten oder mitgehort werden kann, ist ein Nachteil. Passworte zéhlen
daher auch nicht zu den starken Authentifikations-Mechanismen.

Einmal-Passworte

Die Einmal-Passwort-Authentifikation verwendet, wie der Name es schon sagt, nur einmal das gleiche Passwort. Dies be-
wirkt eine effektive Verteidigung gegeniber Mithéren oder Verrat. Es gibt verschiedene Einmal-Passwort-Verfahren. Bei-
spielsweise das Verfahren mit einer Streichliste oder jenes, welches einen Taschenauthentifikator verwendet.
Beim ersteren ist der Benutzer im Besitze einer Liste von Passwortern, welche er der Reihe nach anwendet. Nach Ge-
brauch wird das eben verwendete Passwort gestrichen. Fir die nachste Sitzung ist dann das folgende Passwort zu ge-
brauchen.

Authentifikation mittels Taschenauthentifikator beruht auf einer internen Uhr und einem geheimen Schlissel. Die aktuelle
Zeit und der geheime Schlissel werden durch eine Funktion miteinander verkniipft. Das Resultat dieser Verknupfung dient
dem Benutzer als Passwort, das sich von Minute zu Minute jeweils andert. Der Host nimmt nun die Authentifikation an-
hand seiner eigenen Uhr und einer Kopie des geheimen Schlissles vor. Stimmt das Resultat mit der Eingabe des Benut-
zers Uberein, so erhélt dieser Zugang zum System.

Es gibt noch weiter Verfahren zur Authentifikation. An dieser Stelle sei jedoch auf [Ches96] verwiesen.
Smart Cards - "Intelligente” Chipkarten

Chipkarten oder Smart Cards sind heute weitverbreitet. Sie verfligen meist Giber eine CPU, einen I/O-Kanal und einige Ki-
lobytes ROM. Die Verwendung von Chipkarten ist sehr einfach und in der Offentlichkeit oft angewandt. Chipkarten fallen in
die Kategorie "Gegenstande" und werden mit der PIN um "Wissen" erganzt. Ein Angreifer bendtigt in diesem Fall wie beim
Verfahren mit Einmal-Passwortern die PIN (Personliche Identifikationsnummer) oder Benutzerkennung sowie das entspre-
chende Geréat (Chipkarte oder Taschenauthentifikator), um einen Benutzer zu verkdrpern.
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Biometrik

Diese Methode verwendet benutzerspezifische Eigenschaften, um eine Authentifikation durchzufiihren. Ubliche Biometri-
ken sind: Fingerabdruck, Stimmuster oder Unterschrift. Der Vorteil von Biometriken ist, dass diese nicht verloren oder ge-
stohlen werden koénnen. Ein Nachteil dieses Verfahrens ist jedoch, dass spezielle Hardware benétigt wird.
Bei der Erkennung von Biometriken sind Grenzen gesetzt. So wird ein Benutzer niemals zwei 100%ig Ubereinstimmende
Unterschriften produzieren kénnen. Dies verlangt nach Toleranzen bei der Erkennung. Und, wiirden Sie einem Benutzer
ein Login auf Ihrem System erlauben, der (nur) zu 85% dieser bestimmte Benutzer ist?

Host-Host-Authentifikation
Datennetz-basierte Authentifikation

Die Uberwiegende Form der Hos-Host-Authentifikation verlasst sich (noch) auf das Netz. Das Netz transportiert die Identi-
tat des Benutzers und verlasst sich zudem auf die Sicherheit im Netz. Bei der Datennetz-basierten Authentifikation gibt es
zwei Varianten: adressbasiert und namensbasiert. Die adressbasierte Variante verlasst sich auf die numerische IP-
Adresse. Die namensbasierte Variante Uberpriift nebst der Adresse auch noch den damit verknipften Namen. Dies eroff-
net einem Angreifer jedoch die Méglichkeit, einen Mechanismus, der IP-Adresse in Host-Namen umsetzt, zu unterwan-
dern.

Kryptografische Verfahren

Kryptografische Verfahren werden in symmetrische und asymmetrische Verfahren unterteilt. Symmetrische Verfahren ver-
wenden zur Verschlisselung und Entschlisselung jeweils an beiden Seiten (Sender und Empfanger) den gleichen gehei-
men Schlussel. D.h. beide, Sender und Empfénger, miussen den geheimen Schlissel kennen. Eines der bekanntesten
symmetrischen Verfahren ist DES (Data Encryption Standard). Asymmetrische Verfahren verwenden zur Verschlisselung
und Entschlisselung jeweils verschiedene Schlussel. Dabei ist einer dieser Schlissel 6ffentlich (bekannt) und der andere
geheim. Die Verschliusselung erfolgt mit dem 6ffentlichen Schlissel. Die Entschlisselung wird mit Hilfe des geheimen
Schlissels ermoglicht, d.h. nur der berechtigte Empfanger kann die Daten richtig entschliisseln. Ein bekanntes asymme-
trisches Chiffrierverfahren ist RSA (von Rivest, Shamir und Adleman).

Eine Anwendung, die sehr oft fiir die Verschliisselung von E-Mail verwendet wird, ist PGP_(Pretty Good Privacy). |

3.2.9 PGP - Pretty Good Privacy

PGP ist ein Verschliisselungsverfahren von Phillip Zimmermann. PGP ist ein Public-Key-
Verfahren, das mit zwei Schliisseln arbeitet: einem o6ffentlichen und einem privaten. Beide
Schliissel werden einmal gemeinsam generiert. Das Verfahren bietet folgende Moglichkeiten:

« Eine Nachricht wird so codiert, dass nur ein Empfénger, dessen Public Key man selbst be-
sitzt, sie lesen kann.

« Es wird sichergestellt, dass eine Nachricht von einem bekannten Adressat stammt. Dazu
muss der eigene Public Key dem Mail-Verteiler vorher bekanntgegeben worden sein.

« Durch die Verschliisselung der Nachricht beim Absender wird eine mogliche Anderung auf
dem Weg vom Absender zum Empfanger ausgeschlossen. Eine entsprechende Modifikation
am chiffrierten Text wirde das Programm sofort anzeigen.

Der offentliche Schlissel kann also als Adresse oder Telefonnummer angesehen werden. Dabei kann der Inhalt einer
Nachricht verschiedenen Formats sein: nur Text, Grafik oder Programme.

Beispiel einer digitalen Unterschrift mit PGP

----- BEA N PGP S| GNATURE- - - - -
Version: 2.6.3i
Charset: latinl

i QCVAgUBMP41DbCf d7bM7OROAQFG QQAgj P7RkalLaDFeh0i HBKYHOi Kqo+xAEM e
/ 4Q zPhGRl UTCqgaATg5bz72Gn2Ma CNFJ2LeFoDESLDHs F3TWYd12Hp2ZTr LpLXD
cmBi CUJJRKO6aGUQRY27sJQ yOONO4G691Pni uFAh9oMiQeh/ SakhqRYj WD8v7kC
zTXqqt 4uhbc=

=JVW

----- END PGP SI GNATURE- - - - -
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http://www.pgpi.com/

3.2.10 Was Firewalls nicht leisten

Firewalls sind ein starkes Werkzeug zum Schutz von Datennetzen. Dennoch bieten sie nur Schutz mit beschrankten Még-
lichkeiten. Es ist also auch wichtig zu wissen, was Firewalls nicht leisten resp. wo ihre Grenzen liegen.
Wenn Sie von den Ublichen Netzwerkschichten (Schichten 2-4) ausgehen, dann stellt die Firewall einen guten Schutz dar.
Adressfalschung oder verbotene Dienste kdnnen relativ problemlos erkannt werden. Falls eine Attacke jedoch auf héherer
Ebene ansetzt, muss die Firewall deren Paketinhalt durchsuchen. Es lohnt sich z.B., zu Uberlegen, ob der kritische X11-
Dienst nicht besser von Anfang an zu sperren ist.

Ein bekanntes Beispiel ist auch sendmail. Beim Interpretieren des Inhalts von bestimmten Mail-Headern liess es sich
manchmal zu Ubelgesinnten Aktionen verleiteten. Es verdeutlicht also gut, dass in Féllen, wo der Programmcode einer
Anwendung schon fehlerhaft und unsicher ist, auch die beste Firewall als nutzlos erscheint.
Selbst wenn alle bekannten Schlupflécher gestopft sind, kdnnen durch neue Anwendungen oder Dienste bereits wieder
neue Schlupflécher entstanden sein, die man noch gar nicht kennt! [

3.3 Firewall - Produkte

Dieses Kapitel gibt eine Ubersicht tiber einige auf dem Internet bekannten Firewall-Produkte.

3.3.1 Kommerzielle Firewall-Produkte

Produkt Firma Typ

Actane Controller Actane Proxy

ANS Interlock ANS Proxy

BorderWare Firewall Borderware Proxy
Checkpoint Packet-Filter
DEC Packet-Filter

Neuere Produkte findet man auch bei

3.3.2 Freeware Firewall-Toolkits
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Gauntlet Firewall Trusted Information Systems Proxy
GEX Internet Firewall GFX Proxy & Packet-Filter
BM Firewall IBM Proxy
Securel T Milkyway Systems Proxy
Raptor Firewall AXENT Proxy
NetGate Firewall SmallWorks Packet-Filter
Sun Packet-Filter
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http://www.actane.com/controll.htm
http://www.ans.net/InterLock/
http://www.border.com/
http://www.checkpoint.com/
http://altavista.software.digital.com/firewall/
http://www.tis.com/
http://www.gta.com/firewall.html
http://www.software.ibm.com/enetwork/firewall/
http://www.milkyway.com/
http://www.axent.com/product/
http://www.smallworks.com/netgate/
http://www.sun.com/security/
http://www.yahoo.com/
ftp://ftp.win.tue.nl/pub/security/
ftp://ftp.win.tue.nl/pub/security/
ftp://ftp.inoc.dl.nec.com/pub/security/
ftp://ftp.tis.com/pub/firewalls/toolkit/

3.4 Intrusion Detection Syteme (IDS)

Selbst das beste Sicherheitssytem kann nicht mit letzter Sicherheit ausschliessen, dass es jemanden gelingt, sich uner-
laubt Zutritt in das zu schitzende Computersystem zu verschaffen. Damit ein erfolgreicher Angriff méglichst schnell er-
kannt werden kann wurden Intrusion Detection Systeme (IDS) entwickelt.

Solche Systeme sind in der Lage mégliche Systemeinbriiche durch Uberwachen einer Vielzahl von Netzaktivitaten (Ver-
kehrslast, Aktivitaten an bestimmten Ports, ...) zu erkennen.

3.4.1 Hauptaufgaben des IDS

Das Ziel der Intrusion Detection-Systeme ist die Erkennung von Sicherheitsverletzungen und eine angemessene, schnelle
Reaktion darauf. Hauptaufgaben des IDS sind:

e Missbrauchserkennung auf der Netzwerkebene

Erkennung von Angriffen (Denial of Service, SYN-Flooding, PING-Flooding, Pre Attack Probe (Information Uber Netz-
werke, Angriffe Uber Portscan-Verfahren), Angriffe tber World Wide Web Dienste (Aktive X, Java,..))

¢ Rechnersystemen- basierte Angriffserkennung

Alle wichtigen Audit-Dateien auf dem System werden Uberwacht und ausgewertet. Bei Erkennung von Angriffen wer-
den Alarme ausgel6st.

e Erkennung von Anomalien
Erkennung von untypischen System- und Benutzerverhalten.
¢ Intrusion Response

Bei Angriffen kdnnen verschiedene Gegenmassnahmen (z.B Alarme Uber E-Mail, SMS, Unterbrechung der Verbin-
dung, Protokollierung des Angriffs) eingeleitet werden.

e Ereignismeldungen

Alle Ereignismeldungen kdnnen nach verschiedenen Prioritdten (High, Medium, Low) zugeordnet und angezeigt wer-
den.

«  Protokolierung / Berichterstattung

Es werden Log-Dateien gefiihrt und nach verschiedenen Kriterien ausgewertet (grafische Auswertung).

3.4.2 Mdglichkeiten der Signaturerkennung

Um Angriffe erkennen zu kénnen, muss man wissen wonach man suchen muss. Angreifer setzen haufig bestimmte Tech-
niken ein, um Angriffe vorzubereiten. Diese Angriffe erfolgen nach bestimmten Mustern. Kennt man das Muster, Signatur
genannt, des Angriffs ist eine Erkennung (Detection) des Angriffs moglich. Einige typische Auswirkungen, die einen Angriff
kennzeichnen und deutliche Signaturen hinterlassen, sollen hier als Beispiele kurz vorgestellt werden. Viele dieser Signa-
turen kénnen nur als Anzeichen fur einen Angriff gewertet werden, wenn sie gehauft oder in ungewdhnlichem Zusammen-
hang auftreten (ein Einlogversuch mit falschem Passwort ist sicher kein Angriff, bei mehreren hundert Versuchen, ist es
eindeutig einer). In den folgenden Unterkapiteln werden einige der haufigsten Angriffsarten beschrieben.

3.4.2.1 TCP-Portscan

Ein TCP-Portscan erméglicht es festzustellen, welche TCP-basierten Dienste ein Zielrechner anbietet. Ein TCP-
Verbindungsaufbau geschieht normalerweise in drei Schritten:

1. Angreifer sendet SYN an zu testenden Port des Zielrechners
2. Zielsystem antwortet mit SYN/ACK
3. Angreifer sendet ACK an Zielsystem
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Nun ist eine aktive Verbindung aufgebaut, die vom Zielsystem normalerweise protokolliert werden sollte, so dass sie leicht
entdeckt werden kann. Verzichtet der Angreifer auf den dritten Schritt, weiss er trotzdem, dass dieser Dienst existiert. Der
versuchte Verbindungsaufbau wird jedoch h&ufig nicht in die Log-Dateien Ubertragen. Programme wie Tcplog sind aller-
dings in der Lage, auch fehlgeschlagene Verbindungsaufbauten zu protokollieren. Werden haufige (fehlgeschlagene) Ver-
bindungsaufbauten in relativ kurzer Zeit beobachtet, ist dies ein sicheres Zeichen fur einen Angriff. Es gibt allerdings auch
Portscans, die von Tcplog nicht erkannt werden.

3.4.2.2 UDP-Portscan

UDP ist ein verbindungsloses Protokoll und besitzt demnach keine Verbindungsaufbauprozedur, die Informationen tber
angebotene Dienste geben kann. Schickt der Angreifer jedoch UDP-Anfragen an einen inaktiven UDP-Port, so antwortet
der Zielrechner mit "ICMP Port unreachable", so dass der Angreifer von den inaktiven auf die aktiven Ports schliessen
kann. Die Vielzahl der Anfragen kann einem IDS als Signatur dienen.

3.4.2.3 Finger- und r-Dienste

Diese und einige weitere Dienste konnen Informationen tber die Benutzer eines Systems liefern, die eventuell fir einen
Angriff genutzt werden kdnnen. Werden diese Dienste aufféallig haufig benutzt, deutet dies auf einen bevorstehenden An-
griff hin.

3.4.2.4 |IP mit falschen Parametern

Diese Angriffsart wird haufig benutzt, um den Betrieb eines Rechners zu stéren (Denial of Service). Die IP-Pakete sind al-
lerdings an ihren falschen Parametern zu erkennen, so dass sie als eindeutige Signatur fur einen Angriff dienen kdnnen.
Beispielsweise stiirzen viele Rechner aufgrund einer fehlerhaften Implementierung ab, wenn die Quell- und die Zieladres-
se sowie Quell- und Zielport Ubereinstimmen.

3.4.2.5 Uberflutung

Dieser Angriff basiert darauf, einen Rechner oder Dienst dadurch auszuschalten, dass man ihn mit Daten "Uberflutet".
Sendet man beispielsweise E-Mail in grossen Mengen an einen Rechner, so wird das Spool-Verzeichnis tUberlaufen und
kann keine weiteren Daten entgegennehmen. Bei einigen Implementierungen kann es auch zu einem Totalabsturz des
Rechners kommen. Diese Angriffsart funktioniert auch mit einigen anderen Diensten, als Indiz kann einem IDS der gehauf-
te Bedarf an Resourcen dienen.

Ist die Quelladresse eines SYN-Pakets (das normalerweise dem Verbindungsaufbau dient) unerreichbar, weil sie gefélscht
ist, wird trotzdem Arbeitsspeicher fir die gewiinschte Verbindung reserviert. Wird die Anfrage in schneller Folge wieder-
holt, bindet der Angriff im Rechner zuviel Betriebsmittel und kann seine normalen Aufgaben nicht mehr im vollen Umfang
bewaéltigen.

3.4.2.6 ICMP-Echo-Request

Ein ICMP-Echo-Request (ping) dient normalerweise dazu, die Erreichbarkeit bestimmter Rechner zu tiberpriifen. Uberstei-
gen diese ICMP-Pakete eine bestimmte in der Spezifikation vorgesehene Maximalgrésse konnen sie aufgrund einer fal-
schen Implementierung den Zielrechner zum Absturz bringen. Die ICMP-Echo-Request-Pakete kdnnen durch ein IDS ana-
lysiert werden, so dass auch dieser Angriff automatisch erkannt werden kann.

Mit ICMP-Echo-Requests ist es leicht mdglich, die Netzinfrastruktur des Opfers zu untersuchen, indem man alle Netz-
adressen, die in dem Zielnetz vorkommen kdnnen, anspricht. Ping-Pakete an alle vorhandene und sogar an nicht vorhan-
dene Rechner sind ein starkes Indiz fur die Vorbereitung eines Angriffs.

3.4.2.7 Einkapselung/Tunneln

Fast jedes Transportprotokoll lasst es zu, dass in seinem Datenfeld bestimmte Daten untergebracht werden, die auf der
Empféangerseite interpretiert werden kénnen. So kann beispielsweise SMB uber IP Ubertragen (getunnelt) werden. Natir-
lich kann auch IP in IP eingekapselt und so getunnelt werden. Firewalls Uberprifen haufig die in Datenfeldern stehenden
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Informationen nicht. Bestimmte getunnelte Protokolle konnen jedoch durch Uberwachung des Netzverkehrs aufgedeckt
werden.

3.4.2.8 WWW-Spoofing

Der Betreiber eines WWW-Servers hat die Mdglichkeit, als Angreifer dem Opfer ein Dokument mit ausschliesslich ge-
falschten URLs zuzuspielen. Der Benutzer kann diesen Angriff leicht entdecken, indem er die Statusanzeige des Browsers
beobachtet. Auch ist es notwendig, dass der Benutzer die WWW-Seiten des Angreifers anwahlt. Als Signatur kénnen die
fur diesen Angriff notwendigen verlangerten URLSs leicht von einer IDS entdeckt werden.

3.4.3 Vor-und Nachteile der Signaturerkennung
Vorteile der Signaturerkennung sind:

e Haufig werden Angriffe auf Basis von Angriffsskripten durchgefiihrt, aus denen sich leicht Signaturen ableiten lassen,
so dass eine hohe Entdeckungswahrscheinlichkeit gegeben ist.

e Stehen die Signaturen zur Verfligung, ist der Aufwand zur Installation und Wartung gering.
Nachteile sind:

e Der Erfolg hangt unmittelbar von der Gite der Signaturdatenbank ab. Existiert fir einen Angriff keine Signatur, wird er
nicht erkannt.

e Eine Anpassung der Signaturdatenbank an lokale Gegebenheiten oder eine Definition neuer Signaturen ist meist sehr
aufwendig. Aufgrund der speziellen Anpassung sind Signaturdatenbanken nur beschrankt Portabel.

< Die Signatur muss regelméssig an neu entdeckte Angriffssignaturen angepasst werden (&hnlich dem Vorgehen bei
einem Virenscanner). Die neuen Angriffssignaturen sollten vom Hersteller zur Verfiigung gestellt werden.

3.4.4 DoS-Attacken und DDoS-Attacken

Seit den Anféangen des Internets existieren sie, die sog. "Denial-of-Service" (DoS) Angriffe, deren Ziel ist es, die Verflg-
barkeit bestimmter Rechner und/oder Dienste einzuschranken. Meist wird bei dieser Form von Angriffen tGber das Internet
versucht, durch das Ausnutzen von Schwachstellen in Betriebssystemen, Programmen und Diensten bzw. das Ausnutzen
grundséatzlicher Entwurfsschwéchen der verwendeten Netzwerkprotokolle, die angegriffenen Systeme zum Absturz zu
bringen, oder derartig zu Uberlasten, dass diese Systeme ihre eigentliche Funktionalitat nicht mehr erbringen kdnnen. Rei-
ne DoS-Angriffe haben also nicht das Ziel, vertrauliche Daten zu stehlen oder Benutzer-Authentisierungs-Mechanismen zu
umgehen, sondern Diensteanbieter lahm zu legen.

3.4.4.1 DoS-Attacken

Als Denial-of-Service bezeichnet man Attacken, bei welchem ein Benutzer soviel Systemresourcen belegt, dass fur die
anderen Benutzer keine Ressourcen mehr zur Verfuigung stehen. Dadurch kann ein Server oder eventuell nur ein Dienst,
der auf dem Server lauft, empfindlich beeintrachtigt werden. Die Ressourcen kénnen Prozesse, Plattenplatz oder die Aus-
lastung der CPU sein. Es gibt zwei Arten von DoS-Attacken:

« Die erste zielt darauf ab, das System unbrauchbar zu machen. Das kann zum Einen durch einen herbeigefuihrten
Disk-Crash oder zum Anderen durch Loschung wichtiger Kommandos erreicht werden.

« Die zweite Art Uberlastet irgendeine Ressource im System, um so den anderen Benutzern die Verwendung dieser
Ressource unmoglich zu machen.

3.4.4.2 DDoS-Attacken

Ein neuer Trend in Denial-of-Service Angriffen wird seit Mitte 1999 beobachet und hat Anfang 2000 bei Angriffen auf Fir-
men, wie Yahoo, Buy.com, eBay, Amazon, Datek, ETrade und CNN fur weltweites Aufsehen gesorgt.

Bei einem Distributed Denial of Service-Angriff wird im Vergleich zu einem Denial-of-Service-Angriff , wie der Name schon
sagt, nicht nur von einem einzelnen Rechner attackiert, sondern von einer grossen Anzahl unterschiedlicher Systeme.
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Diese grossflachig verteilten Angreifer attackieren, zentral koordiniert, einzelne Systeme oder Netzwerke. Die Anzahl der
an einem Angriff beteiligter Systeme wurde bereits beobachtet. Da die an einem Angriff beteiligte Rechner oft Uber grosse
Teile des Internets verteilt sind, spricht man deshalb von einem sogenannten ,Distributed Denial-of-Service* (DDoS) An-
griff. Momentan sind unzéhlige solcher Tools unter Namen, wie ,Trible Flood Network®, ,Stacheldraht®, ,trinoo®, ,Shaft"
oder ,MStream" im Internet aufgetaucht.

3.4.5 Real Secure von ISS

Im Praktikum wird das RealSecure 5.0 von der Firma Internet Security Systems) als IDS eingesetzt um die verschie-
denen Angriffe zu erkennen. Es folgen einige Erklarungen Uber diese Software.

Ahnlich einer Sicherheitskamera am Eingang eines Gebaudes bietet RealSecure ein Schutzsystem, um statische Sicher-
heitstechnologien, wie Firewalls, zu erganzen und so die Unternehmensnetze der Anwender Uber alle Gerate und Netz-
schichten hinweg vor Eindringlingen zu schiitzen. Dabei iberwacht RealSecure alle am Netz angeschlossene Geréte, oh-
ne die Leistung des Netzes negativ zu beeinflussen.

« Umfassende Datenbank zur Erkennung von Angriffsversuchen

Dank der umfangreichen Kenntnisse von ISS lber Sicherheitsliicken und der einzigartigen Digital-FingerPrint-Technologie
analysiert RealSecure im Hintergrund unbemerkt das Netzwerk mit hoher Geschwindigkeit und sucht nach verdachtigen
Aktivitaten. Um diese zu erkennen verfligt RealSecure lber eine grosse Datenbank an Angriffs-Signaturen.

e Unterstitzung verschiedener Netz-Topologien

RealSecure analysiert kundenspezifische Netze. Dabei liberwacht das System eine grosse Zahl an potentiellen Angriffs-
punkten. Hierzu zahlt auch die Unterstiitzung von Fast Ethernet und Token Ring. Dank des einzigartigen Digital-
FingerPrints-Verfahrens untersucht RealSecure viele Pakete pro Sekunde und ist gleichzeitig in der Lage nach hunderten
von Angriffsmustern zu suchen. Eine Aufgabe, die mit der steigenden Ubertragungsgeschwindigkeit in den Netzen immer
komplexer wird.

¢ Umfangreiche Gegenmassnahmen

RealSecure verfligt Uber einen grossen Umfang an Gegenmassnahmen gegen unbefugte Netzbesucher. Das System
Uberwacht hierzu die interne Dateniibertragung sowie den Datenverkehr von aussen, der durch Firewall-Tunnels in das
Netz kommt. Auf verdachtige Aktivitaten reagiert RealSecure sofort und schneidet die Session fiir eine spatere, genaue
Uberpriifung mit. Gleichzeitig alarmiert das System den Netzadministrator oder trennt automatisch die Verbindung. Zur
Analyse oder als Beweis fur einen kriminellen Einbruchsversuch kénnen die aufgezeichneten Sessions spater erneut ab-
gespielt werden.

Zusatzlich bietet RealSecure neue, benutzerdefinierte Reaktionsméglichkeiten, so dass Security-Administratoren mehr
Kontrolle tber ihre Netze haben. Auf diese Weise kénnen sie sofort und mit aller Macht auf Einbruchsversuche reagieren.
Diese Moglichkeit ist der erste Schritt in Richtung selbstheilender Netze und gibt den Anwendern den umfassendensten
Schutz fur ihre Netze.
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http://www.iss.net/

WIS

3.4.6 Beispielaufbau mit Real Secure

Metwark

Internet

Firgwvall

ﬁalSecure
i 0S Sensors

éReaISecure
i Network Sensors

Cutside Intrucer

Ethernet f,-" §

Inside Intruder

3.5 IDS - Produkte

Webserver

VWorkstaion Workstafion  \Workstation

Dieses Kapitel gibt eine Ubersicht tiber einige auf dem Internet bekannten IDS-Produkte.

3.5.1 Kommerzielle Auditing-Produkte

Name

i

EnGarde T-Sight |

Beschreibung

Netzwerk Analyzer (Windows)

Netzwerk Analyzer (Windows)

ICEcaQ Security Suite von Network ICE|

NetRanger von Cisco |

Netzwerk Analyzer, Host- und Netzwerkbasierend (Windows)

Netzwerk basierendes IDS mit Sensor und Director (Unix)

Dragon Intrusion Detection von NSW |

[Centrax 2.3 von CyberSafe |

Netzwerk basierendes IDS mit Sensor, Squire und Server (Unix)

Partner Network 4

Hostbasiert, Netzwerk, Netzwerkknoten intrusion detection (Unix+Win)

Intruder Alert 3.0 und NetProwler|

Real Secure 5.0 von ISS |

Netzwerk basierendes IDS mit Console und Sensor (Unix+Win)

[CyberCop Monitor Network Associates |
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.5.2 Freeware Auditing-Toolkits

Schwachstellenanalyse
Schwachstellenanalyse
Netzschwachstellenanalyse

Passwort-Cracker
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Netzwerk basierendes IDS mit Interface, Agent, Manager (Unix+Win)
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http://www.cai.com/etrust/
http://www.engarde.com/software/t-sight/
http://www.networkice.com/products/icepac_suite.html
http://www.cisco.com/univercd/cc/td/doc/product/iaabu/netrangr/
http://www.enterasys.com/ids/
http://www.cybersafe.com/centrax/index.html
http://enterprisesecurity.symantec.com/content/productlink.cfm#3
http://www.iss.net/securing_e-business/security_products/intrusion_detection/index.php
http://www.pgp.com/products/cybercop-monitor/default.asp
ftp://net.tamu.edu/pub/security/TAMU/
ftp://ftp.cert.org/pub/tools/cops/
ftp://ftp.win.tue.nl/pub/security/
ftp://ftp.cert.org/pub/tools/crack/

4 Vorbereitung

4.1 Theorieteil

« Lesen Sie den Theorietell
« Lesen Sie die beiden Dokumente 'Site Security Handbook' und 'Users Security Handbook' im Anhang
« L&sen Sie die Aufgaben

4.2 Sicherheitskonzept

Stellen Sie sich vor, Ihr Auftraggeber mdchte einen Internetanschluss einrichten. Er beauftragt Sie ein Sicherheitskonzept
fur die Firma zu erstellen und einzufuhren.

Versuchen Sie auf Grund der unter 4.1 gelesenen Informationen ein Sicherheitskonzept fur die Ausgangssituation unter
4.2.1 zu formulieren.

Sie werden wéahrend der Durchfiihrung einen Teil dieses Konzeptes implementieren.

4.2.1 Ausgangssituation

Ihr Auftraggeber ist ein kleines Ingenieurbiiro welches hauptsachlich Teile fir den Automobilbau entwickelt. Es werden
folgende Informatikmittel verwendet:

« 30 Arbeitsplatze:

10 x UNIX Workstation mit Solaris

20 x PC mit Windows NT
» 3 Server:

1 x Novell Netware als Dateiserver

1 x Windows NT fur Administration und Buchhaltung

1 x Solaris mit Entwicklungsdaten, Planen und der Produktedatenbank
« 4 Heimarbeitsplatze (verbunden Uber Dial-Up Zugénge)

Neu eingeflhrt wird:

« E-Mail fur alle

«  Web Zugriff fur alle

« FTP Zugang fir den Dateiaustausch mit Partnern

« Ein Webserver auf welchem ein Auszug aus der Produktedatenbank prasentiert wird
« Telnet Zugang auf die Produktedatenbank fiir Partner

4.2.2 Erwartetes Resultat
Beantworten Sie fir das Management dieser Firma die folgenden Fragen: (max. 1 Seite A4)

« Welche Bedrohungen erwarten Sie?

* Welche Massnahmen wollen Sie treffen?

« Was benétigen Sie neu an Ressourcen (Hard- Software und Personal)?

« Kosten/Nutzen bzw. Argumente fur die Einfihrung?

« Welche Einschrankungen sind fiir die Benutzer/Ablaufe zu erwarten?

+ Ist das Firmennetz nach der Installation der Firewall absolut sicher? Was konnte ein IDS bewirken?
« Uberlegen Sie sich auf welche Art die Firewall und das IDS zusammenarbeiten kénnen?

Stellen Sie als Vorbereitung fur die Durchfiihrung zuséatzlich die Funktionen der Firewall graphisch dar.
Tips:

« Da sich dieses Praktikum mit Firewalls beschéaftigt, sollten Sie auch eine vorsehen...
« Sie missen nicht jedes technische Detail I6sen, sondern lhre Losung nur grob skizzieren
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5 Durchfihrung

5.1 Einleitung

Sie werden bei der Durchfiihrung mit UNIX arbeiten. Deshalb hier zur Repetition noch eine Ubersicht (iber Unix-
Kommandos im Vergleich zu DOS-Befehlen:

Vergleich DOS- und Unix-Kommandos

Unix DOS Beschreibung

cd cd Verzeichnis wechseln

chgrp - Dateigruppe wechseln

chmod - Zugriffsrechte andern

chown - Dateibesitzer &ndern

cp copy Datei kopieren

env set Umgebungsvariablen anzeigen

find dir [datei] /s Datei suchen

grep - Suchen nach Wértern in einer Datei
kill - Prozess beenden

Is dir Verzeichnis anzeigen

man help Hilfe zu Kommandos

mkdir md Verzeichnis anlegen

more type Textdateien anzeigen

mv move Dateien und Verzeichnisse verschieben
rm del Dateien und Verzeichnisse l6schen
rmdir deltree Verzeichnisse l6schen

setenv set Umgebungsvariablen setzen

Vi edit Texteditor aufrufen

Hinweise

UNIX ist CaSe SEnSITiV
Wissen Sie einmal nicht, welche Parameter ein Kommando benétigt oder welche Optionen mdglich sind, so geben Sie
man [Kommando]

ein. man ist die Online-Hilfe von Unix. Ubrigens - man gibt auch Auskunft tiber verschiedene Konfigurationsdateien wie
hosts, networks, inetd.conf etc..

5.2 Unix-Networking

In diesem Abschnitt lernen Sie die Unix-Netzkonfiguration kennen. Dabei verwenden Sie einige TCP/IP-Tools, um sich ei-
nen Uberblick tiber die zur Netzkonfiguration benétigten Dateien zu verschaffen. Es wird zusatzlich jeweils die Funktion
der Datei und deren sicherheitsrelevanten Aspekte beschrieben. Zum Abschluss dieses Abschnitts werden Sie eine vorbe-
reitete (!) passwd-Datei mit Hilfe eines Passwort-Crackprogramms "analysieren".

Fuhren Sie an dieser Stelle folgenden Befehl aus, um das System in einen definierten Zustand zu setzen: cleanup
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5.2.1 Das Verzeichnis /etc

Im Verzeichnis /etc (und seinen Unterverzeichnissen) befinden sich Konfigurationsdateien fiir die Programme des Root-
Filesystems sowie rechnerspezifische Konfigurationsdateien fiir andere Distributionen. Alle Dateien in diesem Verzeichnis
sind ASCII-Dateien und kénnen mit einem normalen Editor wie z.B. vi bearbeitet werden. Aus Sicherheitsgriinden sollte
nur der Administrator (root) schreibend auf diese Dateien Zugriff haben.

Je nach System stehen verschiedene Tools zur Verfiigung um diese Dateien zu bearbeiten und Konsistenz zwischen ih-
nen zu gewahren.

Allgemeine Konfigurationsdateien
letc/group

In dieser Datei sind die Benutzergruppen und ihre Mitglieder festgehalten. Jede Zeile entspricht einem Datensatz welcher
folgendermassen aufgebaut ist:

groupname: password: gid:user-list
mit:
e groupname = Der Name der Gruppe
e password = Passwort fur die Gruppe
e gid = Numerische Gruppennummer (Ublicherweise kleiner 60000)
e user-list = Usernamen aus /etc/password der Mitglieder (durch Komma getrennt)
Sinn der Gruppenbildung ist es, den Benutzern einen kontrollierten Zugriff auf bestimmte Teile des Systems (z.B. Drucker,
News, Diskettenlaufwerk etc.) zu geben. Es stellt somit einen systeminternen Sicherheitsmechanismus dar.

letc/passwd

Die Datei passwd ist die Benutzerdatenbank des Systems. Hier werden die Namen, die Benutzernummern und das home-
Verzeichnis der Anwender gespeichert:

uname: pwd: ui d: gi d: gcos-fi el d: hone-dir: | ogin-shell

mit:

e uname = Der login Name des Benutzers

* pwd = dieses Feld ist leer, die eigentlichen Passworte sind in shadow verschlisselt abgelegt

¢ uid = Numerische Benutzernummer

e gid = Numerische Gruppennummer (der Standardgruppe)

e gcos-field = Vollstandiger Name des Benutzers

¢ home-dir = Homeverzeichnis des Benutzers

¢ login-shell = Die Shell welche nach dem Login gestartet wird.
Die Passworte waren friher Ublicherweise verschlisselt an der zweiten Stelle der passwd Datei eingetragen. Da diese Da-
tei aber fur alle User lesbar sein muss ist es fur jeden Benutzer des Systems einfach eine solche Datei als Eingabe einem
Passwort Crack Programm zu flittern und die Passworte herauszufinden.
Moderne UNIX Implementationen verwenden deshalb diesen "Shadowing" Mechanismus mit zwei Dateien. Die separate
Datei ist fur Systembenutzer im Gegensatz zu passwd nicht direkt lesbar.

letc/syslog.conf

syslog.conf ist die Konfigurationsdatei zum entsprechenden Damon syslogd. syslogd wird meist beim Booten gestartet und
zeichnet alle Systemaktivitaten auf. Darunter fallen z.B. Debugging-, Info-, Warning-, Error- und weitere Meldungen. sys-
log.conf wird dazu gebraucht, festzulegen, wo syslogd seine Loginformationen ablegen soll. Sie enthalt demnach folgende
Eintrage:

Art der Meldung; Ablageort(Pfad und Dateiname)

Bei der Art der Meldung unterscheidet man verschiedene Dringlichkeitsstufen. Schauen Sie sich hierzu die Méglichkeiten
an mit:

man sysl ogd oder
man -s4 sysl og. conf
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Wichtige Netz-Konfigurationsdateien

/etc/ethers

ethers kann die MAC-Adressen (48Bit Ethernet Adresse) aller Rechner an einem lokalen Netz enthalten. Sie wird von Pro-
grammen wie rarpd verwendet um eine Zuweisung zwischen IP-Adresse - Hostname - MAC Adresse zu ermdglichen und
z.B. Diskless Clients beim Start mit einer IP Adresse und Hostnamen auszustatten. Die Eintrage setzen sich folgenderma-
ssen zusammen:

MAC- Adr esse Rechner nane
/etc/hosts

In der Datei hosts werden die (noch) vier Byte langen IP-Adressen den verbalen Namen der Netzwerkrechner zugeordnet.
Die Eintrage bestehen aus den IP-Adressen der Hosts am Anfang der Zeile und den Namen der Rechner.
Wir mit einem anderen Namenssystem (DNS oder NIS) gearbeitet ist diese Datei haufig bis auf den Eintrag des eigenen
Hosts leer.

Eine Ergédnzung zu hosts ist die Datei hosts.equiv. die eine Liste von vertrauenswiirdigen Maschinen enthalt. Mit einem
Eintrag in dieser Datei wird eine Kombination von Benutzer und System dem Zielsystem vertrauenswiirdig gemacht. Da-
nach kann dieses vertrauenswirdige System mittels r-Befehlen eine Verbindung zu dieser Maschine aufzubauen, ohne
dass dabei ein Passwort abgefragt wird.

Ein Hauptziel eines jeden Angreifers ist die Datei hosts.equiv. Wenn es ihm gelingt, in der Datei einen Eintrag zu deponie-
ren, dann steht ihm, sofern der Systemadministrator es nicht vorher merkt, immer eine Hintertiire offen. Die Information
Uber existierende Hosts aus der Datei hosts liefert dem Angreifer neue mégliche Angriffsziele.

[etc/inetd.conf

inetd.conf ist die Konfigurationsdatei zum inet-daemon (inetd). inetd lauscht auf den TCP/IP-Ports auf ankommende Ver-
bindungsanforderungen. Bei einer Verbindungsanforderung aktiviert er den entsprechenden Server.

Angreifer sind sehr an der Datei interessiert, da sie ihnen angreifbare Dienste auflistet. Zur Protokollierung der inet-
Aktivitaten ist ein TCP-Wrapper sehr gut geeignet.

/etc/netmasks

In der Datei netmasks sind alle vom System benétigten Subnetzmasken eingetragen. Mit Hilfe der Eintradge kann die Ma-
schine feststellen, in welches Subnetz das empfangene Paket zu senden ist. Das entspricht einer Routing-Funktion, die
nur auf Maschinen mit mehreren Netzwerkschnittstellen nétig wird.

Die Datei stellt keine (bekannten) sicherheitsrelevanten Funktionen dar.

/etc/networks

Die Datei networks teilt Netznamen IP-Adressen zu. Sie ist mit der Datei hosts zu vergleichen.
Ein Angreifer erhalt mit dieser Datei "nur" Informationen Uber die Netztopologie.

etc/services

Die Datei services enthalt eine Zuordnung von Portnummern zu Diensten. Die Eintrage haben folgendes Format:

Di enst nane Portnunmmer Protokoll Alias

Wenn die Portnummer und das Protokoll zusammen angegeben werden, sind die Angaben mit einem Schragstrich (/) ge-
trennt.

Ein Angreifer kann sich durch Verlegen eines Standardports auf einen héheren, nichtpriviligierten Port (1023) eine Ein-
schlupf schaffen. Dazu muss er jedoch root-Zugriff haben.

Diese Datei steht im Zusammenhang mit inetd.conf. Der Dienstname in /etc/services wird in inetd.conf wieder benutzt um
die Eigenschaften fur den jeweiligen Dienst zu bestimmen.

5.2.2 Wichtige TCP/IP-Werkzeuge

In folgenden Abschnitten werden verschiedene TCP/IP-Werkzeuge beschrieben. Dabei wird kurz deren Funktion erlautert.
Wenn Sie jedoch zu einem Werkzeug detailliertere Angaben wiinschen, dann verwenden Sie dazu das Online-Handbuch.
Sie geben dazu einfach man Ausdr uck an. Das System zeigt Ihnen darauf eine detaillierte Beschreibung der Funktion
und aller méglichen Optionen des entsprechenden Werkzeugs.

arp
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arp wird dazu verwendet, anhand einer IP-Adresse die entsprechende MAC-Adresse zu ermitteln. Als Parameter wird die
IP-Adresse des gewtlinschten Systems angegeben. Die MAC-Adresse wird vom Schicht-2-Protokoll zur Adressierung des
Zielsystems ben6tigt. Mit arp lassen sich aber auch Modifikationen am aktuellen ARP Cache durchfiihren. Mit arp -a kann
der gesamte aktuelle Cache ausgegeben werden.

finger

Mit finger lassen sich Informationen wie Login-Name, richtiger Name, Terminal-Name, Bereitschaftszeit, Loginzeit und
Standort der aktiven Benutzer eines Systems anzeigen. Mit verschiedenen Optionen kann ein bestimmtes Ausgabeformat
der Informationen erzeugt werden.

ifconfig

ifconfig wird fir die Konfiguration der Netzwerkschnittstelle eingesetzt. Dazu gehért das Festlegen der Netmask, der
Broadcast-Adresse, der IP-Adresse und eine Angabe, ob die Schnittstelle aktiv ist oder nicht. Normalerweise wird ifconfig
beim Systemstart ausgefiihrt. Man kann aber auch wahrend dem Betrieb Anderungen an den aktuellen Einstellungen vor-
nehmen.

netstat

netstat zeigt verschiedene netzwerkbezogene Informationen in verschiedenen Formaten abhangig von den Optionen an.
Sie kénnen damit Routingtabellen, die Speicherauslastung innerhalb des Netzwerks, eine Protokollstatistik usw. anzeigen
lassen.

ping

Der Name ping stammt von einem Sonarsystem, bei welchem ein Ping als Tonimpuls ausgesendet wird. ping arbeitet mit
dem gleichen Prinzip, verwendet aber anstelle Tonsignals jedoch das ICMP-Element ECHO_REQUEST. Die angespro-
chene (oder besser "angepingte") Maschine antwortet auf jedes empfangene Paket mit einem ICMP-ECHO_REPLY. Die
anfragende Maschine erhalt dann die Meldung host i s al i ve. Sollte die Maschine nicht erreichbar sein, wird nach ei-
nem Timeout no answer from host eine Fehlermeldung ausgegeben. Die Standardeinstellung des Timeouts ist 20 Sekun-

den. Wenn ping standardmassig aufgerufen wird, d.h. ohne eine Option anzugeben, dann muss es mit Ctrl+C beendigt
werden. ping verfugt Uber zahlreiche Optionen. An dieser Stelle sei auf das Online-Handbuch verwiesen.

traceroute

traceroute steht fur "verfolge Route" und liefert alle Teilstrecken zwischen Quellsystem und Zielsystem, die ein Paket auf
seinem Weg durchwandert. Dabei verwendet es das time-to-live-Feld im IP-Paket, um eine allfalige ICMPTI-
ME_EXCEEDED-Meldung bei entsprechenden Gateways auf dem Weg zum Ziel zu erméglichen. traceroute sendet so
lange Pakete aus, bis entweder die maximale Anzahl an Pakten erreicht ist oder der entfernte Rechner mit der Meldung
ICMP PORT UNREACHABLE antwortet. Somit versucht es, den Weg ausfindig zu machen, den ein IP-Paket voraussicht-
lich einschlagen wird, um zum entsprechenden Host zu gelangen.

5.2.3 Aufgaben zu UNIX Networking
Aufgabe 1
Suchen Sie die folgenden Angaben tber die WS und den PC zusammen:

* Hostname
« IP Adresse(n) und zugehorige Netzmaske(n)
« Schnittstelle(n) und deren MAC Adresse(n)

Skizzieren Sie mit diesen Angaben den Aufbau des Praktikumsplatzes mit Angabe der Schnittstellen, Adressen und
Netzmasken. Wir werden im folgenden die PC-WS Verbindung als "intern" und alles andere als "extern" betrachten.

Aufgabe 2
Was ist ein Dadmon? Wie kdnnen Sie einen aktiven Damonen auf der WS finden?
Aufgabe 3

Welche Netzwerk Verbindungen sind auf der WS aktiv?
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Aufgabe 4

Stellen Sie vom PC aus mit telnet eine Verbindung zur WS her.

« Was geschieht beim Verbindungsaufbau in Bezug auf inetd?

«  Welcher Damon muss aktiv sein, damit die Verbindung tiberhaupt aufgebaut werden kann?
*  Welcher Damon wird zusatzlich noch bendétigt?

« Wo befindet sich die ausfihrbare Datei des Dd&mons?

Wie funktioniert dasselbe bei einer FTP-Sitzung? Bauen Sie vom PC aus eine ftp Verbindung auf und lbertragen Sie da-
nach zuséatzlich noch Daten.

Aufgabe 5

« Welche Benutzer sind auf der WS eingeloggt?
« Welche Benutzer sind auf dem Rechner "arosa" eingeloggt und wie lange ist dieser schon unbenutzt?

Zum Abschluss des Teils Unix-Networking versuchen Sie in folgender Aufgabe, eine vorbereitete passwd-Datei mit einem
Crack-Tool zu entschlisseln. Das Crack Tool verwendet ein Worterbuch. Mal sehen, welche Passworter die Datei enthalt!

Aufgabe 6

Der Durchlauf eines Crackprogrammes dauert meist einige Stunden und ist deshalb bereits vorbereitet: Geben Sie
crack_report ein. Damit erhalten Sie eine Ausgabe mit der originalen Passwortdatei, dem Resultat des Programmes john
und den Ergebnissen des Programmes Crack. Bei John wurde nur ein kleines Dictionary verwendet, dafir aber einige in-
telligente Permutationen und Crack ein etwas grésseres Worterbuch welches auch die deutsche Sprache unmfasst.
Sie kénnen die Funktionsweise der  beiden Programme in der  Dokumentation nachlesen:
Fur John unter ~fw/praktikum/john/doc/* und flr crack unter /opt/c50a/doc .

5.3 Firewall-1
In diesem Teil des Praktikums lernen Sie die FireWall-1 kennen. Caieek Pana™

Danach nehmen Sie einige Einstellungen zur Konfiguration der Firewall vor und installieren die Regeln, die zur
Realisierung Ihres Sicherheitskonzepts nétig sind auf der WS.

Fuhren Sie an dieser Stelle folgenden Befehl aus, damit FireWall-1 anschliessend problemlos funktioniert:

prepare.solstice

5.3.1 Einfihrung

In folgenden zwei Aufgaben starten Sie Solstice FireWall-1 und verschaffen sich kurz einen Uberblick (iber die grafische
Benutzeroberflache der Solstice FireWall-1.

Aufgabe 7

Schauen Sie sich zuerst den Status des Systems an. Fiihren Sie dazu in einem Command Tool den Befehl f w st at aus.
Die Firewall sollte durch das script prepare.solstice bereits gestartet sein. Die Statusmeldung sollte etwa folgendermassen

aussehen:
HOST  POLICY  DATE
fw sampl e 8Dec98 8:55:12 : [>lel ] [<lel ]

Sollte dies nicht der Fall sein, missen Sie die Firewall noch starten. Geben Sie dazu FWst ar t ein. Und kontrollieren Sie
mit f w st at den Zustand. Sie konnen die Firewall jederzeit wieder stoppen indem Sie in einem Command Tool folgen-
den Befehl ausfihren: F\Wt op.

Nun kénnen Sie das Konfigurationstool starten (Recht e Maustaste : Prograns : Solstice FireWall-1).
Es erscheinen folgende Hauptfenster:

« Network Objekt Manager
« Users Manager
* Rule Base Editor
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+ System Status View
« Services Manager (muss mittels Checkbox angezeigt werden).

Die einzelnen Fenster lassen sich tiber eine Checkbox im Rule Base Editor ein- und ausblenden.

Nehmen Sie sich einige Minuten Zeit, um sich mit der Benutzeroberflache von Solstice FireWall-1 vertraut zu machen.
Schauen Sie sich die verschiedenen Menus und Menupunkte an.

5.3.2 Konfiguration der Firewall
Um die Firewall aufzubauen, sollten Sie folgende Reihenfolge einhalten:

« Definieren der Netzwerkobjekte

« Definieren von Gruppen/Benutzer

« Definieren von (speziellen) Diensten

« Definieren und Installieren von Sicherheitsregeln.

Fir eine detaillierte Beschreibung schlagen Sie bitte im Solstice FireWall-1 Administrator's Guide [$olst96] nach.

Definition von Netzwerkobjekten

Als erstes miissen alle Netzkomponenten, die zur Firewallkonfiguration gehéren und eine sicherheitsrelevante Funktion
ausfuhren, als Netzobjekte definiert werden. Solstice FireWall-1 kennt folgende Objekte:

e Host

« Gateway
¢ Router

» Switch

» Blackbox
* Network
* Domain

« Logical

« Group.

Die Eigenschaften eines Netzwerkobjektes miissen festgelegt sein, bevor es im Sicherheitskonzept (security policy) ver-
wendet wird. Offnen Sie die Datei sample.W, falls diese nicht schon geéffnetist (File : Load : sanple. W.

Aufgabe 8

Definieren Sie die Netzwerkobjekte welche Sie in lhrem Konzept vorgesehen haben. Verwenden Sie die richtigen Typen
und geben Sie die entsprechenden Adressen ein.

Definition von Gruppen und Benutzern

Mit FireWall-1 ist es moglich, benutzer- oder gruppenspezifische Privilegien zu vergeben.

Aufgabe 9

« Richten Sie eine Gruppe ein.
« Definieren Sie mindestens einen Benutzer fwuser welcher dieser Gruppe angehdrt Zur Authentifikation verwenden Sie
das S/Key Verfahren.

Definition und Installation von Sicherheitsregeln
Bevor Sie damit beginnen, lhre Objekte in Regeln zu verwenden, speichern Sie Ihre Eingaben in der Datei sample.W (Fi -
| e: Save As...).

Im Folgenden werden Sie Ihr Sicherheitskonzept mittels FireWall-1 umsetzen. Das Vorgehen sowie einige wichtige Aspek-
te bei der Definition und Installation von Regeln sind im Administrator's Guide [§olst96] im Kapitel 9 ausfiihrlich beschrie-
ben. Lesen Sie deshalb zuerst dieses Kapitel und beginnen Sie danach mit der Aufgabe.

Aufgabe 10

« Realisieren Sie Ihr vorbereitetes Sicherheitskonzept mit Hilfe von Regeln. Benutzen Sie dazu die bereits definierten
Objekte.
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« Uberpriifen Sie nun ihr Sicherheitskonzept mit Pol i cy: Veri fy. .. auf Konsistenz. Es erscheint ein Fenster mit Se-
curity Policy Verified. Bestatigen Sie mit Conf i r m (Sollte das Sicherheitskonzept Inkonsistenzen aufweisen, erhalten
Sie entsprechende Meldungen.)

» Installieren Sie nun lhre Policy mit Pol i cy: I nstal | ... Bestatigen Sie mit Apply und zweimal OK. Beachten Sie
bei der Installation die Statusmeldungen: Loadi ng Security Policy sanple on all.all @w
Loadi ng Security Policy on |ocal host (fw) succeed
Done.

+ Sie miissen diese Installation nach jeder nachtraglichen Anderung erneut ausfiihren.

Definition von Diensten

Solstice FireWall-1 bietet die Moglichkeit, Netzzugriffe nicht nur anhand der Quell- und Ziel-Adresse einer Kommunikati-
onsverbindung zu Uberwachen, sondern auch anhand des angeforderten Dienstes (service request). Die Dienstprotokolle
koénnen in folgende Kategorien eingeteilt werden: TCP, UDP, RPC, ICMP (und Other).

Aufgabe 11

« Verschaffen Sie sich einen Uberblick iiber die vordefinierten Dienste. Sehen Sie sich im Speziellen die Einstellungen
von Telnet, FTP und HTTP an.

« Fuhren Sie ssh als neuen Dienst ein und fligen Sie eine neue Regel ein damit Sie vom PC aus mit ssh auf die WS zu-
greifen kénnen.

« Testen Sie diese Konfiguration und verwenden Sie den Log Viewer, um lhre Aktivitaten auf der Firewall zu beobachten.
Uberlegen Sie sich dabei, welche Bedeutung eine Meldung haben kénnte und ob die Firewall geméass Ihren Einstellun-
gen richtig reagiert. (Zum Test: t el net fw 22)

Kontrolleigenschaften

In diesem Abschnitt erhalten Sie einen Einblick in die verschiedenen Kategorien der Kontrolleigenschaften. Dabei werden
einige Parameter von bestimmten Kategorien nédher betrachtet. Solstice FireWall-1 kennt folgende Kategorien:

« Security Policy (Sicherheitkonzept)
« Logging and Alerting

« Names Resolving

* Routers

« Authentication.

Im Solstice FireWall-1 Administrator's Guide [bolst96] im Kapitel 5 finden Sie eine ausfihrliche Zusammenstellung der Ka-
tegorien, Parameter und Wertebereiche.

Aufgabe 12

Verschaffen Sie sich einen Uberblick (iber die fiinf Kategorien. Beantworten Sie dann die anschliessenden Fragen. Die
Antworten auf diese Fragen finden Sie im Administrator's Guide [$0Ist96].

Security Policy

« Welchen Parameter mussen Sie setzen, wenn lhr Sicherheitskonzept von mehreren verteilten Maschinen realisiert
wird? Warum?

« Wie kdnnen Sie FTP-Sitzungen erlauben, obwohl Sie alle hohen Ports gesperrt haben? Wie funktioniert das?

Logging and Alerting

« Wie kénnen Sie sich die anfallenden Alarmmeldungen via Mail zukommen lassen? Testen Sie Ihre Lésung gleich aus,
indem Sie den entsprechenden Parameter modifizieren. Setzen Sie diesen nach Beendigung des Versuchs bitte wie-
der zuriick in die Ausgangslage.

« Wie lassen sich Alarmmeldungen erfassen, die durch Source-Routing-IP-Pakete erzeugt werden?

Names Resolving
« Studieren Sie die moglichen Nachschlage-Prioritéaten (Lookup Priorities) anhand des Administrator's Guide, Kapitel 5

«  Warum missen diese Eigenschaften tiberhaupt einstellbar sein?

Swisscom AG Titel Internet Sicherheit - Firewall und IDS Hochschule fur Technik + 35/62
Telecom Labor Ausgabedatum19.3.2001 Wirtschaft - Chur

Ringstrasse 34 Dok-ID LAB012599VH1 Abteilung Telecom

7000 Chur Version 2.0 Ringstrasse

CH-7000 Chur



Authentifikation

Solstice FireWall-1 erlaubt das Definieren authentifizierter Zugange fir Benutzer und Clients. Sie Uberprifen nun in fol-
gender Aufgabe lhre Einstellungen des Benutzers fwuser, dem Sie zur Authentifikation das S/Key-Schema eingerichtet
haben.

Aufgabe 13

+ Richten Sie auf der WS eine Regel fiir den Zugriff mit telnet und user authentication ein.

« Bauen Sie vom PC eine Telnet-Verbindung zur WS auf.

« Sie missen nun die entsprechende S/Key challenge beantworten; suchen Sie die entsprechende Zeile im ene-
rierten file (/tmp/passwd.list) und geben Sie das Passwort ein (AB S T A N D E beachten).

« Sie haben sich nun gegentber der Firewall erfolgreich authentifiziert und kdnnen jetzt den gewiinschten Zielhost ange-
ben.

« Damit Sie nicht jedesmal den ganzen Schliissel eintippen missen kdnnen Sie das Program winkey verwenden. Dieses
errechnet aus dem Benutzernamen, der challenge Nummer und dem geheimen Passwort (bei der Generierung ver-
wendet) den gultigen  Passwortstring aus und Sie kénnen ihn mit Copy/Paste einfiligen.
Warum geht das? Wo liegt der Vorteil gegentiber einem "normalen” Username/Passwort System?

5.3.3 Adressiubersetzung

Die Adresstbersetzung wird bendtigt, um interne IP-Adressen gegen aussen zu schitzen oder giltig zu machen. Letzterer
Fall ist notwendig, um internen Hosts, denen keine offiziell glltige IP-Adressen vergeben wurden, trotzdem Zugriff zum In-
ternet zu ermdglichen. Der Zugriff erfolgt dann tGber einen Proxy-Server, welcher im Internet mit einer giltigen IP-Adresse
erscheint. Alle internen Hosts erscheinen somit ebenfalls mit der einheitlichen Proxy-Adresse.

Solstice FireWall-1 verfiigt iiber ein umfassendes Adress-Ubersetzungssystem. Sie finden ausfiihrliche Angaben im Admi-

nistrator's Guide, Kapitel 8 [§0Ist96].

5.3.4 Statistik: Statusanzeige und Logfiles

Wichtige Werkzeuge von Solstice FireWall-1 sind der System View und der Log Viewer. Letzteren haben Sie in den Auf-
gaben schon kennengelernt. Er dient zur Darstellung aller gesammelten Log-Daten. Die System View liefert eine Ubersicht
Uber die von der Firewall tiberwachten Systeme und deren Status. Dazu kénnen Sie eine beliebige Regel-Datenbank, wel-
che gerade im Rule Base Editor geladen ist, auf einem beliebigen System installieren.

Zu diesem Abschnitt sind keine Aufgaben vorgesehen, da Sie zumindest den Log Viewer bereits in einigen Aufgaben ein-
gesetzt haben. Interessierte finden ausfuhrliche Angaben im Administrator's Guide, Kapitel 11 [$0lst96].
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5.4 IDS Intrusion Detection System

Um mit Real Secure 5.0 besser zurecht zu kommen, wird als erstes ein einfacher Angriff mittels PingFlood Schritt fiir
Schritt durchgespielt. Um den PingFlood zu erkennen und auf dem Bildschirm darzustellen, miissen einige Einstellungen
getatigt werden. Wie und wo diese gemacht werden sollen die Screenshots mit den dazugehdérigen Bemerkungen erkla-
ren.

5.4.1 PingFlood
Aufgabe 14

Um RealSecure schnell und einfach kennenzulernen, ist diese Aufgabe Schritt fir Schritt dokumentiert. Hier soll die IDS
Software RealSecure einen PingFlood erkennen und einen Alarm auf dem Workgroup Manager ausldsen.

Aufbau:

Irternet
Firenveall
Metz Tlak
peru djibouti
195176242 68 195176242 36 195176242 38
Wiarkgroup Manager Angreifer

Metwork Sensor

Von dem Rechner djibouti wird ein PingFlood mit dem Programm ShadowScan auf den Rechner fw gestartet.
1. Den Rechner peru vorbereiten:

Da dieser Rechner zwei Netzwerkkarten hat, muss man ihm zuerst sagen, mit welcher Netzwerkkarte er nun arbeiten soll.
Starten Sie dazu das Batch useDefault.bat, welches sich auf dem Desktop befindet.

2. Starten von RealSecure:

Bei dieser Aufgabe befindet sich der Netzwerk Sensor auf dem gleichen Rechner wie der Workgroup Manager und dieser
heisst peru. Starten Sie den Workgroup Manager (Start->Programs->RealSecure->RealSecure 5.0).

Der Workgroup Manager besteht aus der Menu Leiste, drei Alarm Fenster (Low-, Medium-, High Priority), ein Sensor Fen-
ster in welchem alle Gberwachenden Sensoren angezeigt werden und schliesslich das Activity Tree Fenster. In diesem
Fenster werden alle Rechner aufgefiihrt, welche von einem der Sensoren entdeckt worden sind.
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WIS

3. Sensor Uberwachen:

Als erstes wahlen wir den Sensor aus, den wir berwachen wollen. Dazu driicken wir im Sensor Fenster Sensor und an-
schliessend Monitor Sensor aus. Es erscheint dieses Fenster:

Add Sensor

Hozt Mame IP Address

Edi...

Femove

i

IF'Iease zelect fram the lizt of authorized zenzors.

Da sich ja der Sensor und der Workgroup Manager nicht immer auf dem gleichen Rechner befinden, kdnnen hier mit
Add... zusatzliche Sensoren eingerichtet werden. Wir wahlen hier localhost mit der IP-Adresse 127.0.0.1. Der Sensor wird
gestartet. Dies wird mit der blau markierten Meldung im Sensor Fenster angezeigt.
Achtung! Man kann einen Sensor mit mehreren Workgroup Managern gleichzeitig tberwachen. Jedoch nur einer
kann den Sensor kontrollieren, namlich der master controller! (Sensor Fenster Sensor->Set console as master con-
troller). Um die folgenden Einstellungen machen zu kdnnen, mussen Sie Master sein. Falls dies nicht so ist, starten Sie
beim Rechner djibouti den Workgroup Manager, figen den gleichen Netzwerk Sensor hinzu (195.176.242.68) und deakti-

vieren dort diese Option. Jetzt kdnnen Sie wieder zum Rechner peru wechseln und dort die Option einschalten.

Lioi-seodi

| Protiy | Senso St

| Ewverd Chaiwad Shatuy

- RO ]

127.001

FirgFigsd - DURBOLIT - F Artres

E rhabkrhad

| Genec L =5

Nun mussen Sie noch tberprifen, ob der Netzwerk Sensor auch auf der richtigen Netzwerkkarte ,hort*. Dazu klicken Sie
auf Sensor und wéahlen Properties aus. Im Register General kann nun die gewiinschte Schnittstelle ausgewahlt werden:
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Wahlen Sie nun als Adapter of Monitored Network die interne Netzwerkkarte NetFlex-3. Bei einem Wechsel von einer
Netzwerkkarte auf eine andere muss der Sensor neu gestartet werden. In diesem Fall erscheint folgende Meldung:

!'l: Th= conbgurstion has changed. Yow changss vall take sffect fhe rewt e pou shutdovn and reshant fes renson

Stoppen Sie den Sensor und starten Sie ihn neu!
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4, Policies einstellen:

Jeden Sensor kann man mit sogenannten Policies einrichten. Das heisst, der Sensor hort nur auf bestimmte Signaturen
und kann, sofern diese auftreten, darauf reagieren. Wir werden nun eine solche Policy erstellen. Starten Sie den Policies
Editor (MenU Leiste View->Network Sensor Policies...). Sie sollten nun folgendes Fenster vor sich haben:
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Es gibt bereits neun vordefinierte Policies. Jede dieser Policies sind speziell fir einen Netzwerkbereich definiert worden.
Wir wollen jedoch eine solche Policy eigenhéandig erstellen. Dazu klicken Sie eine bestehende Policy an und dricken
anschliessend den Derive New Policy.. Button. Geben Sie dieser neuen Policy einen Namen (z.B. PingFlood). Nun passen
wir diese neu erstellte Policy an, indem Sie die Policy anklicken und den Customize... Button betétigen.

Deaktivieren Sie nun alles bis auf den Eintrag PingFlood:
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Wenn Sie den Eintrag PingFlood anklicken erscheint auf der rechten Seite dieses Fenster:

PingFlood Advanced... |

Pricrity:
|High [~

Rezponze;

Responze Type | Rezponze Hame
DISPLAY Default

# LOGDEB ] LogwithoutRaw
O » VIEwWSESSION

O&) EmalL

O& suMpP

[OJ&ké oPsEC

OO L

O™ USER SPECIFIED

Ping Flooding

Type: Denial of Senice attack
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Unter Priority kann man den Angriff einstufen. Bei Response wird die Reaktion bestimmt, die die Software machen soll,
wenn eine PingFlood Attacke erkannt wird. Und schliesslich im untersten Fensterteil erfahrt man kurz, was das fir ein An-
griff ist und wie man darauf reagieren kann.

Wir wahlen nur Display und LOGDB aus. Das bedeutet, dass bei einem PingFlood Angriff eine Warnmeldung auf dem
Bildschirm erscheint und zwar im High Priority Fenster. Zuséatzlich wird in einem Logfile der Angriff protokolliert.

Speichern Sie nun die Policy ab und schliessen Sie das Fenster.

5. Policy auf dem Sensor aktivieren:
Jetzt muss die neu definierte Policy PingFlood dem Sensor zugewiesen werden. Dies geschieht so, indem man den Sen-

sor markiert, die rechte Maustaste driickt und Properties auswahlt. Im neuen Fenster markieren Sie die gewtinschte Policy
und mittels Apply to Sensor Button wird diese dem Sensor zugewiesen. Das folgende Fenster sollte dann erscheinen:

RealSecure i

S
Qf) The senzor localkost is now uzing policy : PingFlood

Nun sollte auch im Sensor Fenster diese Policy erkennbar sein:

-
% Senzor

| Senzor
Senzar Location | Palic | Senszo... | Event Channel Status
L J localhost 270071 PingFlood : DP219-Fw - Thu bar 07 13:54:45 2000 Active E ztablizhed

Jetzt sind in den Alarm Fenster wahrscheinlich einige Meldungen erschienen, welche standardméassig gemacht werden.
Diese Meldungen bestéatigen, welche Einstellungen gemacht wurden.
Durch Clear All Events konnen diese Meldungen geldscht werden, weil diese jetzt nicht mehr bendtigt werden und auch

verwirren.
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6. ShadowScan

Nun starten Sie ShadowScan auf dem Rechner djibouti (Start->Programs->ShadowScan->ShadowScan). Dieses Pro-
gramm ist ein sehr vielfélltiges Tool. Fur diese Aufgabe benltzen Sie die Funktion Ping (Internet Scaner->Internet Tools-

>Ping):
ShadowScan 2.05
5 Oplire: 0 Tips B Saverepent | 3% %enion P Abour Fhipdas: | TP Buy now
— R

[t et Took

it Trfo ritrniap ks
Fig | Tiacest | Teinet | Mskookup | DNS Inio | NetSta: | Finger, Echa | Time UDP |

Sraners
Hoest Mame - f1‘3‘51?5?d?55 E|
Tirvee: cadd [wr.l :| Size : |1|.1;u :I Cownd - {1100 i
Acldemzs. | Byes | msec | IP Addvess

Starten Sie nun die Attacke auf den Rechner fw (195.176.242.36). Machen Sie zusatzlich einen Angriff direkt auf den
Neztwerk Sensor (195.176.242.68).

7. Resultate:

RealSecure gibt den erkannten Angriff im High Priority Fenster an. Es wird die Start- und Zieladresse angezeigt. Dazu
noch Angaben Uber Datum und Zeit des Angriffes.

= High Priority =] E3
JJ Wigw |
Senzor | Event | Fram | To | Info | D ate |

@ ilocalhost PingFlood 195.176.242.38  195.176.242 36 2001/03401 145251

@ locahost PingFlood 19517624238 195.176.242.68 2001/034070 145257

Uberpriifen Sie nun die Log-Dateien. Sychronisieren Sie dazu zuerst die Workgroup Manager Datenbank mit den Sensor
Logs. Das geht so:

A
% BealSecure

JJ e e wndou N Hel

|5 [oswennarlels

|S_I,Inu:hrn:unize &l Sensor Logs "wWith Conzole Database
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RealSecure erstellt automatisch aus der Datenbank Kurzberichte. Driicken Sie dazu das Icon wie auf dem folgenden Bild:

A=
| RealSecure

|| File View Window Help

Wiew reports

Nun haben Sie die Auswahl zwischen verschieden sortierten Berichten. Wahlen Sie einen aus und schauen Sie diesen
an. Prufen Sie, ob alle Ping’s aufgezeichnet worden sind.

Die RealSecure Datenbank ist Gbrigens eine Microsoft Access Datenbank. Diese befindet sich im Verzeichnis c:\program
files\iss\realsecure 5.0\ und heisst rsntclientlog.mdb. Schauen Sie sich auch diese Datei einmal an!

Sie sind nun am Ende der Aufgabe 1 angelangt!

Bemerkung:

Es kann sein, dass nicht alle Attacken auf dem Display angezeigt werden. Zwischen zwei genau gleichen Attacken (glei-
che Quelle/Ziel, sowie gleiche Art) muss eine gewisse Zeitspanne liegen, erst dann wird diese Attacke auf dem Bildschirm
angezeigt. Bei den Lodgfiles ist dies nicht so, dort werden alle einzelnen Ping’s aufgelistet.

a) Konnten Sie alles wie beschrieben nachvollziehen?
Wenn nein, schreiben Sie die Unterschiede auf!
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5.4.2 Portscan
Aufgabe 15

Sie kennen nun die Hauptfunktionen von RealSecure und kénnen diese bei dieser Aufgabe vertiefen.

Aufbau:

Irternet
Firesnvall
Metz Tlak
peru djibourti
195.176.242 65 195176242 536 195176242 35
Workgroup Manager Angreifer

Metwork Sensar

Von dem Rechner djibouti wird mittels ShadowScan ein Portscan des Rechners fw gemacht. Der Netzwerk Sensor soll
nun diese Aktion erkennen und mittels dem DOS Befehl net send dem Administrator eine Meldung tbermitteln! Da wir
nicht einen zuséatzlichen Rechner aufstellen missen, schicken wir die Meldung an den Rechner djibouti zurtick.

1. Damit dem Angreifer eine Meldung tbermittelt werden kann, muss dies zuerst bei RealSecure eingerichtet werden.
Dies kdnnen Sie unter der Menileiste View->Global Responses...->User Specified und anschliessend Derive New
einstellen. Als Command nehmen Sie c:\winnt\system32\net.exe und als Arguments send djibouti plus eine Meldung
nach lhrer Wahl (Was ist sinnvoll dem Adminstrator bei diesem Angriff mitzuteilen?).

2. Jetzt mussen Sie diese globale Einstellung noch dem Sensor mitteilen und zwar im Sensor Fenster Sensor-
>Responses... Dort muss der Replace with Global Responses Button gedriickt werden.

3. Erstellen Sie nun die nétige Policy fir einen Portscan. Dabei soll bei einem Angriff eine Meldung auf dem Bildschirm
erscheinen und die soeben erstellte neue Aktion muss ausgefiihrt werden (Response Type: Display und User Speci-
fied). Weisen Sie diese Police den Sensor zu.

4. Fihren Sie einen Portscan durch.

a) Wie haben Sie das mit dem Befehl net realisiert?

Command: c:\winnt\system32\net.exe

Arguments: send djibouti
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5.4.3 IP-und Portscan

Aufgabe 16

Das Ziel dieser Aufgabe besteht darin, einen weiteren Portscanner kennenzulernen und mittels RealSecure aufzuspuren.
Wir verwenden den Portscanner nmap, welches ein sehr méachtiges Tool ist. Ausserdem starten wir den Workgroup Ma-
nager diesmal auf einem anderen Rechner, als was sich der Network Sensor befindet und es soll ein E-Mail an den Admi-
nistrator gesand werden, sobald ein Angriff erkannt wird.

Aufbau:
irtermet
Firesnsall
Metz Tlak
djibourti
195 176,242 356 195176.242 .55
Metweork Sensor Angreifer Wiarkgroup Manager
1. Deaktivieren Sie auf dem Rechner peru die Option Master Controller (Sensor Fenster: Sensor->Set Console as ma-

ster controller).

2. Starten Sie den Workgroup Manager (Start->Programs->RealSecure->RealSecure 5.0) auf dem Rechner djibouti und
Uberwachen Sie den Network Sensor mit der IP 195.176.242.68 (peru).
3. Uberpriifen Sie bitte die E-Mail Einstellungen (Rechner djibouti). Sensor Fenster Sensor->Sensor Responses und
dann bei EMAIL:
Senzor Rezponzes
=@ DP219Fw Hab.ch EMail |
-4
) LMF Gateway: I195.1?‘E.242.35 _I
- OPSEC
4 RSKILL Sccount: lfw@fw.tlah.ch
B SNMP
=] USER SPECIFIED
4. Erstellen Sie nun eine Policy auf dem Rechner djibouti fiir einen Portscan. Als Response Type wahlen Sie Display
und EMAIL. Aktivieren Sie diese Policy.
5. Starten Sie den Rechner fw (Benutzer: fw / Password: manager).
6. Lernen Sie das Programm nmap kennen indem Sie in der Eingabeaufforderung nan nmap eingeben.
7. Machen Sie nun einen Portscan mit nmap zuerst der IP 195.176.242.68 und anschliessend der IP 195.176.24.38.
Falls Sie Root-Rechte benétigen, geben Sie einfach sudo nmap .... ein.
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8. Sobald RealSecure den Angriff bemerkt hat, kbnnen Sie Uberprifen, ob auch das mit dem E-Mail geklappt hat. Geben
Sie dazu in der Aufgabeeinforderung mail ein. Mit Ent er kénnen Sie nun durch die E-Mails "zappen”, mit d kann das
angezeigte Mail gel6scht werden.

a) Mit welchem Befehl haben sie den Portscan durchgefihrt?

b) Erkannte RealSecure den Portscan sofort?

c) Was steht in dem Mail drin?

Bitte I6schen Sie alle Mails auf dem Rechner fw, sobald Sie mit dieser Aufgabe fertig sind.
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5.4.4 Update von Real Secure

Aufgabe 17

Mittels der Funktion X-Press Update kann man die RealSecure Software sehr einfach updaten, sowie die neuesten Signa-

turen installieren. Was ja sehr wichtig ist, weil laufend neue Angriffsprogramme zur Verfigung stehen und das Netz be-
drohen.

Lernen Sie die Funktion X-Press Update kennen und laden Sie die erhéltlichen Updates sowie Signaturen von der ISS
Homepage (https://www.iss.net/update/RealSecure) herunter. Dabei gibt es mehrere Mdglichkeiten von Updates. Testen
Sie alle Funktionen von X-Press! Folgen Sie dabei den Anweisungen.

S hutD v Die Update-Funktion kann man starten, indem auf einem Senor die
rechte Maustaste gedrickt und anschliessend X-Press Update... aus-
” Sensor b aintain Lag... gewahlt wird.

e [Eance] Senear Lam [ peration

| [

Ininstall update K

Fefresh version status

Responzes. ..
i Start i ' Froperties

Bemerkung:

Dabei kommt es vor, das Sie nach einem Update die Uberwachung unterbrechen miissen, indem Sie den Sensor anhalten

und dann wieder neu starten. Falls es immer noch nicht funktioniert, beenden Sie die Uberwachung und starten Sie da-
nach die Uberwachung nochmal.

Sind mehrere Sensoren im Einsatz muss fur jeden Sensor das Update durchgefiihrt werden! Dies kdnnen wir in diesem
Praktikum nicht testen, weil unsere Lizenz nur fur einen Sensor bestimmt ist.

Diese neuen Signaturen kénnen Sie nun bei den Policies anschauen (Sensor Fenster:Sensor->Properties , 6ffnen einer
Policy und dann im Register X-Press Updates).

a) Was fur Arten von X-Press Updates gibt es und was bewirken Sie?

b) Schreibe Sie ein paar neue Signaturen auf!

c) Informieren Sie sich Uber diese Signaturen! (Falls Sie genug Zeit haben)
Was kann man dariiber sagen? Wie gross ist das Sicherheitsrisiko?
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Sie haben nun die Update-Funktion von RealSecure kennengelernt. Um den ndchsten Praktikumsabsolventen das gleiche
Erfolgserlebnis zu garantieren, missen Sie nun alle Updates wieder deinstallieren!!! Die Deinstallation starten Sie folgen-
dermassen:

& Sensor S hutDr oty

|i

J Sensar b aintain Log...

Er— [Earee| Fensor Loa [HEeral
d #-Prezs Update. .
ninztall update
Refrezh verzion statu

Wiederholen Sie diese Prozedur solange bis die Funktion Uninstall update nicht mehr anklickbar ist!

ShutDawmn

JJ Senzor Maintain Log...

T Eatee] Senson Lom [Eeraticn
b sePress (Undate).

I mitetal Update

Refrezh version status

Die Nachsten werden es Ihnen danken!
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5.4.5 Stealth Configuration

Aufgabe 18

Im realen Einsatz will man nicht, das der Netzwerk Sensor von einem Angreifer aus sichtbar ist. Damit dieser nicht zuerst
den Sensor ausschalten kann (wie auch immer) und anschliessend das restliche Netzwerk ungestort durchforscht. Dafur
gibt es den sogenannten Stealth Mode. Dabei wir die logische Schnittstelle deaktiviert und so ist die Schnittstelle von au-
ssen nicht mehr sichtbar. Um aber trotzdem mit dem Workgroup Manager kommunizieren zu kénnen, bendtigt der Netz-
werk Sensor eine zweite Netzwerkkarte oder der Workgroup Manager befindet sich auf dem gleichen Rechner wie der
Netzwerk Sensor.

Aufbau:

Irternet

Firereall

Metz Tlak

Sensor
Stealth Mode

LT =]

195176 242 65 195176.242.56 195176.242.55

Metweork Sensar

Warkgroup Manager Angreifer

1. Normaler Modus:
Als erstens starten Sie den Workgroup Manager auf dem Rechner peru und Giberwachen den Netzwerk Sensor lokal
(IP 127.0.0.1). Wahlen Sie unter dem Sensor Properties -> General die interne Netzwerkkarte aus und als Policy
nehmen Sie die vordefinierte Policy Attacke Detector.

2. Nun benitzen Sie das Tool ShadowScan um die IP-Adresse 195.176.242.68 auszuspionieren (Portscan, NetBioss-
can,..)

a) Was haben Sie Uber die IP-Adresse herausgefunden? (Ausdrucken oder Aufschreiben)

b) Konnte RealSecure den Angriff erkennen?
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c)

d)

e)
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Stealth Modus:

Deaktivieren Sie bei der integrierten Netzwerkkarte des Rechners PERU das logische TCP/IP Interface. Offnen Sie
dazu unter Start->Settings->Control Panel die Network Einstellungen. Im Register Bindings wéahlen Sie Show Bindings
for all adapters aus. Nun deaktivieren Sie das TCP/IP Protokoll fur die Interne Netzwerkkarte. Alles andere nicht ver-
andern!!!

Es sollte so aussehen:

idertiication | Serices | Frotocck | Adaptess Bindings |

Metmork bindirgs ae comnechiors babwesn nebwodk. cads,
protonols. and servnes nstalad on the compade, Yo can e the
Ea0e 1o deable rebeoik, binding: o1 &nangs e onder inowhich ths
enmpibi b nfoinson on lhi ek

Show Birdmgs dor: | dl st E

= B [1] Inkegrated MatFlae-d 10 T UTP Moduls PO Bus D
W Mk IFELS P Compabbls Trarmpond

£ ? WM CheanthTPAP
B |2] 3o Ethéilsk 10 PO Cowvba MIC [20200.C0OHED|
T Mwlink IF/5 P Compabble Transpot
s 0 TOFAF Pioloos]

w1 WINS Chert|TCPAP|

| 0K I I:-i:l'll

Sobald Sie OK klicken, werden Sie aufgefordert den Rechner neu zu starten, um die neuen Einstellungen zu aktivie-
ren. Vergessen Sie nicht, nach dem Starten das Batchfile useDefault.bat auszufiihren!

Uberwachen Sie wieder den Netzwerk Sensor und wiederholen Sie die Angriffe mit ShadowScan auf den Rechner
peru. Zusatzlich machen Sie einen Angriff auf den Rechner fw.

Was kdnnen Sie jetzt mit ShadowScan herausfinden?
Vergleichen Sie die Ergebnisse mit den Auswertungen vom a)

Konnte RealSecure alle Angriffe erkennen? Begrindung!

Zeichnen Sie einen sinnvollen Einsatz des Stealth Modes auf!

Nachdem Sie diesen Aufbau ausgiebig getestet haben, missen Sie wieder die logische Schnittstelle aktivieren und Rech-
ner neu starten!
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5.4.6 Uberlastung des Prozessors

Aufgabe 19

Untersuchen Sie die Auslastung des Prozessors der Rechner fw und peru, wahrend die Rechner mit einem besonderen
Tool (Portfuck) angegriffen werden.

Beschreibung Portfuck:

Ein kleines Programm, aber mit grosser Wirkung. Das Programm nervt den angewahlten Rechner mit Connect und Dis-

Haost: |135.176.242.68

Part: |1

¥ Disconnect on Connect

- connect Meldungen. Der angegriffene Rechner wird mit Anfragen
| Uberflutet und kommt nicht mehr nach diese zu verarbeiten. Der
Rechner wird blockiert und muss heruntergefahren werden. Bei uns
START I wird dies nicht der Fall sein, weil der Angriff nur von einem Rechner

kommt.
| HaLT | Mit Halt kann der Vorgang angehalten werden und die Verbindungen

werden kontinuierlich abgebaut. Der Panic Button bewirkt, dass die

¥ Beconnect on Dizconnect | BAMIC | Verbindungen sofort abgebaut werden. Mit dem Delay wird die Ver-

Delay [MS]:I'IEI

zbgerung angegeben, welche zwischen den Abfragen gewartet wird.
Socks ist die Angabe wieviel Ports offen sind.

Stakus;
’V IFiead_I,I.

Tip: Delay nicht unter 10ms wahlen, sonst wird der eigene Rechner
SDCkS:ID so ausgelastet, dass Sie nicht einmal den Panik Button driicken

kénnen. In diesem Fall muss Portfuck mit dem Task Manager been-

=

det werden.

Aktivieren Sie die vordefinierte Policy Attack Detector auf dem Sensor und Giberwachen Sie ihn.

2. Tatigen Sie einen Angriff von djibouti auf peru, schauen Sie sich die Auslastung des Prozessors im Task Manager des
angegriffenen Rechners an. Das Programm finden Sie unter Start->Programs->RealSecure->PortFuck.
3. Machen Sie einen Angriff von djibouti auf fw, schauen Sie sich die Auslastung des Prozessors im Performance Meter

der fw an.

4. Gleichzeitig zu Aufgabe 3 soll noch ein Portfuck von peru auf fw getéatigt werden.

a) Hat Real Secure den Angriff erkannt?

b) Was fir Pakete werden fiir den Angriff verwendet?

¢) Von welcher IP kommt der Angriff?

d) Wie hoch war die jeweilige Prozessorauslastung?
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5.4.7 Zusammenarbeit von IDS und Firewall

Aufgabe 20

Damit bei einem Angriff eine Gegenmassnahme eingeleitet werden kann, muss die IDS Software mit der Firewall zusam-
menarbeiten. OPSEC™ (Open Platform for Security) ist eine Allianz, die Interoperabilitat mit Firewall-1™ gewahrleistet.
RealSecure besitzt ein solches OPSEC™ Zertifikat.

RealSecure kann somit bei einem Angriff die Firewall-1 so umkonfigurieren, dass der Angriff sofort abgeblockt wird.

Wir wollen nun in dieser Aufgabe diese Funktion kennenlernen und austesten.

Aufbau:

Internet

. Metz Tlak
Firerseall

135176(242.56

Angreifer
Firenseall-1

195176.242.355

195176 p42.1851

195176 P42 152

Metwork Sensor
Wiarkgroup Manager

1. Um diesen Aufbau zu erreichen, muss das Batch useFirewall.bat auf dem Rechner peru ausgefuhrt werden. Als néch-
stes richten Sie die Firewall-1 so ein, dass der Rechner einwandfrei mit dem Internet kommunizieren kann.

2. Starten Sie den Rechner fw.

3. Bringen Sie die Firewall-1 wieder in den Grundzustand. Geben Sie dazu folgende Befehle ein:

cl eanup

prepare. sol stice

Starten Sie das GUI der Firewall (rechte Maustaste->Programs->Firewall-1 GUI).

5. Erstellen Sie die unten aufgefuhrte Regel:

»

[ |
!@ Ay :@ Ay I@ Ay

6. Installieren Sie die Regel (Police->Install->Apply).
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7. Uberpriifen Sie die Sensor Einstellung von RealSecure (Sensor Fenster: Sensor->Responses). Sie sollte so ausse-

hen:
Senzor Hesponszes [ 2] I
=@ localhost Fire/all1 |
58 EMaIL
..... 0 LMF — Matify — Firebafall Host
=il il " Shart Log; Mo Alert = Al
b | ockDestiddr :
3 ek ariion " Shart Log; Alert " Gateways
8 LockSrcAdd % Long Log; Mo dlert e
g LockScOmDesthddr
" Long Log; Alert
..... & RSEILL ona SO0 e _l
..... A syMp T W
E’E USER SPECIFIED Achion | Inhibit E xpiration
" Notify Expire [minutes]; |5
" Inihibit
&% |nhibit and Close

— Initialization Settings

Firgtwfall-1 Management Server Address: Ewent Port;
I1 95.176.242 36 _I 950
Merge Global Rezponzes | Beplace with Glabal Hespnnsesl Hemaye |

ak. I Cancel Help |

8. Ausserdem schauen Sie, ob die richtige Netzwerkkarte tiberwacht wird. Stellen Sie diesen Adpater ein:
(Sensor->Properties->General)

— Adapter of Maonitored Hetwark:,

![2] Ip: "195.176.242.1582", 3Com EtherLink 10 PCl Comba NIC [3C300-COMEQD] j

9. Erstellen Sie eine Police fur die Erkennung eines Portscan’s und als Response Type wahlen Sie nur Display! Aktivie-
ren Sie diese Police auf dem Sensor.

10. Starten Sie ShadowScan auf dem Rechner djibouti und fiihren einen Portscan der IP 195.176.242.182 durch!

a) Was fur Resultate liefert Ihnnen ShadowScan:
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11. Nun erweitern Sie die Police mit dem Response Type OPSEC und wéhlen dort als Response Name LockSrcAddr.
Das heisst, bei einem Portscan wird die Angreifer-IP gesperrt. Und zwar fur eine Zeitdauer von 5 Minuten (gemass

Eensor Einstellungen)]

Rezponze Type | Rezponze Hame |_;I

O&8 emalL
O& sumr

Fa 7' OPSEC § El LockSrcadd
OO LuF
™| usErR SPECIFIED

12. Wiederholen Sie jetzt den Portscan zwei mal, anschliessend warten Sie mindestens 5 Minuten und machen dann wie-
der einen Portscan.

b) Wie sehen jetzt die ShadowScan Resultate aus?
1.PortScan:

2.PortScan:

c) Was stellen Sie fest?

d) Warum mussten Sie den Portscan zweimal wiederholen?

e) Wie sieht es nach den 5 Minuten aus?
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6 Aufrdumen des System

Nehmen Sie sich am Schluss noch ein paar Minuten Zeit, um die Rechner aufzuraumen! Befolgen Sie dazu folgende An-
weisung:

6.1 Windows Rechner (peru und djibouti):
1. Unter View->Global Responses... I6schen Sie alle Eintrage bei USER SPECIFIED.
2. Unter View->Network Sensor Policies I6schen Sie alle von Ihnen gemachten Policies!
3. Datenbasis loschen:
Menduleiste: File->Synchronize All Logs
Mendileiste: File->Maintain Database... und dann den Clear Database Button drticken.

4. Sensor Fenster: Sensor->Responses und dann Replace with Global Responses Button betétigen.

5. Setzen Sie den Rechner peru als Master Controller (Sensor Fenster: Sensor->Set console as master controller).

6.2 Unix Rechner

1. Mails léschen:
mai | eingeben und die Taste d soviel mal driicken, bis Sie wieder auf der Eingabeaufforderung sind.

2. Firewall aufraumen:
cl eanup eingeben.

Besten Dank.
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7 Nachbearbeitung

7.1 Aufgaben
Aufgabe 19

« Vervollstéandigen Sie Ihre Unterlagen aus der Vorbereitung mit den Erkenntnissen die Sie jetzt wahrend der Durchfih-
rung gewonnen haben.

« Wiirde die Softwarelésung Firewall-1 geniigen um lhre Kriterien zu erfillen?

« Versuchen Sie abzuschatzen welcher Zeitaufwand fur die Administration Ihrer Losung notig ware.

« Ist eine Fernwartung der Firewall moglich?

Zugriffe auf die Firewall kénnen protokolliert und in einem Logfile gespeichert werden. Welche Zugriffe wiirden Sie proto-

kollieren? Was geschieht mit den Protokollen? Wie werden sie ausgewertet? Wo werden sie gespeichert (auf dem Fire-

wall-Rechner oder auf einem Management-Rechner)?
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8 Anhang

8.1 Firewall-Lexikon
A

Address Spoofing
Verwendung von falschen (Absender-) Adressen in IP-Packeten zur Vortauschung eines falschen Ursprungs.

Application Proxy
An application that forwards application traffic through a firewall. Proxies tend to be specific to the protocol they are desi-
gned to forward, and may provide increased access control or audit.

arp

arp wird dazu verwendet, anhand einer IP-Adresse die entsprechende MAC-Adresse zu ermitteln. Als Parameter wird die
IP-Adresse des gewiinschten Systems angegeben. Die MAC-Adresse wird vom Schicht-2-Protokoll zur Adressierung des
Zielsystems benotigt. Mit arp lassen sich aber auch Modifikationen an der ARP-Datei durchfiihren. So kann mitar p -d
host name der Eintrag einer Maschine aus der ARP-Datei geléscht werden.

B

Bastion Host

A host system that is a "strong point" in the network's security perimeter. Bastion hosts should be configured to be particu-
larly resistant to attack. In a host-based firewall, the bastion host is the platform on which the firewall software is run. Ba-
stion hosts are also referred to as "gateway hosts".

C
D

Damon
Ein Programm, welches beim Bootvorgang oder beim Starten einer Anwendung gestartet wird und im Hintergrund aktiv
bleibt. Es lauft also unsichtbar ab, deshalb der Name Damon -> Geist, Spuk.

DMZ (Grenznetz)
De-Militarisierte Zone. Netz, das als Schutzschicht zwischen ein geschiitztes und ein externes Netz eingefugt wird.

Dual-Homed Gateway oder Dual-Homed Host

A firewall consisting of a bastion host with 2 network interfaces, one of which is connected to the protected network, the
other of which is connected to the Internet. IP traffic forwarding is usually disabled, restricting all traffic between the two
networks to whatever passes through some kind of application proxy.

E

letc

Im Verzeichnis /etc befinden sich Konfigurationsdateien fir die Programme des Root-Filesystems sowie rechnerspezifi-
sche Konfigurationsdateien fiir andere Distributionen. Alle Dateien in diesem Verzeichnis sind ASCII-Dateien und kdnnen
mit einem normalen Editor wie z.B. vi bearbeitet werden. Aus Sicherheitsgriinden sollte nur root schreibend auf diese Da-
teien Zugriff haben.

letclethers
ethers enthalt MAC-Adressen aller Rechner an einem lokalen Netz. Sie wird vom rarpd damon verwendet.

F

finger

Mit finger lassen sich Informationen wie Login-Name, richtiger Name, Terminal-Name, Bereitschaftszeit, Loginzeit und
Standort der aktiven Benutzer eines Systems anzeigen. Mit verschiedenen Optionen kann ein bestimmtes Ausgabeformat
der Informationen erzeugt werden.

Firewall
A firewall is any one of several ways of protecting one network from another untrusted network. The actual mechanism
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whereby this is accomplished varies widely, but in principle, the firewall can be thought of as a pair of mechanisms: one
which exists to block traffic, and the other which exists to permit traffic. Some firewalls place a greater emphasis on blok-
king traffic, while others emphasize permitting traffic.

G

letc/group

In dieser Datei sind die Benutzergruppen und ihre Mitglieder festgehalten. Sinn der Gruppenbildung ist es, den Benutzern
einen kontrollierten Zugriff auf bestimmte Teile des Systems (z.B. Drucker, News, Diskettenlaufwerk etc.) zu geben. Es
stellt somit einen systeminternen Sicherheitsmechanismus dar. Fir Angreifer kénnen diese Informationen interessant sein.

H

Host
Ein eigenstandiges Computersystem mit Anschluss an einem Netz (PC, Workstation, etc.).

letc/hosts
In der Datei hosts werden die (noch) vier Byte langen IP-Adressen den verbalen Namen der Netzwerkrechner zugeordnet.
Die Eintrage bestehen aus den IP-Adressen der Hosts am Anfang der Zeile und den Namen der Rechner.

Host-based Firewall
A firewall where the security is implemented in software running on a general-purpose computer of some sort. Security in
host-based firewalls is generally at the application level, rather than at network level.

ifconfig (Interface Konfiguration)

ifconfig wird fur die Konfiguration der Netzwerkschnittstelle eingesetzt. Dazu gehort das Festlegen der Netmask, der
Broadcat-Adresse, der IP-Adresse und eine Angabe, ob die Schnittstelle aktiv ist oder nicht. Normalerweise wird ifconfig
beim Systemstart ausgefiihrt. Man kann aber auch wiahrend dem Betrieb Anderungen an den aktuellen Einstellungen vor-
nehmen.

letc/inetd.conf
inetd.conf ist die Konfigurationsdatei zum inet-dadmon (inetd). inetd lauscht auf den IP-Ports auf ankommende Verbin-
dungsanforderungen. Bei einer Verbindungsanforderung aktiviert er den entsprechenden Server.

J
K
L
M

MAC-Adresse, arp:
siehe arp

mount:

mount ist ein Unix-Kommando. Mit mount kann eine zuséatzliche Festplatten-Partition in ein Verzeichnis eingebunden wer-
den. In Unix kann man dann von Verzeichnis zu Verzeichnis und dabei von einer Platte auf die anderen wechseln. Man
kann auch freigegebene Verzeichnisse von anderen Hosts Uber das Netzwerk 'mounten’.

N

letc/netmasks
In der Datei netmasks sind alle vom System benétigten Subnetzmasken eingetragen. Mit Hilfe der Eintréage kann die Ma-
schine feststellen, in welches Subnetz das empfangene Paket zu senden ist.

netstat

netstat zeigt verschiedene netzwerkbezogene Informationen in verschiedenen Formaten abhéangig von den Optionen an.
Sie kdnnen damit Routingtabellen, die Speicherauslastung innerhalb des Netzwerks, eine Protokollstatistik usw. anzeigen
lassen.

letc/networks
Die Datei networks teilt Netznamen IP-Adressen zu. Sie ist mit der Datei hosts zu vergleichen.

Swisscom AG Titel Internet Sicherheit - Firewall und IDS Hochschule fur Technik + 58/62
Telecom Labor Ausgabedatum19.3.2001 Wirtschaft - Chur

Ringstrasse 34 Dok-ID LAB012599VH1 Abteilung Telecom

7000 Chur Version 2.0 Ringstrasse

CH-7000 Chur



(@]
p

Paketfilterung:

Prozess, welcher Pakete gemass gegebenen Regeln passieren lasst oder sperrt. Filterung wird z.B. in lokalen Netzen von
Bridges ausgefuhrt, um Pakete nicht mehr ins Ursprungssegment zu schicken, die als Ziel ein anderes Netzsegment ha-
ben als deren Ursprungssegment.

letc/passwd

Die Datei passwd ist die Benutzerdatenbank des Systems. Hier werden die Namen, die Benutzernummern und das home-
Verzeichnis der Anwender gespeichert. Zudem sind in der "normalen" passwd-Datei auch die verschlisselten Passworter
enthalten.

ping

Der Name Ping stammt von einem Sonarsystem, bei welchem ein Ping als Tonimpuls ausgesendet wird. ping arbeitet mit
dem gleichen Prinzip, verwendet anstelle des Tonsignals jedoch das ICMP-Element ECHO_REQUEST. Die angesproche-
ne (oder besser "angepingte") Maschine anwortet auf jedes empfangene Paket mit einem ICMP-ECHO_REPLY. Die an-
fragende Maschine erhélt dann die Meldung host is alive. Sollte die Maschine nicht erreichbar sein, wird nach einem Ti-
meout no answer from host eine Fehlermeldung ausgegeben. Die Standardeinstellung des Timeouts ist 20 Sekunden.

Port

Ein Port ist ein Kommunikationsendpunkt eines Systemes. Wenn ein System mit einem anderen eine Kommunikations-
verbindung aufbauen will, so muss es die Port-Nummer des Kommunikationspartners kennen. D.h. der passive Empfanger
muss auf dem bestimmten Port auf die Anforderung zum Verbindungsaufbau warten. Es ist dabei moglich, dass gleichzei-
tig mehrere Anwendungen den gleichen Dienst (z.B. Telnet) beniitzen. Dazu werden die Verbindungen mit je einem Tupel
"IP-Adresse und Port-Nummer" vom Sender und Empfanger zusammen als gemeinsamer Kommunikationsendpunkt, auch
Socket genannt, unterschieden. Den gebrauchlichsten Diensten sind ihre Port-Nummern "fest" zugewiesen.

Proxy
Proxy -> Stellvertreter: System oder Prozess, welcher fir Maschinen ohne Zugang eine Zugangsmoéglichkeit bietet.

Proxy-Dienst
Einzelner Teil eines Proxy-Systems, welches fiir einen einzelnen (Internet-)Dienst bendtigt wird (Bsp.: FTP-, Telnet-,
HTTP-Proxy).

Proxy-Server
Ein Programm, welches stellvertretend fur interne Clients mit externen Servern kommuniziert. Es stellt eine Art Verbin-
dungspunkt fur diese Kommunikation dar, denn nur so ist ein Server von einem Client erreichbar.

Q
R

Router, ausserer

Der aussere Router (manchmal auch Access-Router genannt) schiitzt die DMZ und das interne Netz vor dem Internet.
Meistens wird dieser Router vom Internet-Provider angeboten. Falls hohe Sicherheit verlangt wird, ist der &ussere Router
ein firmeninternes Gerat. Die Hauptaufgabe ist dann das Blockieren von Paketen mit gefalschten Ursprungsadressen.
Diese Pakete behaupten, vom internen Netz zu kommen, werden aber auf dem Internet-"Port" vom Router empfangen.->
Diskrepanz.

Router-based Firewall
A firewall where the security is implemented using screening routers as the primary means of protecting the network.

Router, Innerer
Der innere Router (manchmal auch Choke-Router genannt) schiitzt das interne Netz vor der DMZ (Grenznetz) und vor
dem Internet. Der innere Router liegt somit zwischen dem internen Netz und der DMZ.

S

Screened Subnet
A firewall architecture in which a "sand box" or "demilitarized zone" network is set up between the protected network and
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the Internet, with traffic between the protected network and the Internet blocked. Conceptually, this is similar to a dual-
homed gateway, except that an entire network, rather than a single host is reachable from the outside.

Screening Router
A router that is used to implement part of the security of a firewall by configuring it to selectively permit or deny traffic at a
network level.

letc/services
Die Datei services enthélt eine Liste der Dienste, die auf dem entsprechenden Rechner bekannt sind.

Socket
siehe port.

Spoofing

Siehe unter Address Spoofing.

Source Routing:

Beim Source Routing legen die Endsysteme den fiir ein Paket einzuschlagenden Weg (Route) fest. Dabei wird vom Quell-
system zuerst ein Suchrahmen (discovery frame) versandt, der nach dem Standort des Zielsystems fragt. Der Suchrah-
men wird von allen Briicken und Routern kopiert und weitergeleitet. Auf dem Rickweg vom Zielsystem zum Quellsystem
fligt jede Briicke und jeder Router seine Adresse in das Antwortpaket ein, sodass dieses bei der Ankunft beim Quellsy-
stem den gesamten zurtickgelegten Weg beinhaltet. Jetzt kann das Quellsystem aus den Antwortpaketen dasjenige aus-
wahlen, das den kiirzesten Weg beschreibt. Der Algorithmus findet so auf alle Falle den besten Weg, doch durch das
Aussenden des discovery-Rahmens erfahrt das Kommunikationsnetz eine Rahmenexplosion.

letc/syslog.conf

syslog.conf ist die Konfigurationsdatei zum entsprechenden Damon syslogd. syslogd wird meist beim Booten gestartet und
zeichnet alle Systemaktivitaten auf. Darunter fallen z.B. Debugging-, Info-, Warning-, Error- und weitere Meldungen. sys-
log.conf wird dazu gebraucht, festzulegen, wo syslogd seine Loginformationen ablegen soll.

T

traceroute

traceroute steht fur "verfolge Route" und liefert alle Teilstrecken zwischen Quellsystem und Zielsystem, die ein Paket auf
seinem Weg durchwandert. Dabei verwendet es das time-to-live-Feld im IP-Paket, um eine allféllige ICMPTI-
ME_EXCEEDED-Meldung bei entsprechenden Gateways auf dem Weg zum Ziel zu ermdglichen. traceroute sendet so
lange Pakete aus, bis entweder die maximale Anzahl an Pakten erreicht ist oder der entfernte Rechner mit der Meldung
"ICMP PORT UNREACHABLE" antwortet. Somit versucht es, den Weg ausfindig zu machen, den ein IP-Paket voraus-
sichtlich einschlagen wird, um zum entsprechenden Host zu gelangen.

U

\%

Vi

ein bekannter und beliebter Texteditor in Unix-Systemen.

w

X

Y

z
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8.3 Links

8.3.1 Organisationen

¢ NCSA National Computer Security Association [Mmﬂm_nmmmﬂ]

+  CERT/CC Computer Emergency Response Team / Coordination Center [[pttp://www.cert.org/]
«  COAST Purdue University [ittp://www.cs.purdue.edu/coast
e CIAC Computer Incident Advisory Capability [http://ciac.linl.gov

« IPSEC Internet Protocol Security (fir IPng) [http://www.ietf.org/html.charters/ipsec-charter.html]

8.3.2 Andere

«  Yahoo! Computer and Security [http://www.yahoo.com]|
e CCI Competence Center Informatik, Internet Firewalls [Ht p:/lwww.cci.de/ccilits/fw-inf03.htm]|
»  Computer Underground Society [ittp://underground.or
e Packet Filtering in Firewalls [http://www.willamette.edu/~dlabar/firewall.html

« PHRACK Magazine [fttp://www.fc.net/phrack.html
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