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Netzsicherheit durch Firewalls

Warum werden Firewalls bendtigt?

Im Internet gibt es zahlreiche potentielle Angreifer, die versuchen in fremde Rechner einzubrechen,
um diese anschlieRend fur ihre Zwedke zu missrauchen. Die Grinde hierzu sind vidfdltig.
Beispielsweise konren dese Personen an Daten interesgert sein, de von sicherheitsrelevanter Natur
sind (Industriespionage), oder es wird versucht, den Rechrer fir weitere Angriffe (z. B. Distributed
Denia Of Service) zu misdrauchen. Auch ein Abhéren des Fremdnetzes kann stattfinden, um an
Daten oder Passworter zu gelangen, da Passworter oft noch im Klartext Gbermittelt werden. Haufig
sind auch Implementierungsfehler in Software dafur verantwortlich, dass Rechner gekapert werden.
Keine Software ist vor solchen Fehlern gefeit.

Um diese Angriffspurkte nicht zu bieten, misge man jeden einzelnen Redner in einem Netz
absichern, was einen sehr grofen Aufwand darstellt. Ein anderer Weg, diese Gefahren zu mindern, ist
eine Firewall, die samtli chen eingehenden undausgehenden Datenverkehr Gberwadht.

Was ist eine Firewall ?

1. Theoretisch

Eine Firewall ist eéin Konzept, um den Informationsfluss zwischen dem externen Internet und den
lokalen Maschinen zu Ulkerprifen und ggf. entsprechend zu reagieren. Dieses Kornzept muss sch
nahtlos in de gesamte Sicherheitsdrategie @nes Unternehmens eingliedern, und regelmafdig
kontrolli ert und aktuali siert werden.

2. Technisch

Eine Firewall ist ein informationstechnisches System, das aus mehreren Komponrenten besteht. Die
wesentli chen Komporenten sind:

»  Uberwachungsrouter (auch Screening Router, Paketfilt er)

» Bastion-Host (auch Applicaion Level Gateway)
Aus diesen Komporenten ergeben sich zwangslaufig verschiedene Anordnurgsmdglichkeiten. Die
grundegenden Mogli chkeiten werden im Folgenden aufgezeigt.

Wie kann eine Firewall realisiert werden?

Screening Router

Ein Screening Router ist ein Router mit
konfigurierten Regeln, sog. AccessCortrol Lists
(ACLS). Dieser arbeitet auf IP-Ebene, d. h.er
kann de Datenpakete anhand von Quell-IP-
_ Adresen  und Quell-Ports, sowie Zid-IP-
Screening Router Adresseen und Ziel-Ports filtern. Diese Regeln
arbeiten richtungsbezogen, was bedeutet, dass
Internes Netz der Router auch mach Interfaces filtern kann.

Internet
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Vorteile:

Durch einen Screening Router kann man sehr einfadh selektiv bestimmte Dienste, Rechner
oder ganze Teil netze freischalten.

Die Kosten fir eine solche Losung sind sehr gering, da fast ale Router derartige
Filterfunktionen schon eingebaut haben.

Der technische Aufwand, der fr diese Lésung betrieben werden mussist ebenfall sim unteren
Bereich anzusiedeln.

Fur den Benutzer stellt sich ein Screening Router meist volli g transparent dar.

Nachteile;

Die Filterregeln konren bei groReren Netzen sehr schnell undkersichtlich werden, was der
Sicherheit wiederum abtraglich ist.

Eine Uberpriifung der Regeln ist meist sehr aufwendig.

Es gellt sich dem potentiellen Angreifer nur eine Sicherheitsbarriere (Screening Router) in
den Weg, danadh ist das ganze |okale Netz ungeschiitzt.

Es kann keine Kontroll e der Nutzdaten erfolgen.

Dual-Homed Host

Ein Dual-Homed Host ist eine Maschine, die

Paketfilter und Gateway in sich vereint. Hierbel
darf allerdings kein Routing zwischen externem

Internet

undinternem Netz stattfinden, da dies den Dual-
Homed Host wieder auf die Stufe enes
Screening Router zurickfallen lieffe. Diese
Maschine abeitet nur auf der
Anwendurgsebene, worauf die eahdhe
Sicherheit in desem System basiert. Dadurch
wird auch der Einsatz spezieller Programme von
Noten, sog. Proxy-Servern.

Vortele

Es kann herbei ene vollstéandige Kontrolle der Verbindurgen erfolgen, da  aif
Anwendurgsebene geabeitet wird.

Der Konfigurationsaufwand Hélt sich in Grenzen, danur ein Rechner die Firewall bil det.

Die Kontrolle der Verbindurgen kann herbei inhaltsbezogen durchgefiihrt werden.

Die Identitét der dahinterliegenden Rechner kann duch Network Address Trandation (NAT)
verborgen werden.

Nachteile;

Es entstent ein Mehraufwand, ca fur jeden Internetdienst, evtl. ein eigener Proxy-Server
installi ert werden muss

Die Firewal verhdlt sich dem Benutzer gegeniiber nicht mehr transparent. Die
Clientprogramme miissen dafiir ausgelegt sein.

Nur der Dual-Homed Host trennt das lokale Netz vom Internet, so ist beispielsweise dn
Abhtren der internen Kommunikation moglich, fals der Host durch einen Angreifer
eingenommen wurde.

Die grol¥e Gefahr fur die Sicherheit ist die Re&tivierung des IP-Forwarding durch einen
Einbruch in den Dual-Homed Host.

Es missen evtl. LeistungseinbufEen durch den paentiellen EngpassDual-Homed Host in Kauf
genommen werden.
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Screened Host

Die Firewall besteht hierbei aus einem Screening
% Router und einem Bastion-Host, wobei der

Bastion-Host selbst im lokalen Netz liegt. Der
Screaening Router leitet den Datenverkehr auf den
Bastion-Host um. Es findet hierbel keine direkte
Kommunikation zwischen den lokalen Clients
und dem Internet statt, alles muss Uber den
BastionrHost laufen. Dies regelt der Screening
, Router, der nur Datenpakete vom Bastion-Host
| g passeren |asd.

Internet

Screening Router

Internes Netz

Vortelle:

* Bastion-Host und Screening Router sind verschiedene Maschinen.

» Esentsteht hier ein geringer zusétzli cher Routingaufwand, un die Daten zusétzlich durch den
Bastion-Host zu schicken.

* Der Bastion-Host selbst wird gegeniiber dem Internet vom Screening Router geschiitzt.

» Die Gefahr, die durch urentdecktes Reéktivieren des IP-Forwarding ausging, ist vermieden.

* Es konren auch mehrere Bastion-Hosts eingesetzt werden, falls die Last zu grof3 werden
sollte. Der Router verteilt die Pakete dann denstabhéngig.

* Ein Router ist wesentlich leichter zu verteidigen, da & nur eine Uberschaubare Funktionalit &t
besitzt.

Nachteile:
» Der Bastion-Host ist immer noch absolut entscheidend fir die Sicherheit des |okalen Netzes.
» Das Anbieten von Diensten an das Internet stellt eine potentielle Gefahr dar, da der Server
sich im lokalen Netz befinden wiirde.
* Auch vom lokalen Netz aus snd Angriffe auf die Firewall denkbar, da durch IP-Spodfing
versucht werden kdnrte, den Bastion-Host zu umgehen.

Screened Network (1)

Bel dieser Konzeption ist der zentrale Punkt
Bastion Host &N Screening Router mit 3 Schnittstellen. Er
] %{! routet damit zwischen dem externen Internet,

| .
4%) dem lokalen Netz und einem Grenznetz
(Perimeter Network) , der Demilit arized Zone
(DM2Z). In deser DMZ befindet sich der
Perimeter Network (DMZ) Bastion-Host. Der Router leitet Pakete vom
internen Netz an den Bastion-Host in der

DMZ und von cer DMZ an das externe
Internet.

Internet

Interner/ &=
Externer ‘5;
Router ||7

Internes Netz

Vorteile:
* Eswird nu ein Router bendtigt.
» Dieinternen Rechner haben keine M églichkeit die Firewall zu umgehen, da die Gefahr durch
IP-Spodfing gebannt ist.
» Das Anbieten von Diensten an das Internet findet auf Maschinen in der DMZ statt, d.h.keine
Gefahr fUr das lokale Netz.



Proseminar Kommunikations- undRedcnernetze Florian Frank

Nachteile:
» Filterregeln fir Router mit mehr als zwei Schnittstellen werden deutlich aufwéandiger und
komplexer.
» Eswird zusétzliche Hardware fur den Aufbau der DMZ bendtigt, da diese ein eigenes Netz
darstellt.
» Da die Datenpakete den Router zweimal durchlaufen miisen, erhoéht sich de Verzégerung
(Latenz).

*  Durch Einbrechen in den Router ist der Zugang zum lokalen Netz moglich.

Screened Network (2)

&

Internet

Hierbei kommen zwei Router (intern/extern)
: Mot @%ﬁ Bastion Host zum Einsatz, wobel der Bastion-Host sich in
4f%'ﬂj, einem eigenen Netzstrang befindet, und von
beiden Routern geschiitzt wird. Der externe
Router leitet alle @ngehenden Datenpakete an
den Bastion-Host weiter. Der innere Router lenkt
ebenfall s al e Datenpakete ais dem lokalen Netz
auf den Bastion-Host um.

Perimeter Network (DMZ)

Interner |2

Router

Vorteile:

* Durch debeiden Router wird eine sehr hohe Sicherheit erreicht.

* Esgibt hier Logging-M&gli chkeiten fur nahezu jeden Angriff.

* Die Redhner des lokalen Netzes konren nur mit dem Bastion-Host kommunizieren (kein |P-
Spodfing)

» Die patentiell en Angriff smogli chkeiten werden auf den Bastion-Host eingeschrénkt.

e Es kann kein Abhdren des lokalen Datenverkehrs gattfinden, da dies der interne Router
verhindert.

» Eswerden eine Reihe von Abwehrmal3nehmen mdgli ch.

Nachteile:
» Es wird ein holer materieller Aufwand bkendétigt, da zwel Router und eine DMZ bendtigt
werden.

*  Auch der wartungstechnische Aufwand steigt.
Zusammenfassung

Firewalls gellen im allgemeinen einen sehr guten Schutz vor Angriffen von Auffen dar. Sie kdnren
aber vor vielen anderen Gefahren, de IT-Anlagen drohen, richt oder nur in sehr eingeschranktem
Umfang schitzen. Unter anderem waren hier innere Angriffe, Unaditsamkeit, Irrtimer,
Nadlasggkeit, Tedhnische Defekte und Computerviren zu erwahnen.

Es gibt Uber die gezeigten Konzepte hinaus auch nach weitere, hier nicht berticksichtigte. Diese
konren z. B. duch das Zusammenlegen von verschiedenen Komporenten einer Firewall entstehen.

Literatur

e Luckhardt, Norbert: , Schwer entflammbar”, c't 4/1997

* Kienle M.: , Standhafte Mauern®, iX 7/1994

*  Chapman, Brent; Zwicky, Elisabeth: , Building Internet Seaurity”, O’ Reilly 1995
* Dr. Bernhard Rohrig: ,Linuxim Netz”, Computer- undLiteraturverlag 1997



