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1 Einftihrung

SPHINX, die revolutionére Personal Firewall, ist eine Firewall-Softwareldsung fur den Schutz
von einzelnen Desktop- und Notebook-PCs sowohl in Local Area Networks (LAN) als auch in Wide
Area Networks (WAN). Dieses Tool von Biodata ist eine flexible Kombination von
Sicherheitsmechanismen fir ungeschiitzte Rechnerumgebungen. SPHINX schitzt sowohl nicht vernetzte
PCs von Privatanwendern als auch Computer in Unternehmensnetzwerken gegen Hackerangriffe.

Anwendern, die sich per Telefonleitung ins Internet einwdhlen bzw. die an kleine Netzwerke
angeschlossen sind und nicht die Vorteile einer unternehmenseigenen Firewall geniel3en, bietet
SPHINX ein leistungsféhiges und preiswertes Tool gegen Hackerangriffe, Trojaner und Scans.
Zuséatzlich kénnen die Anwender alle Netzwerkzugriffe auf und von ihrem PC kontrollieren. Dazu
kommt, dass eine Perimeter-Firewall keinen ausreichenden Schutz bietet, insbesondere nicht fiir die
internen Anwendernetzwerke, die Angriffen schutzlos ausgeliefert sind, die von Rechnern innerhalb
des Firewall-Bereichs ausgehen. SPHINX verhindert Hackerangriffe innerhalb des Netzwerks und
sorgt dafiir, dass zwischen den LAN-Rechnern die internen Zugriffsrichtlinien Anwendung finden.

SPHINX ist eine innovative PC-Firewall, mit der Sie lhren Desktop-Computer (Windows 98/ Windows
NT/Windows 2000) auf effiziente Weise vor Angriffen und Scans durch externe Nichtautorisierte
schiitzen kénnen. SPHINX kann auch die Kontrolle des Internet-Zugangs von Kindern, Schulern und
Mitarbeitern ibernehmen.

SPHINX verfugt uber die folgenden Eigenschaften:

Sicher und leistungsfahig

SPHINX von Biodata arbeitet auf der untersten Stufe der Netzwerkhierarchie und kann dadurch das
Betriebssystem und alle dariiber liegenden Anwendungen vor allen Paketen schiitzen, die lber die
Netzwerkschnittstelle transportiert werden. Da das Programm im Kernel-Modus ausgefihrt wird,
bietet es die beste Leistung und den besten Schutz gegen Angriffe, auch gegen Angriffe gegen das
Betriebssystem und seine Dienste. Im Gegensatz zu anderen Desktop-Firewalls, die sich auf den
Schutz von Winsock-basierten Anwendungen beschranken, bietet SPHINX Netzwerksicherheit flr
alle Arten der PC-Kommunikation. SPHINX filtert alle Datenpakete, einschliefilich IP-Protokolle (TCP,
UDP, ICMP, NetBEUI usw.), indem es diese auf Gerateebene (Link Layer) erfasst. Auf diese Weise
werden alle Pakete schon an der ,,Eingangspforte* zum Netzwerk abgefangen.

Einfache Konfiguration und Anwendung

= Assistent: SPHINX enthalt mehrere Assistenten zur intelligenten Konfiguration bis zur
Expertenanwenderebene.

= Automatischer Lernmodus: SPHINX ermdglicht die Erstellung von Regeln in einem einzigen
Durchgang. Im automatischen Lernmodus erlautert SPHINX den Inhalt jeder Kommunikation sowie
die Risiken, die bestehen, wenn das Paket durchgelassen wird, so dass Benutzer mit geringen
Vorkenntnissen von dem einfachen und umfassenden Regel-Lernmodus voll profitieren und auf
einfache Weise Filterregeln erstellen kdnnen. Weiterhin werden innovative Lernmethoden angeboten
(interaktiver oder Uberwachungsmodus/explorativer oder Warnmodus), wodurch die Benutzer
den jeweils anwenderfreundlicheren und einfacheren Modus auswahlen kdnnen. Die wesentlichen
Prinzipien der Kommunikation und der Auflésung der IP-Adressen werden ebenfalls dargestellt,
um den Datenfluss zu veranschaulichen.

« Das Prinzip der Warnungsiiberwachung kann diesen Lernmodus fiir die Benutzer weniger
aufwendig machen, indem die Uberpriifung von Sites nach und nach und mit anschlieRender
Entscheidung Uber den Zugriff erfolgt (Méglichkeit der Einflhrung einer zeitlich begrenzten
Testphase).
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Im explorativen Modus kann der Benutzer den Inhalt der Sites tiberprifen und so leicht entscheiden,
welche Kontrollmechanismen auf sie anzuwenden sind.

Kontrolle tber Internet-Dienste: das urspriingliche Konzept der weifl3en und schwarzen URL-Listen.
SPHINX ermdglicht die Angabe von Kontrollrichtlinien fiir jeden der verwendeten Internet-Dienste
(Web, Chat, News, Telnet, FTP usw.). Die angegebenen URLs werden entweder gesperrt (schwarze
Listen), oder der Zugriff darauf wird ausdriicklich gewéhrt (Konzept der weil3en Liste). Listen mit
Sites, auf die der Zugriff nicht gestattet werden soll, kénnen auf einfache Weise aus vordefinierten
URL-Listen importiert werden.

Umfangreiche Protokollierungs- und Warnfunktionen

Intelligente Protokollierung: SPHINX ermdglicht die effiziente, durchgehende und detailgenaue
Protokollierung des gesamten am PC ein- und ausgehenden Datenverkehrs. Eine Reihe von
Protokollierungsfunktionen erméglicht das Sortieren und Filtern von Protokollen sowie die Umsetzung
von IP-Adressen in relative URLs. Die Protokollaufzeichnungen werden strukturiert dargestellt, um
eine leichte und schnelle Durchsicht zu ermdglichen.

Remote-Protokollierung: Der Administrator kann festlegen, dass SPHINX die zentrale Remote-
Protokollierung aktivieren soll. Dabei wird direkt am Zugang zum PC protokolliert, wodurch der
Endanwender keine Mdglichkeit hat, die Protokollierung zu umgehen (IP-Spoofing).
Leistungsfahige und innovative Kontrollfunktionen: Statusuntersuchungen von Scans und
Trojanerangriffen. SPHINX verwendet eine spezielle Statusiiberwachungstechnologie, um
festzustellen, ob der PC von einem externen Rechner im Internet oder im LAN angegriffen oder
analysiert wird. Dadurch kann jegliche Art von Hacker-Datenfliissen unterbunden werden, nicht
nur TCP-basierte Angriffe. Externe IP-, UDP- und ARP-Kommunikation sowie nicht auf dem IP-
Protkoll basierende Angriffe (IPX, NetBEUI usw.) werden ebenfalls verhindert. Fir diese
Verbindungsarten werden verschiedene Aktionen wie interaktive Warnungen und
Uberwachungswarnungen angeboten.

Erweiterte Filtermdglichkeiten: Ein erweiterter Modus erméglicht erfahrenen Benutzern, leistungsféhige
Filterregeln fir Nichtstandardprotokolle und -dienste selbst hinzuzufiigen, zu &ndern und zu
I6schen. Es kénnen Regeln mit Zeitstempel mit der Méglichkeit der Erstellung von Protokollen und
Warnungen angegeben werden.

Zeitliche Zugangskontrolle: In SPHINX kann die Uhrzeit, das Datum und auch die Dauer von
Netzwerkverbindungen genau angegeben werden. Dadurch kdnnen Benutzersitzungen sehr
genau kontrolliert werden.

Sicherheitsprofile fuir mehrere Benutzer: In SPHINX kdnnen fiir jeden einzelnen Benutzer die
geeigneten Sicherheitszugangsrichtlinien festgelegt werden.

Sicherheitsrichtlinien fir mehrere Geréte: In SPHINX kénnen fiir jedes einzelne Gerét vollstandige
Sicherheitszugangsrichtlinien festgelegt werden.

Versteckter Kontrolimodus: Das SPHINX-Programmsymbol und die Verkniipfung mit SPHINX kann
flr den PC-Benutzer unsichtbar gemacht werden, damit er von der Existenz von und der Kontrolle
durch SPHINX keine Kenntnis erlangt.

Anwendungs- und Dienstetransparenz: SPHINX von Biodata wird im Hintergrund ausgefihrt und
wird dadurch fiir den Endbenutzer nicht unmittelbar sichtbar. SPHINX arbeitet nahtlos und sicher
mit anderen Anwendungen zusammen.

Installation von SPHINX

Systemanforderungen
Um SPHINX verwenden zu kénnen, missen folgende technische Anforderungen erfillt sein

mindestens Pentium-CPU

Windows 98, Windows NT, Windows 2000
mindestens 32 MB RAM

5 MB freier Speicherplatz auf der Festplatte
CD-ROM-Laufwerk
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Installationsablauf
Zur Installation von SPHINX mussen die folgenden Schritte durchgefiihrt werden:

Den PC hochfahren

Die SPHINX-CD-ROM einlegen

Auf ,,Installieren* klicken und den Anweisungen folgen

(Falls das Startfenster nicht automatisch gedffnet wird, die Datei setup.exe auf der CD-ROM
ausfiihren)

Je nach verwendetem Medium (LAN, MODEM, ISDN) muss die Filter-Engine durch Klicken auf
»Engine-Installationsprogramm* installiert werden

Den PC neu hochfahren

Achtung: Um Probleme zu vermeiden, ist es notwendig, vor dem Entfernen einer
Netzwerkkarte oder eines Modems aus dem PC den SPHINX-Treiber zu entfernen.
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2 SPHINX starten

Klicken Sie zum Start auf das SPHINX-Symbol. Sie kdnnen liberprifen, ob die Software erfolgreich
installiert wurde, indem Sie auf der Hauptkonsole ,,Zugang fir alle zulassen* aktivieren.

InComing Fajectiong
OOOOEFIO000RENR

SPHINX OM
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Oty Rejections

Al Al
Demy Al
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.- S babni

#.Irunmd % .E-mii: :

SPHINX wird jetzt im transparenten Modus ausgefihrt, und die Filter-Engine lasst alle Pakete ohne
Prifung passieren. Es missen jetzt alle Dienste wie vor der Installation der Firewall-Software
funktionieren. Wenn dies der Fall ist, aktivieren Sie anschlief3end ,,Zugang fur alle sperren®.

InCaoming Fajectiong
OOOOEFIO000NENR

SPHIN 0N
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Auf diese Weise kann eine Konfiguration eingerichtet werden, die ausschlie3lich die Dienste
verwendet.
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3 Sicherheit flir PCs

Normalerweise sollte der Schutz des Netzwerks gewahrleistet sein, bevor das Netzwerk mit dem Internet
verbunden wird. Dazu sollte eine Firewall installiert werden. Diese Firewall Uberpriift alle vom Internet
kommenden Pakete und entscheidet je nach Konfiguration, ob die verschiedenen Pakete durchgelassen
werden. AuBerdem priift die Firewall auch die vom internen Netzwerk ins Internet geschickten Pakete.
Damit ist der Schutz der Rechner im internen Netzwerk gewahrleistet.

Dieselbe Situation liegt bei PCs ohne Netzwerkanschluss vor, die mit dem Internet verbunden sind.
Normalerweise kdnnen nicht alle ankommenden und abgehenden Datenstréme eines PCs kontrolliert
werden, so dass die Benutzer Angriffe auf ihren Rechner nicht erkennen kdnnen. Wenn jedoch ein
»1rojaner* auf ihrem PC installiert ist, haben Hacker Zugriff auf den Rechner und kénnen mit Hilfe von
Hacker-Tools wie Netbus und Sub7 jeden ungeschiitzten PC vollstandig kontrollieren. Daher ist Firewall-
Sicherheit nicht nur ein Thema fir groRe Computernetzwerke, sondern auch fiir jeden eigenstandigen
PC.

Sicherheitsrichtlinien definieren die Aktionen, die dazu beitragen, ein Netzwerk oder einen PC sicher
zu machen. Diese Sicherheitsrichtlinien enthalten auch die Liste der Dienste, die das Firewall-System
zulassen soll. Eine Firewall-Konfiguration sollte immer so eng wie moglich gefasst sein, also nur die
Dienste zulassen, die wirklich bendtigt werden. SPHINX verfiigt Gber Funktionen, mit denen die
Sicherheitsrichtlinien flr einen einzelnen PC umgesetzt werden kdnnen, auch fur einen Administrator,
der mit Sicherheitsproblemen im Internet nicht sehr vertraut ist. Die beste Wahl fir Unerfahrene in diesem
Bereich ist die Verwendung des Assistenten.

Der Konfigurationsassistent unterstiitzt Sie bei der Erstellung der ersten Konfiguration. Er fragt Schritt
fir Schritt, wie die speziellen Dienste zu konfigurieren sind. Der Anwender kann alle Fragen mit einem
einfachen Ja oder Nein beantworten. Mit Hilfe des einfach zu bedienenden Konfigurationsassistenten
kann eine effektive Firewall-Basiskonfiguration erstellt werden.

Schritt 1: M6chten Sie Web-Seiten anzeigen?

Confguration 'Wizad

SEHINX{ step 1018

Personal Firewail
D o use this compuien to view wehsites?

Chicking Yos will sllow (kes compeior 1o scoass all
Inbernet wehsibes, Hote: B pou ward 1o blotk scess to speciic webhsites,
ponn can do o iy going Bo 15 Ederme Cooliol leber,

Chichirg Mo will prgwinl his cormgaiss Brom accorsaing all imerms] websilee

Wenn Sie mit ,,Ja* antworten, lassen Sie damit den Zugriff auf alle WWebsites im Internet ohne Beschrankung
zu. Wenn |hr PC auch von Kindern benutzt wird und Sie den Internetzugang deshalb kontrollieren
mdochten, kénnen Sie hier auf ,,Ja“ klicken und die Form der Kontrolle spater in den Mens ,,Erweitert*
und ,,Internet-Kontrolle* (5.3, 5.4) angeben. Zum Beispiel: Sie kdnnen Listen erstellen, die Websites
enthalten, fur die der Zugang generell gesperrt sein soll (schwarze Listen). Sie kdnnen auch eine weil3e
Liste definieren, die alle Websites enthalt, auf die zugegriffen werden darf. SPHINX sperrt dann den
Zugang zu allen Websites, die nicht in der weilen Liste enthalten sind.
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Schritt 2: M6chten Sie E-Mails senden und empfangen?

Step 2 0 9
Porsonal Firowall

Do you use this computer to sand and receive g-mail?

Clickimg Ves will allosw this camputer (o send
and receive e-mall froam ihe inbernet,

Clhicking Mo will prevent this eomputer Troam aending
aind reteiving e-mail Tooom the g et

I-':'ﬁ:;lj i Hao

Wenn sie mit ,,Ja* antworten, kdnnen Sie E-Mails Gber SMTP (Simple Mail Transport Protocol) senden
und tber POP3 empfangen. E-Mails kdnnen dann zu allen Servern im Internet geschickt und von
dort empfangen werden. Diese elektronische Kommunikation ist wegen ihrer hohen
Ubertragungsgeschwindigkeit bei den Internetbenutzern sehr beliebt.

Schritt 3: M6chten Sie Dateien, Bilder und Daten aus dem Internet herunterladen?

Personal Firewall

Do you use this computer to download files and data from the Intermet?

Clicking ¥es will allow this computer {0 download or updoad files
o thes Int eonet.

Step 3019

Chicking Bo will prevent this comiputer froam
hwminading oF upbnacng files froam (b iriermet,

ffﬁ:;lj ™ Mo

e aE e e

Back. ' § § Mest._ }

| |
S bR R Wcissir

Wenn Sie auf ,,Ja* klicken, kénnen Uber lhren PC alle Arten von Dateien, Bildern und Daten aus
dem Internet heruntergeladen werden. Wenn Sie den Download von z.B. Website-Texten auf Ihren
PC oder auf Diskette beabsichtigen, sollten Sie diese Option aktivieren. Das gleiche gilt fir Bilder
und komplette Programme wie Spiele, die oft kostenlos aus dem Internet heruntergeladen werden
kénnen.
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Schritt 4: M6chten Sie sich an Newsgroups im Internet beteiligen?

Step 4 Of 9
Personal Firewall
Do you use this computer to subscribe to newsgroups on the Internmet?
Clicking ¥Ves will allow this camputer io participate in all newsqroups
on the Internet,

Clekineg Mo weill pirsvent this comipater from
participating in any newsqrosp on the iniennet.

ﬂ'ﬁ:g_lj " Hao

Back. | | Med |

|
el e

Newsgroups im Internet erméglichen den Gedanken- und Erfahrungsaustausch zu verschiedenen
Themen. Wenn Sie z.B. einen Rat zu einem speziellen Problem mit lhrem Computer suchen, kdnnen
Sie in Newsgroups die Losung finden. Zum Lesen dieser Nachrichten bzw. zum Senden eigener
Nachrichten bengtigen Sie einen so genannten Newsreader. Der Web-Browser ,,Navigator* von
Netscape enthélt einen Standard-Newsreader. Selbstverstandlich sind auch andere Newsreaders
verfugbar.

Schritt 5: Mochten Sie im Internet chatten?

Step 5079
Personal Firewall
Do you use this compuater to chat through the Intemet via IRC and 1007

Clicking Tes will allow this comparter fo chat
ihrough the Internet wia IRC and IC0.

Clicking Mo will prevent this compater from
chiatlimg thoowugh Internet sia IRC and 0O,

Fﬁ:;j " Mo

Beim Chatten kdnnen Sie gleichzeitig mit mehreren anderen PC-Benutzern iber das Internet
kommunizieren. Dazu missen Sie sich zuerst bei einem geeigneten Server registrieren lassen, tuber
den Sie dann Nachrichten austauschen kdnnen. Im Internet gibt es sehr viele Chatrooms zu den
verschiedensten Themen, in denen Sie lhre Meinung sagen kénnen.
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Schritt 6: M6chten Sie auf Dateien und Drucker gemeinsam mit anderen Benutzern
im Netzwerk zugreifen?

Personal Firewall

Do you use this computer to share files or print from a nebyork?

Clicking ¥es will allow this computer 1o share files and printers
with olther users inyour network.

Step 6 Of 9

Clicking Mo will prevent this computer from
aharing Tleas and prinders with sthir users inpois network,

f"ﬁ";d " Ha

Drucker, die an einen einzelnen PC im Netzwerk angeschlossen sind, kbnnen auch von anderen
Benutzern im Netzwerk verwendet werden. Der Zugriff durch andere Benutzer muss in diesem Fall
in der Netzwerkkonfiguration festgelegt werden. Wenn in lhrem PC ein Modem oder eine ISDN-
Karte installiert ist, d.h., wenn lhr PC nicht Uber Ethernet an das Netzwerk angeschlossen ist, ist
diese Funktion aller Wahrscheinlichkeit nicht erforderlich. In diesem Fall wird der Drucker oft direkt
an den PC angeschlossen, damit Druckauftrage nicht Uber das Netzwerk geschickt werden.

Schritt 7: MAchten Sie unbegrenzten Zugang zum Internet haben?

Step7 Of 9
Personal Firewall
Do you wish to have the ability to access the Intemet at all limes?

Clicking ¥es will allow you to sccess the Infennst whensuer
woul wish using this computer.

Clickineg Miv sweill allona wond o esdabliah & time schedule which peomdls end restricois
#eemss Do the Internet of specified inforesta,

ﬂ'ﬁ:;d " Mo

e aE e e

Back. | | Ned |

i
el e

Wen Sie mit ,,Ja* antworten, haben Sie stdndig Zugang zum Internet. Das gilt nicht nur fiir Sie,
sondern auch fiir andere PC-Benutzer, z.B. Kinder und Mitarbeiter. Wenn Sie auf ,,Nein* klicken,
kénnen Sie den folgenden Zeitplan ausfiillen:

Page 12 of 29



LN T bkl P Pabed il
Nsmimy ! |EEEE |
Py | I f
[T T EL |
Fuiniey [ |zt |
ey 11 | |
PSR e

In den ersten zwei Feldern kann das Anfangs- und Enddatum fiir die folgenden Zeiteinstellungen
festgelegt werden. Wenn Sie diese Zeiteinstellungen tiber das festgelegte Enddatum hinaus verwenden
mdochten, kénnen Sie die Einstellungen einfach fiir die entsprechende Zeitspanne wiederholen. Mit
SPHINX kdnnen Sie den Zugang zum Internet entweder auf eine bestimmte tégliche Gesamtzeit
oder auf bestimmte Tage der Woche begrenzen. Bei der Einstellung der Zeit nach Zeitdauer wird
der Zugang zum Internet auf eine bestimmte Zeitdauer pro Tag beschrénkt. Bei der Einstellung der
Zeit nach Zeitabstdnden werden der Beginn und das Ende des Zeitraums angegeben, in dem der
Zugang zum Internet méglich ist (nur an diesen bestimmten Tagen). So kdnnen Eltern genau festlegen,
wann ihre Kinder im Internet surfen dirfen.

Schritt 8: Lernmodus starten

Step 8 Of 9
Personal Firewall
Do you wish to stard the Learning Mode?

Inthis mode, SPFHIRY vwil irberactively show you what services,
applications and communication lNes yoal Wse 00 your ciimpuier.
Ot by eyl can allow of disaliow these fenctsons.

Clicking 'fes will start the nieractive SPHIN Laearming Mode inogeur enmpait e,

Clicking Ho will sl o 1o work wilh the bagst canfigur ation st
amid starl T inder active SPHIBX Lesrning Mode later,

ﬁ'ﬁ:;d " Mo

e e raa -m.u--muf

§ Hack § | MNet

el e

Durch Klicken auf die Schaltflache ,,Ja“ wird der Lernmodus von SPHINX gestartet. Damit kdnnen
Sie lhre Kontrollregeln interaktiv konfigurieren. Fiir jede Dateniibertragung, die nicht ausdriicklich
in Ihren Kontrollrichtlinien angegeben ist, kdnnen Sie in SPHINX d{ber ein
Warnungsuberwachungsprogramm interaktiv festlegen, ob eine entsprechende
Kommunikationskontrollregel aktiviert werden soll. So werden die Filterregeln Stiick fiir Stiick festgelegt.
Durch Klicken auf ,,Nein“ wird der Lernmodus deaktiviert. Sie kdnnen aber jederzeit zu einem
spateren Zeitpunkt in diesen Modus wechseln.
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Schritt 9: Bestatigung der Sicherheitsrichtlinien

L oenladjidi aletir Wizaii

Step 9 of 9
Personal Firewall

Congratulations! Tou have successfully completed configuring your SPHIRK securiy

policy. You have selscted the following options {0 SSours Your cormamumic-stions:
Y b vl be imvang watsles on e [ndeiral

e, | vell be mesrcr g and' mceing &-miad hom lhe intemel,

Mg, | vl be clowrboadig and uploadng from e Inkeimet

* gk, | vl Boge 1 bcscrieng b5 Moot gooaices O et Irlessned

"f'es, | vall b chatiing theough the: Interreat wis IAC and IC0
e, | vall b sl Rhee and prinegrs: selhoser Lsers bn e Mebwod:

ek, | vl bel Scgarnng e | nlaiyd vhareve | weh

ez, SPHED Lesingg Mods iz ON

Pleage ieview the abowe secunily policy and then press the Save Configuraton
lullban b gave pour conlsgisshiong.

E?‘I-II 1 and the most recent information regasding SPHINK, please visit
ab

e e T B

In diesem Menii kénnen Sie sich einen Uberblick tiber lhre aktuellen SPHINX-Sicherheitsrichtlinien
verschaffen und diese entweder bestéatigen oder neu konfigurieren.

Um die zahlreichen Funktionen von SPHINX voll auszunutzen, sollten Sie spater im Menl
»Erweiterte Konfiguration” lhre Konfigurationseinstellungen angeben.
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4 Die SPHINX-Geheimnisse erkunden

4.1 Hauptkonsole

Nach der Installation der grafischen Benutzeroberflache und der Filter-Engine von SPHINX kann die
Konfiguration beginnen. Nach dem Klicken auf das SPHINX-Symbol wird das Startmenu angezeigt:

SPHIMA 10

Izt Fipes 1
AEIRIEZOS0 SE =l

ARSI
ChuiTpoine Rejercions

Flloowr Al
L . Dary Al

= Ephdng

[ Emome 1s mToaewmms

Uber das Optionsfeld in dieser Konsole kann der Ausfiihrungsmodus der SPHINX-Firewall schnell
die folgenden Optionen aktivieren:

Zugang fur alle zulassen: In diesem Modus wird die gesamte Netzwerkkommunikation
durchgelassen. Es erfolgt keine Kontrolle.

In diesem Durchgangsmodus ist die Kontrolle durch SPHINX deaktiviert (dieser Modus kann fir
Wartungszwecke oder fir die Netzwerkprifung durch ein Prif-Tool verwendet werden). Bitte
beachten Sie, dass SPHINX in diesem Modus ,,Zugang flr alle zulassen* KEINERLEI Schutz bietet.
Zugang allen verwehren: In diesem Modus ist die gesamte Netzwerkkommunikation
unterbrochen, ohne dass feinere Unterscheidungen gemacht werden. Es handelt sich um einen
kompletten Unterbrechungsmodus, in dem SPHINX jegliche Kommunikation unterbindet. Dieser
Modus wird hauptséchlich fir Wartung und Fehlersuche verwendet. ,,Zugang allen verwehren*
trennt den Computer vollstandig vom Netzwerk, es findet keine Kommunikation mehr mit der
AuBenwelt statt. Mit diesem Modus kdnnen Sie den Zugang zu lhrem Computer vom Netzwerk
aus vollstandig unterbinden.

SPHINX: Im normalen SPHINX-Modus werden alle ankommenden/abgehenden
Netzwerkdatenubertragungen kontrolliert, wobei die in der aktiven Konfiguration von SPHINX
angegebenen Regeln Anwendung finden. Das ist der normale Betriebsmodus von SPHINX. Er
ermdglicht die Kontrolle der Kommunikation zum und vom PC des Benutzers.

Die zwei Fortschrittsbalken zeigen an, wie viele ankommende und abgehende Datenpakete nicht
durchgelassen werden (Anzahl aller Datenpakete/Anzahl der nicht durchgelassenen Datenpakete).
Ein roter Anzeigebalken bedeutet, dass sehr viele Datenpakete nicht durchgelassen werden. Ein
roter oberer Anzeigebalken zeigt einen Angriff auf lnren Computer bzw. Websites mit viel
Werbung an. Ein roter unterer Anzeigebalken zeigt an, dass haufig versucht wird, auf lhrem
Computer auf Dienste zuzugreifen, auf die der Zugriff nicht erlaubt wurde, oder dass Ihr Browser
versucht, auf Cookies zu antworten.

SPHINX bietet je nach Ihren Anforderungen und lhren Firewall-Fachkenntnissen zwei Konfigurationsmodi:

Basiskonfiguration: Dieser Modus ist fiir Benutzer geeignet, die keine verfeinerte Zugangskontrolle
bendtigen. Es werden die grundlegenden Konfigurationsfunktionen von SPHINX aktiviert.
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= Erweiterte Konfiguration: Dieser Modus ist fiir Benutzer geeignet, die komplexe Kontrollregeln
definieren méchten. Hier werden alle Konfigurationsfunktionen von SPHINX zur Verfligung gestellt.
Es wird empfohlen, zuerst die Basiskonfiguration zu wahlen und anschlieend, wenn Sie sich
mit den verschiedenen Firewall-Funktionen vertraut gemacht haben, zum erweiterten Modus
Uiberzugehen.
Nach dem Klicken auf eine der Schaltflachen werden Sie von einem Einblendmeni durch die
verschiedenen Konfigurationsfunktionen von SPHINX gefihrt.

4.2 Pull-Down-Mentus
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4.2.1 Datei

Neben dem Laden und Speichern von Konfigurationen ist auch das Exportieren und Importieren
von Teilen der gegenwartig aktiven Konfiguration von anderen PCs moglich. Das ist besonders
nitzlich, wenn Sie einheitliche Kontrollrichtlinien auf mehreren PCs installieren méchten.

SPHINX Export [H[E E3

—select Exported Modules———

[ Export Internet Cantral
[T Export Advanced
[ Export Logging®arning

[T Export Administration

m Export | E Cancel |

Wahlen Sie den Teil der Konfiguration aus, den Sie wieder verwenden mdchten, und klicken Sie
auf die Schaltflache ,,Export”, um ihn als Konfigurationsdatei zu speichern. Auf dieselbe Weise
kénnen Konfigurationen von anderen PCs durch Klicken auf die Schaltflache ,,Import* importiert
werden.
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4.2.2 Konfiguration

Nach jeder Anderung in der aktuellen Konfiguration kénnen Sie diese ibernehmen, indem Sie im
<Konfigurationsmenii> auf die Schaltflache <Ubernehmen> klicken. Die aktuelle Konfiguration wird
dann unmittelbar an den SPHINX-Treiber weitergegeben. Aus Sicherheitsgriinden werden Anderungen
nicht automatisch tibernommen. Klicken Sie auf die Schaltflache ,,Ubernehmen®, wenn Sie die
Firewall-Konfiguration abgeschlossen haben.

4.3 Konsole Allgemeine Richtlinien
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Externe Angriffe (Scans, Trojaner)

SPHINX verwendet eine spezielle Statusiberwachungstechnologie, um feststellen zu kénnen, ob lhr

PC von einem externen Rechner aus dem Internet oder Ihrem LAN angegriffen oder analysiert wird.

Mit dieser Technologie kénnen alle Arten von Hackerangriffen abgewehrt werden, nicht nur Angriffe

auf TCP-Basis. Aulzerdem werden die gesamte externe IP-, UDP- und ARP-Kommunikation sowie

Angriffe auf der Basis von Nicht-IP-Protokollen abgewehrt (IPX, NetBEUI).

= Zulassen: Wenn diese Option aktiviert ist, verhalt sich SPHINX neutral und unterbindet keinerlei
Kommunikation. Verwenden Sie diese Option mit Vorsicht, da in diesem Modus externe Angriffe
und Scans nicht abgewehrt werden.

= Sperren: Diese Option aktiviert die Statusiiberwachungstechnologie von SPHINX, gibt aber
keine Warnmeldungen aus.

= Sperren und Warnen: Mit dieser Option kénnen Sie externe Verbindungen blockieren und
bei Hackerangriffen im Warnungsiberwachungsprogramm Warnmeldungen ausgeben lassen.
Wenn SPHINX externe Verbindungsversuche feststellt, wird eine Warnung in der Konsole <Externe
Verbindungsversuche> im Warnungsiberwachungsprogramm ausgegeben (siehe
Warnungsiiberwachungsprogramm). Zur genaueren Analyse kdnnen Sie dann Angriffe abwehren
und diese im Warnungsiiberwachungsprogramm genau untersuchen.

= Sperren und Benutzerruckfrage: Mit dieser Option kdnnen Sie externe Verbindungen
sperren und Uber ein interaktives Einblendmendi fur solche Angriffe auch interaktive Warnmeldungen
ausgeben lassen. In diesem Einblendmenl werden auch die Angriffstools angegeben, die
wabhrscheinlich verwendet werden. Um die Flexibilitat zu erhdhen, kann der Benutzer interaktiv
entscheiden, welche Malinahmen zu ergreifen sind (Sperren/Zulassen). Dies wird angeboten,
falls ein erfahrener Benutzer eine eingehende Priifung vornehmen will und einen Angriff mit

bestimmten Netzwerk-Pruf-Tools (passive Angriffe) in lhrer LAN-Umgebung genauer untersuchen
mochte.
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= Zeituberschreitung: Ein grundlegender Parameter der Statusiiberwachungstechnologie von
SPHINX: ist eine Leerlaufzeit, nach der eine von lhnen hergestellte Verbindung zu einem Remote-
Server abgebrochen wird und alle Datenpakete von diesem Server als externe Verbindungsversuche
interpretiert werden. Uber diesen Wert kann der Benutzer die Statusiiberwachungstechnologie
fur spezielle Falle von langsamen WAN-Verbindungen kalibrieren. Bei einer sehr langsamen
Netzwerkverbindung (bei der einige legitime Verbindungen durch Zeitliberschreitung abgebrochen
werden) sollte dieser Wert erhéht werden.

Lernmodus
Mit diesen Funktionen kénnen Sie Ihre eigenen Kontrollregeln erstellen. Fiir jede Dateniibertragung,
die nicht ausdriicklich in Ihren Kontrollrichtlinien angegeben ist, erméglicht Ihnen SPHINX, interaktiv
oder im Nachhinein (<Warnungsuberwachungsprogramm=) tiber den Einbau von Kontrollmechanismen
in diese Kommunikation zu entscheiden. So kénnen Sie Ihre Filterdatenbank im Lernmodus kontinuierlich
aufbauen. Bei der Aktivierung des Lernmodus haben Sie die Wahl zwischen zwei exklusiven
Richtlinien.
= Pessimistischer Modus: Im pessimistischen Modus (Blockmodus) BLOCKIERT SPHINX jede
Kommunikation, die nicht von lhren Sicherheitsrichtlinien abgedeckt ist, und ermdéglicht lhnen,
eine entsprechende Kontrollregel hinzuzufiigen.
= Explorativer Modus: Im explorativen Modus ERLAUBT SPHINX die Kommunikation, fir die keine
speziellen Regeln angegeben wurden. Dieser Modus ist flr viele Internet-Dienste sinnvoll, z.B.
fur das Surfen im Internet. Sie kdnnen sich frei im Internet bewegen und nach der Analyse der
Inhalte entscheiden, ob Sie den Zugriff auf Internet-Sites erlauben oder verwehren wollen. Diese
Option ist besonders in Kombination mit wei3en Listen sinnvoll. Damit kdnnen alle mdglichen
Verbindungen (Links usw.) von einer Site Uberprift und auf einfache Weise entschieden werden,
welche Verbindungen zugelassen werden sollen. Im <Interaktiven Modus> (Konsole Protokollierung/
Konsole Warnungsiiberwachungsprogramm) werden Einblendmendis aller Datentibertragungen
angezeigt, fur die keine ausdriicklichen Filterregeln angegeben wurden (Internet-Kontrolle).
Wenn Sie sich im <Uberwachungsprogrammmodus> befinden (Konsole Protokollierung/Warnungen),
werden vom Protokollierungstiberwachungsprogramm alle Dateniibertragungen angezeigt, fir die
keine ausdriicklichen Filterregeln angegeben wurden. Wenn sie auf diese Warnmeldungen klicken,
werden Sie nach lhrer Entscheidung gefragt (mit den gleichen Einblendmenis). Wenn Sie verhindern
wollen, dass standig Einblendmenis gedffnet werden, sollten Sie den letzten Modus wahlen.

Allgemeiner Schutz vor Angriffen
Mit diesen Optionen kdnnen Sie die im Normalfall zu verwendende Kontrolle von Typen und Formen
der Kommunikation angeben.

Kontrollkastchen ARP
Wenn Sie an ein LAN angeschlossen sind, ist es SEHR empfehlenswert, den ARP-Datenaustausch
zuzulassen, da lhr Computer sonst keinen Zugriff auf das LAN hat.

Kontrollkastchen ICMP

Wenn Sie uUber ein Modem mit dem Internet verbunden sind, sollten Sie ICMP-Pakete blockieren,
die durch Informationen und Aktionen dieses Protokolls wie ,,Smurf-Angriffe” oder DoS (Denial of
Service)-Angriffe die Sicherheit lhres Computers und auch anderer PCs geféahrden kdnnen. Wenn
Ihr Rechner an ein LAN angeschlossen ist, sollten Sie Ihren Sicherheitsadministrator fragen, welche
Einstellung Sie vornehmen sollen, da der Einsatz dieses Protokolls auf dieser Netzwerkebene sinnvoll
sein kann.

Kontrollkastchen FRAGMENTE SPERREN

Es wird empfohlen, diese Option zu aktivieren und fragmentierte IP-Pakete nicht durchzulassen.
Manche Angriffe basieren auf Sicherheitslicken beim Wiederzusammensetzen von (IP)
Kommunikationsmeldungen.
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Kontrollkastchen NICHTGEROUTETE IP-ADRESSEN SPERREN

Es wird empfohlen, diese Option zu aktivieren und nichtgeroutete IP-Adressen nicht durchzulassen.
Manche Angriffe basieren auf diesen Adressen. Falls Sie die nicht gerouteten IP-Adressen nicht in
lhrem lokalen Netzwerkbereich verwenden, z.B. einem LAN, sollten Sie Ihren Sicherheitsadministrator
fragen, welche Entscheidung Sie treffen sollen.

Kontrollkastchen Schutz vor IP-SPOOFING

Es wird empfohlen, diese Option zu aktivieren, damit Ihr Computer nicht zum Ausgangspunkt von
Angriffen auf andere Rechner werden kann. Mit Tools, die die Quell (IP)-Adresse Ihrer tblichen
Kommunikation andern (IP-Spoofing), ist es moglich, in andere Computer einzudringen (weitere
Einzelheiten uber diese Angriffsarten finden Sie in der Hilfedatei dieses Assistenten). Sie sollten sich
bewusst sein, dass durch diese Option etwas mehr Overhead verursacht wird.

Feste Vergabe der lokalen IP-Adresse an ...

Diese Option ist in LAN-Umgebungen sinnvoll, da die Benutzer dadurch dadurch gehindert werden,
die Ihnen zugeteilte IP-Adresse zu &ndern. Benutzer, die eine IP-Adresse ohne Genehmigung durch
den Administrator &ndern, kénnen nicht Uber das LAN kommunizieren. Die Verwendung der IP-
Adresse eines anderen Rechners kann in manchen LAN-Umgebungen zu Problemen fuhren und kann
aulRerdem bewusst fur IP-Spoofing-Angriffe missbraucht werden.

Nicht-IP-Protokolle (IPX/SPX, NetBEUI)

Wenn Sie nur mit dem Internet verbunden sind und Ihr Rechner nicht Bestandteil eines Novell-LANs
ist und sie keine Anwendung ausfilhren oder verwenden, die auf NetBEUI basiert (ein IBM-spezifisches
Protokoll, das in einigen Microsoft-Umgebungen verwendet wird), wird empfohlen, die Kommunikation
Uber andere Protokolle als IP zu deaktivieren.

Wenn |hr Rechner an ein LAN angeschlossen ist, fragen Sie bitte lhren Sicherheitsadministrator,
welche Entscheidung die richtige ist.

4.4 Internet-Kontrolle
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In dieser Konsole kdnnen vom Benutzer Kontrollregeln fiir eine Vielzahl von Internet-Diensten wie
Web, FTP, Versenden von E-Mail, Empfangen von E-Mail, Chat, IRC usw. hinzugefugt werden.
Standardmé&Rig sind alle Dienste zugelassen. Wéahlen Sie die Unterkonsole des Internet-Dienstes,
fur den Sie Kontrollregeln angeben mdéchten, und wéhlen Sie die gewinschte Kontrolle und
Protokollierung:
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< Beim Benutzer anfragen: Wenn dese Option aktiviert ist, werden Sie gefragt (interaktiv
oder im Uberwachungsprogramm), ob Sie auf eine Website mit einem ausgewahlten Internet-
Dienst wie FTP oder IRC zugreifen wollen.

= Alle zulassen: Wenn diese Option aktiviert ist, kann auf ALLE Websites zugegriffen werden.

= Alle sperren: Wenn diese Option aktiviert ist, ist der Zugriff auf alle Websites gesperrt.

e Schwarze Liste/weilRe Liste: SPHINX ermdglicht Ihnen die Wahl zwischen zwei
Zugriffskontrollstrategien:

< Schwarze Liste: In diesem Modus ist der Zugriff auf alle ANDEREN Websites moglich, die
nicht im Fenster fur die schwarze Liste angegeben sind.
Die in der schwarzen Liste eingetragenen Websites werden gesperrt.

= Weil3e Liste: In diesem Modus ist der EXKLUSIVE Zugriff auf Websites méglich, die im Fenster
der weif3en Liste angegeben sind. Alle anderen Websites werden gesperrt.

Die Internet-Kontrollfunktionen bieten einen effektiven Mechanismus fir die Zugriffskontrolle durch
Eltern und Bildungseinrichtungen. Klicken Sie zum Einrichten und Aktualisieren lhrer schwarzen und
weilRen Listen einfach auf die Schaltflachen ,,Hinzufiigen®, ,.Léschen* und ,,Andern®. Websites kénnen
durch ihre URL (Internet-Sites) oder IP-Adressen angegeben werden (LAN). Weiterhin kdnnen komplette
URL-Listen importiert bzw. exportiert werden. Mit der Konsole Internet-Kontrolle kénnen Sie schwarze
Listen einrichten, in denen die URLs von Websites mit radikalen, pornografischen oder geféahrlichen
Inhalten abgelegt sind. Als Alternative kdnnen auch alle URLs gesperrt werden und nur spezielle,
in der weil3en Liste aufgefiihrte Websites zugelassen werden.

4.5 Erweiterte Konfiguration
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Dieses Menii kann von Benutzern verwendet werden, die liber gute Kenntnisse von Protokollen und
Filterregeln verfligen. SPHINX bietet hier die Leistungsfahigkeit einer professionellen Firewall und
ermoglicht erweiterte Konfigurationsmoglichkeiten zur Kontrolle der gesamten Kommunikation. Sie
kdnnen lhre eigenen Netzwerkdienste definieren und Filter erstellen, die von der Konsole Internet-
Kontrolle aus angewendet werden kdnnen. Die ausgewabhlten Filter kdnnen auf spezielle Tage und
Uhrzeiten oder fir spezielle Zeitraume wahrend des Kommunikationsaustauschs eingestellt werden.
Dadurch kdnnen Sie festlegen, wie lange die Benutzer Zugriff auf Dienste haben.
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Um spezielle Dienste zuzulassen, missen die folgenden Schritte durchgefuhrt werden:
Die Filtertabelle von SPHINX arbeitet nach dem ,,Prinzip des ersten Treffers®. Wenn ein Netzwerkpaket
vom PC empfangen wird, prift SPHINX die Filtertabelle von oben nach unten, d.h., die Reihenfolge
der Filterzeilen ist sehr wichtig. Wenn z.B. im Fenster ,Filter, die vor den Internet-Kontrollfiltern
hinzugefugt wurden" HTTP in beiden Richtungen gesperrt ist, kann HTTP nicht funktionieren, da es
vor den Internet-Kontrollfiltern gesperrt wird. Klicken Sie zum Starten des Vorgangs auf die Schaltfléache
. Das folgende Fenster wird geoffnet:
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Name : Jede Filterzeile hat ihren eigenen Namen.

Aktion : Durch Klicken auf den Pull-Down-Pfeil wird das Pull-Down-Aktionsmenii gedffnet.
Der Anwender kann wahlen, ob Dienste oder Protokolle zugelassen oder gesperrt werden
sollen.

Remote-Rechner : Durch Klicken auf das Fragezeichen unter ,,Remote-Rechner” wird die folgende
Konsole geoffnet:
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Hier kbnnen die Benutzer den Remote-Rechner angeben, fir den dieser Dienst zugelassen oder
gesperrt werden soll. Es kann entweder die URL oder die IP-Adresse des Remote-Rechners angegeben
werden. Bei Angabe der URL muss der Domain-Name-Service bereits zugelassen sein. Bei Angabe
der IP-Adresse sind noch einige andere Angaben mdglich. Wenn das Kontrollkastchen ,,Alle Adressen*
aktiviert ist, wird der angegebene Dienst fur alle Adressen, also das gesamte Internet zugelassen
oder gesperrt.
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Es ist moglich, konkrete IP-Adressen, ein ganzes Netzwerk oder ein Teilnetzwerk (durch die
Netzwerkmaske definiert) zu verwenden. Im Fall eines einzelnen Rechners muss die Netzwerkmaske

auf 255.255.255.255 eingestellt werden.
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In diesem Fall ist nur eine IP-Adresse ausgewahlt. Der Dienst in dieser Filterzeile wird nur fiir die
IP-Adresse 151.189.0.158 zugelassen oder gesperrt.

Durch Klicken auf die Schaltflache ,,Dienst* wird das folgende Fenster gedffnet

Services Settings Eq

—Hame

|proxy

—Protocol

ITCP

—Source Port

|:-

|1023

—Destination Port

o = ‘ [HoK
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Im Feld ,,Name* wird der Name des Dienstes festgelegt. Durch Klicken auf den Pull-Down-Pfeil wird
das Protokoll-Pull-Down-Meni geoffnet. Die folgenden Protokolle kénnen ausgewahlt werden: IP,
TCP, UDP, FRAGMENT und ICMP.

Protokollierung von Aktivitaten

Fir jeden Dienst gibt es verschiedene Protokollierungsoptionen:

= ALLE: Alle Aktivitaten werden protokolliert.

= Gesperrt: Nur Zugriffsversuche auf gesperrte Websites werden protokolliert.

= Zugelassen: Nur Zugriffsversuche auf zugelassene Websites werden protokolliert.

4.6 Konsole Protokollierung/Warnung

In dieser Konsole kdnnen verschiedene Protokollierungs- und Warnrichtlinien definiert werden. Die
Benutzer kénnen die Protokollierung und Warnung standardmafig begrenzen, auch wenn diese
in den verschiedenen SPHINX-Mendis aktiviert wurden.
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Allgemeine Warnungen

Mit diesen Einstellungen kann angegeben werden, ob die Warnungsmeldungen aktiviert oder

deaktiviert werden sollen. Die Benutzer kdnnen entscheiden, ob interaktive Einblendmenis verwendet

werden oder ob die Warnmeldungen an das Warnungsiiberwachungsprogramm weitergeleitet
werden sollen.

1. ALLE Warnungen aktivieren: Wenn Sie dieses Kontrollkastchen deaktivieren, gibt SPHINX keine
Warnmeldungen an Sie aus.

2. Uberwachungsmodus/Interaktiver Modus: Wenn der interaktive Modus aktiviert ist, werden
Warnmeldungen, nicht definierte Datenstrome und externe Verbindungsversuche durch Einblendments
angezeigt. Diese Option wird automatisch auf den Uberwachungsmodus eingestellt, wenn der
versteckte Modus von SPHINX aktiviert ist (Konsole <Administrator>, siehe unten), bei dem
SPHINX im Hintergrund ausgefuhrt wird.

Allgemeine Protokollierung

Mit diesen Einstellungen kdnnen die ALLGEMEINEN Protokollierungsrichtlinien angegeben werden:

1. Protokollierung Internet-Kontrollfilter aktivieren: Wenn dieses Kontrollk&stchen aktiviert ist, werden
alle Aktivitaten von Internet-Diensten wie FTP oder IRC protokolliert. Wenn dieses Kontrollk&astchen
nicht aktiviert ist, wird keine Protokollierung durchgefiihrt.
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2. Protokollierung erweiterte Filter aktivieren: Wenn dieses Kontrollkéstchen aktiviert ist, werden
alle Filter protokolliert, fir die Sie die Protokollierung angefordert haben. Wenn dieses
Kontrollkastchen nicht aktiviert ist, wird keine Protokollierung durchgefhrt.

3. Tagliche Sicherung als separate Datei: Mit dieser Option kdnnen Sie angeben, ob die protokollierten
Daten an jedem Tag der Woche in einer neuen Datei gespeichert oder in einer gemeinsamen
Datei an einem anderen Speicherort gespeichert werden sollen.

Einstellungen Protokolldatei

Um den Benutzern umfangreiche Einstellungsmoéglichkeiten fiir den Protokollierungsvorgang zu
geben, werden in dieser Unterkonsole verschiedene Funktion zum Schutz gegen Angriffe angeboten.
Maximale GroRe der Protokolldatei: Angabe der maximalen Gr6lRe der Protokolldatei.
Wenn Protokolldatei voll: Angabe, welche Aktion durchzufiihren ist, wenn die Protokolldatei
voll ist.

Datei Uberschreiben: Die vorherigen Protokolle werden geléscht, und eine neue Protokolldatei
wird angelegt. Dieses Ereignis wird im Protokollierungsiiberwachungsprogramm unter der Konsole
<Systemwarnungen> angezeigt.

Alle sperren: SPHINX sperrt die gesamte Kommunikation und erstellt kein Protokoll mehr.
Keine Protokollierung mehr: Standardm&Rig kontrolliert SPHINX den Datenverkehr, erstellt
aber kein Protokoll.

Protokoll auf Festplatte speichern: Besonders auf langsamen PCs kann das Speichern von
Daten auf der Festplatte die anderen Aktivitaten verzégern. In SPHINX kénnen die Zeitintervalle
angegeben werden, nach denen die Protokolldateien auf der Festplatte gespeichert werden.
Dazwischen werden die Protokolldateien lediglich im Hauptspeicher gespeichert.

4.7 Konsole Administration
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Zeitangabe Internet-Verbindungen
Mit dieser Option kann angegeben werden, zu welcher Uhrzeit PC-Benutzer das Netzwerk fiir
Internet-Dienste nutzen kdnnen.

Passworteinstelllungen
Durch Klicken auf ,,Passwort &ndern* 6ffnet sich das folgende Einblendfenster:
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Das SPHINX-Passwort kann durch Eingabe des alten und neuen Passworts gedndert werden.

Betriebsmoduseinstellungen

versteckter Modus von SPHINX:

SPHINX kann im versteckten Modus ausgefuhrt werden. Auf diese Weise kann die Kontroll- und
Aktivitatsprotokollierung durchgefiihrt werden, ohne dass die Benutzer das Programm bemerken.
Die Aktivierung dieser Option ist niitzlich, um ohne Wissen der Benutzer die Aktivitdten an einem
PC zu Uberprifen, der an das Netzwerk angeschlossen ist. Um diesen Modus zu aktivieren und zu
verhindern, dass die Benutzer das SPHINX-Standardsymbol erkennen und dadurch wissen, dass das
Programm auf dem PC installiert ist, wird empfohlen, das Sphinx-Standardsymbol zu andern und
ein anderes Symbol aus der Liste der verfugbaren Symbole auf lhrem PC auszuwéahlen. Dasselbe
gilt fir das Fenster von Sphinx.

WICHTIG: Um in das Anmeldefenster von SPHINX zu gelangen, missen STRG und Leertaste
gleichzeitig gedriickt werden. AnschlieRend kann das SPHINX-Passwort eingegeben werden, um
in den Konfigurationsmodus von SPHINX zu gelangen.

Konfigurationsdatei verschlisseln:

Es wird empfohlen, lhre Konfigurationsdateien zu verschlusseln (falls lIhre lokalen
Verschlisselungsrichtlinien das zulassen), um zu verhindern, dass jemand lhre Konfigurationsdateien
sehen oder andern kann, und um zu verhindern, dass anstatt Ihrer eigenen Konfigurationsdateien
andere Konfigurationsdateien auf Inrem lokalen PC aktiviert werden.

Immer letzte Konfiguration laden
Mit dieser Option kann die zuletzt geladene Konfiguration (vorangegangene Sitzung) automatisch
geladen und aktiviert werden.

4.8 Protokollierungsuiberwachungsprogramm

Das Protokollierungsiiberwachungsprogramm verfiigt tber drei Unterkonsolen:

1. Protokoll Internet-Dienste: Erstellung von Protokollen nur entsprechend den Internet-Kontrollrichtlinien
<Konsole Internet-Kontrolle>, sortiert nach Diensten.

2. Protokoll nach erweiterten Regeln: Erstellung von Protokollen entsprechend den Regeln der Konsole
<Erweiterte Kontrolle>.

3. Konsole mit vollstandiger Protokollierung: In dieser Konsole werden alle registrierten Protokollereignisse
angezeigt. In den bisher erwéhnten Konsolen kénnen ausgewabhlte Teile der Protokolldateien
untersucht werden (Internet-Kontrolle/Erweitert), in dieser Konsole jedoch wird die genaue Abfolge
der Protokollereignisse angezeigt (Internet-Kontrolle/Erweitert).
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Echtzeitprotokollanalyse
In dieser Konsole wird die Protokollierung der aktuellen Sitzung in Echtzeit angezeigt. Zur zusatzlichen
Analyse kénnen die Sortier- und Filterfunktionen verwendet werden (siehe unten).

Protokolldateianalyse
Mit dieser Konsole kénnen vorher gespeicherte Protokolldateien geladen und mit den Sortier- und
Filterfunktionen analysiert werden.

Allgemeine Dienstprogramme

DNS-Auflésung: Diese Option listet die mit den in den Protokollverknipfungen registrierten IP-Adressen
verknupften URLs auf und ermdglicht damit die detaillierte Untersuchung von Protokolldateien. Bei
dieser Option wird davon ausgegangen, dass ein DNS-Server verfugbar ist (oder dass Sie mit dem
Internet verbunden sind) und kann viel Zeit in Anspruch nehmen, wenn die Protokolldateien grof3
sind bzw. lhre Internet-Verbindung langsam ist.

Aktualisieren: Um die Verzogerung von Benutzeraktivitdten zu vermeiden, ruft SPHINX regelméafig
Protokollierungsdaten ab.

ALLE Protokolle: Klicken Sie auf diese Schaltflache, um alle vorhandenen Protokolldateien zu I6schen.
Bitte beachten Sie, dass dadurch alle aktuell registrierten Protokolldateien geléscht werden.
Drucken: Drucken der aktuellen Protokolldateien.

Funktionen zum FILTERN und SORTIEREN

SORTIEREN NACH: Mit dieser Funktion kénnen die Protokolldateien in aufsteigender oder
absteigender Reihenfolge sortiert werden (Optionsfeld REIHENFOLGE FESTLEGEN). Die Sortierfolge
bezieht sich auf alle Felder der Protokollierungszeile (Aktion/Remote-IP).

FILTER-ENGINE: SPHINX bietet vielfaltige Filterfunktionen, mit denen Protokollzeilen ausgefiltert
werden kdnnen. Sie kdnnen FORTSCHREITENDE Filter anwenden (der nachste Filter wird auf das
Ergebnis des vorherigen Filters angewendet usw., um die selektive Kontrolle des Protokollvorgangs
zu ermdglichen). Klicken Sie zum Aktivieren eines konfigurierten Filters auf die Schaltflache ,,Filter
anwenden*.
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4.9 Warnungsuberwachungsprogramm

- . - 5 o >
Ly Fl-:—ldw-'wlu_ 5.r=l-l'-r'u=| Py g |z wchan | e F En-mll
3BT 1 H arids 11 Cara #. | Prid p Ipﬂ I% Ilm
[are; pt TS kg slous  195E3E 139 mol eved LI b QL0000 25RO
Drerms Li] pet | TETY | ahibes sleadh.  19RET 6139 sed svalabls | LIDF 4473 OAZ2000 D=7 00
|11 L}
_tem | hewn | =

Das Konzept des Warnungsuberwachungsprogramms ermdéglicht dem SPHINX-Administrator,
Warnmeldungen zu registrieren. Wenn Sie durch Auswahl des Uberwachungsmodus in der Konsole
<Protokollierung/Warnung> festlegen, dass Warnmeldungen (Lernmodus und externe
Verbindungsversuche) zum Protokolliberwachungsprogramm geleitet werden sollen, werden diese
Meldungen im Warnungsiberwachungsprogramm registriert. Sie kénnen sie dann spater offline
oder innerhalb einer Priifoperation anzeigen.

1.

Lernmoduswarnungen: Wenn der Lernmodus aktiviert ist, kbnnen Sie hier Filterzeilen fur
verschiedene Netzwerkdatenpakete erstellen. Alle Dateniibertragungen mit nicht definierten
Kontrollregeln werden aufgefihrt.

Warnungen bei externen Verbindungen: Durch Auswabhl einer der Schaltflachen ,,Sperren und
warnen“ bzw. ,,Sperren und Benutzer fragen kénnen Filterzeilen fiir den Rechner erstellt werden,
von dem die Datenpakete stammen.

Ausgegebene Warnungen: Beim Protokollieren der Diensteaktivitaten im erweiterten Kontrollmodus
werden in diesem Meni die einzelnen Warnungen angezeigt.

Systemwarnungen: In diesem Menl werden Warnungen angezeigt, die sich auf die Ausfiihrung
von SPHINX selbst beziehen. Die Software gibt Meldungen aus, wenn nicht mehr in die
Protokolldateien geschrieben werden kann, der freie Festplattenplatz zu gering wird oder wenn

Benutzer versucht haben, sich bei SPHINX mit einem falschen Passwort anzumelden. Das Menii
zeigt auch Benutzeraktionen, wie das Laden von Konfigurationen und das Festlegen von Regeln
im Lernmodus an.
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4.10 Statistikkonsole
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Mit dieser Funktion kénnen einige Statistiken zu den verschiedenen Netzwerkdatenibertragungen
Uberprift und Uber die von SPHINX nicht durchgelassenen Daten (Anzahl der nicht durchgelassenen
Datenpakete/Anzahl der durchgelassenen Datenpaket in beiden Richtungen) berichtet werden.
Damit ist eine unmittelbare Beobachtung der Anzahl der vom SPHINX-Kontrollmechanismus nicht
durchgelassenen Daten méglich.
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