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1. Einfihrung
1.1. Ausgangslage

Marc Ruef wirft dem deutschen Unternehmen WEKA Business Information GmbH & Co. KG.
(http://www.weka.de) vor, unrechtmassig Programmteile aus der Software Attack Tool Kit (ATK)
Ubernommen zu haben [Ruef 2006a]. Der Geschaftsbereich Interest vertreibt seit mindestens Oktober
2005 in kommerzieller Weise eine Software mit dem Namen Interest Securitix Scanner.

Der Streitpunkt sowie das vorliegende Dokument berufen sich auf jene Software, wie sie nachfolgend
in tabellarischer Form aufgelistet ist. Samtliche Analysen wurden an den gegebenen Versionen
durchgefiihrt. Der Interest Securitix Scanner wird in dieser Dokumentation schlicht mit Securitix und
das Attack Tool Kit mit ATK referenziert. Die beiden Streitparteien werden nachfolgend WEKA und
Ruef genannt.

\‘ Produkt Erscheinungsdatum Entwickler

S1 | Interest Securitix Scanner 1.6 | Oktober 2005 WEKA/Fell
S2 | Interest Securitix Scanner 1.8 | Juni 2006 WEKA/Fell
Al | Attack Tool Kit (ATK) 4.1 Februar 2006 ATK/Ruef
A2 | Attack Tool Kit (ATK) 1.0 Februar 2004 ATK/Ruef

Tabelle 1: Die analysierten Produkte

Die jeweiligen Produkte wurden von ihren offiziellen Quellen bezogen. Interest hat den Securitix
Scanner (S1 und S2) bis zum Juli 2006 als freie Trial-Version auf der offiziellen Webseite unter
http://www.securityscanner.de angeboten. Das Attack Tool Kit (A1 und A2) wird seit Februar 2004
zum freien Download auf der Projektseite http://www.computec.ch/projekte/atk/ bereitgestellt. Neben
einer kompilierten Version ist ebenfalls der Quelltext dieser unter der General Public License (GPL)
bereitgestellt worden.

1.2. Ziel dieses Dokuments

Aufgrund der wiederholten Zuriickweisung der an WEKA herangetragenen Vorwirfe und den
gegebenen Falschaussagen soll in diesem Dokument eine technische Analyse und damit eine
Beweisfiihrung auf dieser Ebene gewahrleistet werden. Mit dem Vergleich der beiden Software-
Produkte ATK von Ruef und Securitix von WEKA sollen die offensichtlichen Ubernahmen als solche
ausgewiesen werden.

1.3. Vorgehen der Analyse

Ruef liegen zwei unterschiedliche Versionen von Securitix in kompilierter Form vor. Ebenso sind ihm
als Entwickler samtliche Versionen in quelloffener und kompilierter Form des ATK zugénglich. Die
Analyse findet dabei auf zwei Ebenen statt:

e Graphical User Interface: In erster Linie soll eine Gegeniberstellung der beiden
Applikationen von blossem Auge erfolgen. Durch das zeitgleiche Aufstarten beider
Applikationen und der Dokumentation mittels Screenshots werden die unrechtmassig
Ubernommenen Teile ausgemacht. (Kapitel 3.1)

e Binary Analysis: Desweiteren wird durch ein Reverse Engineering des Securitix dessen
interne Funktionsweise offengelegt. Durch eine bitweise Uberprifung der beiden
Anwendungen sollen die ibernommenen Teile zweifelsfrei identifiziert werden. (Kapitel 3.2)

Die gegebenen Daten, die als unrechtméssig ibernommen ausgemacht werden konnten, werden fir
eine formale Analyse aufbereitet. Hierbei werden Berechnungen angestrebt und Argumente
vorgetragen, die beweisen sollen, dass es sich bei der Vielzahl der (ibernommenen Teile nicht um ein
Versehen oder einen Zufall handeln kann. (Kapitel 4)
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1.4. Unabhangigkeit der Analyse

Dieses Dokument sowie die zugrundeliegende Analyse wurden durch Marc Ruef durchgefihrt. Dieser
ist der Entwickler des Attack Tool Kit, damit eine der beiden Streitpartien und deshalb nicht als
unabhéangiger Gutachter anzusehen. Trotzdem wird dieses Schreiben bei einer allfalligen Klage gegen
WEKA dem Gericht vorgelegt werden wollen.

Durch das detaillierte Vortragen und Untermauern der Vorwurfe wird es aber auch Dritten erméglicht,
eine Verifikation der Gegebenheiten, sofern Zugriff auf die betroffenen Produkte gewéhrt wird,
durchzufihren. Eine solche Nachpriprifung ist sogar ausdricklich durch Ruef erwinscht, hilft sie
doch eventuell nur dabei, den Sachverhalt noch offensichtlicher darlegen zu kénnen.

Desweiteren ist ein externes Gutachten eines unabhangigen Experten in Arbeit. Die Resultate dessen
sollten sich mit den Ausfiihrungen dieses Dokuments decken. Ob und inwiefern dieses Schriftstiick
ebenfalls frithzeitig der Offentlichkeit vorgelegt wird, ist zum jetzigen Zeitpunkt noch nicht klar. Details
zum Fall werden umfassend auf http://www.computec.ch verdffentlicht.
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2. Zusammenfassung
2.1 Zusammenfassung

Die vorliegende Analyse zeigt sehr deutlich, dass auch mit limitierten technischen Mitteln sowie
ausschliesslich grundlegendem Verstandnis fir Computersysteme die unerlaubte Kopie gewisser
Teile des Attack Tool Kit Project (ATK) durch den Interest Securitix Scanner identifizierbar sind. Selbst
durch das Betrachten der beiden Anwendungen wahrend ihrer Ausfiihrung lassen sich die kopierten
Bereiche zweifelsfrei erkennen (Kapitel 3.1).

Vor allem der Einsatz der Attack Scripting Language (ASL), die durch Herrn Marc Ruef im Rahmen
des ATK-Projekts entwickelt wurde und in verschiedenen Publikationen besprochen wird, kommt auch
beim Interest Securitix Scanner zum Einsatz. Und auch wenn WEKA behauptet, dass den beiden
Applikationen unterschiedliche Programmiersprachen zugrundeliegen und deshalb kein Code-
Diebstahl gegeben sein kann, betrifft dies offensichtlicherweise die Plugins nicht. Diese sind n&mlich
bei beiden Produkten in der gleichen Programmiersprache (ASL) umgesetzt. (Kapitel 3.2)

Insgesamt weist das Exploit Repository des Interest Securitix Scanner eine Grdsse von 101'023 Bytes
auf. Dabei konnte festgestellt werden, dass 347 Plugins aus dem ATK Gbernommen wurden. Lediglich
geringfiigige Anpassungen wurden an einigen Stellen angestrebt, so dass eine unliebsame direkte
Referenzierung auf die Original-Quelle nicht mehr so offensichtlich ist.

Doch selbst bei dieser amateurhaften ,Bereinigung”, die nach dem zweiten Brief von Ruef scheinbar
klammheimlich durch WEKA optimiert wurde [Ruef 2006b], konnten nicht alle offensichtlichen
Querverweise entfernt werden. Die herauragendsten von diesen sind in Kapitel 3.2.1 aufgelistet.
Dabei wurden grundsatzlich die folgenden Muster immerwieder ausgemacht:

e Auftreten der Zeichenkette ,ATK": Die Zeichenkette ,ATK" wird bei sehr vielen Plugins
eingesetzt. Vor allem dann, wenn ein Platzhalter herbeigezogen werden musste. Dass auch
der Interest Securitix Scanner den gleichen Platzhalter verwendet, der eine offensichtliche
Referenzierung auf das ATK-Projekt darstellt, ist sehr auffallig. Diese vermeintliche Zufalligkeit
konnte bei 7 Plugins zweifelsfrei ausgemacht werden.

e Hinweise auf personliche Daten von Marc Ruef: In einigen Plugins werden als Platzhalter
Zeitwerte eingesetzt. Dass per Zufall die gleichen von diesen herangezogen werden,
erscheint ebenso unwahrscheinlich. Vor allem dort wo das Datum, welches eigentlich im
Rahmen des Tests zuféllig gewahlrt werden kann, mit 11.02.81 ausgewiesen ist. Dies ist das
Geburtsdatum von Ruef. Die Ubernahme von Datumswerten mit typischer Charakteristik kann
in 2 Plugins zweifelsfrei ausgemacht werden.

e Ubernahme von Fehlern: Die Grosse des ATK-Projekts lasst es nicht verhindern, dass auch
dort gewisse Fehler gemacht werden. Diese Fehler wurden 1 zu 1 Gbernommen und weisen
damit klar die Kopie und damit die Richtigkeit der Vorwirfe aus. Diese herausragende
Charakteristika kann in 5 Plugins nachgewiesen werden.

o Fehlerhafte Anpassungen: Bei der unrechtméssigten Anfertigung der Kopie wurden einige
Anpassungen gemacht, um die Herkunft der Codeteile nicht so offensichtlich bestehen zu
lassen. Diese Modifikationen fiihrten dazu, dass die Funktionsweise der kopierten Funktionen
untergraben und damit die betroffenen Plugins unbrauchbar werden. Es ist davon
auszugehen, dass der Diebstahl durch eine Person erfolgte, die nicht genau wusste, was sie
da dberhaupt kopierte und anpasste. Dieses spezifische Verhalten kann bei 3 Plugins
nachgewiesen werden.

Die in diesem Dokument vorgelegte Analyse lasst den Schluss zu, dass die durch Ruef sowie
verschiedenen Medienberichterstatter (z.B. Heise) an die Offentlichkeit getragenen Vorwirfen den
Tatsachen entsprechen. Herr Ruef sieht sich aufgrund dessen nicht gezwungen, seine Aussagen
zuriickzuziehen oder in Zukunft keine Kommentare mehr zu den Gegebenheiten machen zu wollen.
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Fragen und Antworten

Hat WEKA unrechtmassig Programmcode aus dem ATK Projekt in das Produkt Securitix
Ubernommen?
Ja. (Kapitel 2.1)

Welche Teile sind von diesem Diebstahl betroffen?
Insgesamt bietet Securitix 437 Plugins aus dem ATK-Projekt an, ohne die Lizenzrechte (GPL) des
Projekts und der Plugins und damit das Urheberrecht von Ruef anzuerkennen. (Kapitel 3.2.1)

Durch welche Mittel lasst sich dieser Diebstahl beweisen?

Am einfachsten ist die Gegeniiberstellung der beiden Produkte. Es ist auf einen Blick zu sehen,
dass die gleichen Plugins angeboten werden (Kapitel 3.1). Bei ndheren Betrachtungen kdnnen gar
in den Ubernommenen Teilen Hinweise auf die Original-Quelle gefunden werden. Die
Zeichenkette ,ATK" und das Geburtsdatum von Ruef (11.02.81) tauchen immerwieder auf (Kapitel
3.2).

Kann dies nicht nur ein Zufall sein?
Nein. Die Plugins weisen eine gewisse Komplexitat auf, die es mathematisch beweisbar macht,
dass hier von keinem Zufall gesprochen werden kann. Die Namensgebung der Tests, deren
Konstruktion, die zugrundeliegende Sprache, eingesetzten Muster und genutzten Zufallswerte
kdnnen kein Zufall sein. (Kapitel 4)

Erreichen die Plugins die fur eine juristische Streitigkeit erforderliche Schopfungshdhe?

Ja. Die Plugins nutzen eine eigene Programmiersprache und stellen damit im Rahmen dieser
spezifische Konstrukte zur Bewaltigung von Aufgaben dar. Diese Aufgaben werden teilweise in
besonderer, noch nie dagewesener Weise angegangen. (Kapitel 4.1)

Wer ist Urheber der betroffenen Plugins?

In allen Fallen ist dies Marc Ruef. Wurden Plugins im ATK-Projekt adaptiert (z.B. Inspiration durch
Nessus NASL Plugins), ist dies unter Einhaltung der Lizenzrechte des Urhebers geschehen.
Entsprechende Copyright-Hinweise (Quelle und Lizenz) finden sich ausdricklich in samtlichen
Plugins im Feld plugin_created_name.

Sind abgesehen von den Plugins auch noch andere Codeteile betroffen?

Erste Abklarungen haben ergeben, dass scheinbar auch noch Erzeugnisse anderer Urheber
tibernommen wurden. Eine klare und definitive Ausserung hierzu ist aber zum gegenwértigen
Zeitpunkt nicht moglich.



3. Technische Analyse
3.1 Bildschirmiberprifung
3.1.1. Ansicht der Plugins

Bevor eine umfassende technische Analyse durchgefiihrt werden soll (siehe Kapitel 3.2), soll eine
Gegeniiberstellung des Interest Securitix Scanner 1.6 sowie des Attack Tool Kit 4.1 erfolgen. Anhand
dieser soll ohne technische Hilfe, sondern mit blossem Auge die kopierten Teile ausgemacht werden
kénnen.

In folgendem Screenshot ist das Exploiting-Modul von Securitix zu sehen (Abbildung 1). Wird dieses
geoffnet, werden einem samtliche Exploit-Routinen in einer alphabetischen Auflistung vorgestellt:

Exploits SECURITIX [Version: 1.6] =1k}

iﬂ‘ & X :/l </ =¥ Hostname. IP-Adresse oder Netame

Name | Familie | Protokoll | Pont | Anfrage A|

Alcatel ADSL Modem with, Network Devices fcp 23 Dpen\s\eep\sen—‘
AIEN MDaemon prior 7.2.1 opensleep|
Apache 2.0.35 10 2.0 50 ht HTTP icp 80 open|send HEA
Apache 2.0.35 10 2.050 apr HTTP tcp 8 open|send HEA
Apache 2.0.47 10 2.0.49 ap... HTTP tcp 80 open|send HEA
Apache 2051 Satisty dire HTTR tcp 20 open|send HEA
Apache 2xHTTPS mod_ HTTR tcp 20 open|send HEA
Apache prior 1.3.33 Mod_ Denial of Senvice tcp 80 open|send HEA
Apache prior 1.3.26 chunk. HTTP tcp a0 open|send HEA
Apache prior1.3.28 ETag ... HTTP tcp 80 open|send HEA
Apache prior 1.3.28 mod_ HTTR tcp 20 open|send HEA
Apache prior 1.3.29 and 2 HTTP tcp 20 open|send HEA
Apache prior 1.3.30 MIME HTTP tcp 80 open|send HEA
Apache prior 1.3.31 and pri HTTP tcp 80 open|sleep|clos
Apache prior 1.3.31 and pri HTTP tcp 80 open|sleep|clo:
Apache prior1.3.32 htpass HTTP tep 30 open|send »—EA,LI
4 4

Karnmunikation
Gesendet / Antwort Ergebnisse

& [ Z

Abbildung 1: Die Exploiting-Route von Securitix



Ein Screenshot dieses Verhaltens war bis zur Schliessung der offiziellen Produktwebseite im Juni
2006 ebenso auf dieser zu sehen (Abbildung 2):

- X [

INTEREST Security Scanner befert [hnen das Ch das Sie For - hecks brauchen, Kurz und
KnapE Zusammengefasst,

Speziell for Sie als Administrator eridan sind: Methoden der Macker, kritische Systembereiche, typische Schwachstellen ... Der Einsatz
der Module ist 5c beschrieben wie das Vorgehen bei Analysen. Dazu kommt eine integrierte “Hilfe” mit ausfuhriichen
Irfrmationen 2u Toele und Furitionan. Lnd b Bedarf snigen Fallbeispiele, woe S Sacharheitelicken sufdecken.

HEEEaEETad

Sofort-Hilfe: Falls bei Modulen oder Analysen Unklarheiten auftauchen, klicken Sie im Kontest den entsprachenden Begriff an - und
Sie oder

Pridl: Dokumentation per Klick parat

i integritrte Repdrting: ian fur Seri di Threr Tests. Sie kinnen Drgebnisse van
Aarabyser per Mauskhek pusaenmaeniibeen.

icht lasst ssch mit dem ATF-Dditer komfortabel beactaten

e sing gansut threr Ciaser
= und kann Vergesetten cder der Rewsian jederpet worgelegt worden.

5o der Mmalyse per Exploits
Datim / Seile 13.87,3080 4 2000003
cafiag Computece wn dnacrec.de

carussese Ersloies: 8

Lrgebaisse der Analyss per Dortscan
Datimm / Ewibe L3 80,3004 7 200d8e1d
4 - LR DR

Pacta: Alls Forts
[ ————
natt)

Bansts b

Abbildung 2: Offizieller Screenshot zum Exploiting von Securitix (Mai 2006)



Wird nun ebenfalls irgendeine offizielle Version des ATK gestartet — in folgendem Fall der neueste
Release ATK 4.1 -, zeigen sich einem ebenfalls die gegebenen Plugins. Die Auflistung erfolgt
wahlweise gleich in alphabetischer Reihenfolge. Dadurch ergibt sich grundsatzlich die identische
Darstellung, wie sie auch bei Securitix ibernommen wurde (Abbildung 3):

i Attack Tool Kit 4.1 - www.computec.ch =|o] x|

Fle Scan Configuration Plugins Analysis Reporting Took Help
Response| Logs Report

Start Stop Config Edit Reload Delete Visualize

| There was no vulnerability tested yvet. Please run the selected plugin to determine the existence of the flaw, |

—Flugins (340 loaded) —Plugin Overview

- Flugin ID: 334 =
Flugin name: Youngzsoft ChailServer prior 5.2.1 multiple
- Name remote vulnerabilities
- A0 WYER StEr up to B Plug!n FUziEED i
Flugin port: 25
Alcatel ADSL Mode:

- Bug sewerity: High
- AN MDasman pric Bug affected: Youngzsoft ChailSerser prior 5.2.1

Apache 20361020 Bug not affected: Youngzsoft ChiailServer newer than 5.2.1
- mpache 2.035t0 2.0 Bug wulnerahility class: Unknown
Apache 2.047 10 2.0 Bug explait utl:

Apache 2051 Satist hittpa:{ fwneew. securityfocus.com /bid/ 11742 fexploit/
Apache 2xHTTFS
- Apache prior 1.3.261
- Apache prior 1.3.28 |

Bug description: The remote hostis running YoungZSoft
Chdail Server, a mail server for Microsoft Windows. There are
. multiple remote vulnerakilities like buffer overflow, SOL
Apache prior 1.3.281 injection, HTHL injection in the remote version of this software
- Apache prior 1.3.29: which may allow an attacker to execute arbitrary code on the
Apache prior1.3.301 remote host. P
Apache prior1.3.31
Apache prior 1.3.31: Bug respanse:

- Apache prior 1.3.32 1w
Y > =

|Reading plugin 334 (¥oungzsoft CkdailServer prior 5.2.1 multiple remote wulnerabilities pll| 100 2% |

Abbildung 3: Die Auflistung der Original-Plugins

Anhand dieses optischen Vergleichs ist schon einmal auffallig, dass offensichtlich die gleichen Namen
fur die Tests verwendet werden. Einziger Unterschied in den gegebenen Screenshots ist, dass
scheinbar das ATK Ziffern vor dem Alphabet listet und der Securitix Scanner nicht (siehe Plugin mit
dem Namen ,4D WebStar up to 5.3.3 symbolic link vulnerability“). Aber ab dem Plugin ,Alcatel ADSL
Modem without password” werden die exakt gleichen Pluginnamen in exakt gleicher Reihenfolge
aufgelistet.



3.1.2.  Vergleich offensichtlicher Routinen

Securitix bietet in der gewahrleisteten Darstellung die Mdglichkeit, die Exploit-Routinen, die sich in
Kapitel 4 als ASL-Konstrukte erweisen, einzusehen. Somit ist in der Spalte ,Anfrage“ ersichtlich,
welche Kommandos die Software zu nutzen pflegt, um eine Sicherheitsiiberpriifung fur eine dedizierte
Schwachstelle durchzufiihren (Abbildung 4):

Exploits SECURITIX [Version: 1.6]

:ﬂ| d ¥ %y | & =% Hosthame, IP-Adresse oder Nethame l—
MName |||| Anfrage

CuteMews prior 1.3.6 indexphp Cross Site Scripting open|send GET findex php?mod=<script> Test/script> HTTP{1.04nYn|sleep|close|path
CWETrac detection open|send GET findex HT TP/ .0\nin|sleep|close|pattern_sxists HT TP /#4# 200 *CWST
CWETracup to 1.1 4 filediff vulnerakbility open|sleep|send GET findex php HTTP/1.04n4n|sleep|close|pattem_exists *CWSTrac
Cyrus IMAP server prior 2.1.11 pre-login buffer overflow open|sleep|close|pattern_sxists *0k*Cyrus IMAPA W[0-1] *server ready® OR *0K*Cyrus ||
Cyrus IMAP server prior 2.2.10 multiple remote vulnerabiliies open|sleep|close|pattern_exists (14 *)24.([0-1]%..% 2% [0-9][0-9] 2"

dasBlog prior 1.6.0 Referer and UserAgent HTML injection open|send GET hitp:/ fwwaw interest.de HTTR/1.04nProxy-Connection: Keep-Aliveinin|sl
Daytime service top detection open|sleep|close|pattern_exists #4834 25 0 S

DG/ Workstation FTP senser detection open|sleep|close|pattern_sxists FTP senver (DG/UX

DirectConnect hub porttcp/4171 connection detection open|sleep|close|pattern_exists *Lock ™

Easy File Shanng Webser\xeﬂ 2h Access Control Bypass Dpenlsend GET /disk_cHTTF/A. D\n\nlsleep\closelpaﬁern exists HTTP/# # ZDD*
plugi WY, t

Jplugin st
'I_I'P # *SELE[

ne Sture Kit More.php SAL Injection

Ecommerce Corp

EFS Software Easy File Sharing Web Server prior 1.25 ACL bypass open|send GET /fdisk_ CH'I_I'P,-"l D\n\n|5|eep\close|pattem exists HT TP/#.# ### “virtu
eGroupiWare detection open|send GET Jindex php?module=Navigation HTTP/1.04n\n|sleep|close|pattern_exi
Ermumail WebhMail detection open|send GET femumail fogi HT TR .04nYn|sleep|close|pattern_exists HT TR/#.# ###
Exim 3.0to 4.20 EHLO/HELD remote headp coruption openlsleep|closelpattern_exists 220 *Exim 3. OR 220 *Exim 4.10* DR 220 *Exim 4.20*

4

Abbildung 4: Ein offensichtlich Gbernommenes Plugin (ATKplugin118test)

Bei der Betrachtung der jeweiligen Routinen fallen einige Dinge auf. So finden sich beispielsweise an
verschiedenen Stellen die Zeichenketten ,ATK", anderweitige Hinweise auf das ATK-Projekt oder
sogar dessen Entwickler Marc Ruef. In Abbildung 4 ist beispielsweise das Plugin ,Echo service tcp
detection” angewahlt. In diesem wird die Zeichenkette ,ATKpluginll8test* genutzt. Eine klare
Referenz zum ATK-Projekt, denn innerhalb dieses weist das ATK-Plugin die ID 118 auf.

In der folgenden Tabelle werden die offensichtlichsten Plugins, die bei der Ubernahme nicht oder nur
mangelhaft kaschiert wurden, aufgelistet. Diese stellen damit in keinster Weise eine komplette Liste
der Ubernommenen Plugins dar — Insgesamt wurden ndmlich ganze 347 angeboten. Viel mehr ist es
nur eine gefilterte Liste, anhand derer die Ubernahme mittels verschiedener Indizen zweifelsfrei und
ohne grosse Aufwéande belegt werden kann.

ID Name Beweis

13 | Daytime service tcp | Das Pattern zur Verifikation der Schwachstelle lautet ##:##:##
detection # ## #HH* und kann damit leider nur Windows-
Implementierungen des Daytime-Dienstes erkennen. Die gleiche
Fehlbarkeit wurde damit auch bei Securitix begangen.

35 | Proxy gopher Urspriinglich erfolgte der Zugriff auf den TCP-Port 1234 am
support detection System www.computec.ch. Dieser Port war, bis zum letzten
Server-Umzug (von Exigo zu Metanet), auch belegt. Das
Securitix-Plugin wurde einfach auf www.interest.de gedndert. Da
dort kein Dienst angeboten wird, kann das Plugin gar nicht
funktionieren. Derjenige, der es kopiert hat, hat dessen Sinn und
Zweck nicht verstanden.

46 | Macintosh OS X Das Pattern zur Verifikation des erfolgreichen Zugriffs weist

FTP server detection | zwischen ,Version:“ und ,Mac" eine Leerstelle zuviel auf. Auch
dieser unnétige und damit das Plugin nicht richtig nutzbare Fehler
wurde Ubernommen.

90 | phpBB Der Testzugriff wird auf das Forum 10 ausgefihrt. Die Zahl ist
viewtopic.php cross | jedoch nicht fur den Test relevant. Ebenso die Anzahl Tage, die
site scripting angezeigt werden soll. Sie lautet 99. Jede andere Zahl hatte hier

eingesetzt werden kdnnen, stattdessen wurden die gleichen
Ubernommen.

10
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91 | phpBB = siehe Plugin ID 90
viewforum.php cross
site scripting

97 | Oracle 9iIAS Das Plugin zieht den fiktiven Benutzer joe heran. Und dies,
iSQLplus cross site | obschon die Wahl des Benutzernamens beim Test grundsatzlich
scripting egal ist.

95 | Moodleupto 1.4 Das Plugin verschickt die Zeichenkette ,ATK plugin to detect
post.php cross site post.php flaw". Dies ist ein eindeutiger Hinweis auf das ATK-
scripting Projekt. Jede andere Zeichenkette hatte auch zum Erfolg gefiihrt.

111 | Microsoft Frontpage | Der Zugriff erfolgt mit dem fiktiven Datum ,Mon, 23 Mar 2003
detection 01:23:42 GMT*. Es wurde das gleiche Datum tbernommen. Auch

der Fehler, dass der 23. Mérz 2003 gar kein Montag, sondern ein
Sonntag war.

118 | Echo service tcp Es wird die Zeichenkette ATKpluginl18test tberpruft. Dies ist ein

detection klarer Hinweis auf das ATK sowie das gleichnamige Plugin mit der
internen ID 118.

156 | SMTP mail relay test | Im Rahmen des Mailtests wird eine SMTP-Verbindung realisiert.

In dieser wird sich mit atk.test angemeldet, als Absender die
Adresse plugin156@atk.test und als Datum 11. Feb 81 um
11:02:11 gewahlt. Erstere sind eine Referenz auf das ATK-Projekt
bzw. das gegebene Plugin mit der ID 156. Letzteres ist das
Geburtsdatum von Marc Ruef (11.02.1981).

165 | SMTP spam filter = siehe Plugin ID 156
test

187 | PsNews prior 1.2 Fur Testzwecke wird die Zeichenkette ,atk 253" verschickt. Dies
index.php function ist eine eindeutige Referenz auf das entsprechende ATK-Plugin.
Cross Site Scripting | In der Ubernommenen Version wurde der Pattern-Zugriff einfach

auf ,test" gedndert. Das Plugin kann damit gar nicht mehr
funktionieren, da der Reiz und die Reaktion nicht mehr identisch
sind. Die Funktionsweise des Plugins wurde nicht verstanden.

190 | Keene Digital Media | Aufgrund eines Fehlers schickt das Original-Plugin des ATK eine
Server prior 1.0.3 Anfrage fur ,foo", Uberprift aber die Zeichenkette ,atk". Der Test
slideshow.kspx kann so nicht funktionieren. Der gleiche Fehler, der auf das ATK
Cross Site Scripting | referenziert, ist auch beim tbernommenen Plugin gegeben.

194 | Jerod Moemeka Der fur Testzwecke Ubermittelte Parameter lautet , Attack Tool
Xedus detection Kit“. Dies ist ein eindeutiger Hinweis auf das ATK-Projekt.

198 | Symantec Raptor Fir den Testzugriff wird die Zeichenkette ,ATK 198 test request*
Firewall 6.5 Simple verschickt. Dies ist eine Referenzierung auf das ATK-Projekt bzw.
Secure Web Server | das entsprechende Plugin mit der ID 198.
detection

199 | Symantec Raptor = siehe Plugin ID 198
Firewall 6.5 weak
ISN detection

220 | Pinnacle Das Plugin referenziert auf ein nicht-existentes Skin mit dem
ShowCenter BSE Namen ,ATK". Eine eindeutige Referenzierung auf das ATK-
web server skin Projekt. An dieser Stelle hatte jeder beliebige Wert eingesetzt
denial of service werden kdnnen, wie Ruef in der Verdéffentlichung seines

Advsories bekanntgab [Ruef 2004c].

232 | BBS E-Market Es wird der Test mit der URL http://www.php.net/downloads.php
Professional durchgefihrt. Dieser kann aber mit jeder beliebigen URL
Arbitrary File umgesetzt werden.

Inclusion

297 | ftpd cwd user Als Passwort fir den FTP-Zugriff wird atk@test.example

detection verwendet. Dies ist ein eindeutiger Hinweis auf das ATK-Projekt.

Siehe auch Plugin ID 156 und 165.

Tabelle 2: Die am einfachsten beweisbaren Ubernahmen
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Besonders offensichtlich sind die Ubernahmen dort, wo eine direkte Referenzierung auf das ATK-
Projekt stattfindet. Vorzugsweise die Zeichenkette ,ATK" spielt bei einer Vielzahl der Plugins eine
zentrale Rolle. Diese wird immer dann eingesetzt, wenn ein Platzhalter herbeigezogen werden soll.
Also eine frei wahlbare Zeichenkette.

Die Analyse dieser Art kann sehr einfach mit der folgenden Eingabe durchgefiihrt werden. Hierbei wird
auf einem Microsoft Windows XP der Inhalt der Datei ex.trO durch das Kommando type eingelesen
und auf dem Bildschirm durch das Kommando find ausschliesslich jene Zeilen ausgegeben, in denen
die Zeichenkette ,ATK® vorkommt. Durch den Schalter /C wird lediglich die Anzahl der
Ubereinstimmenden Zeilen ausgewiesen, wobei mit /I die Gross-/Kleinschreibung des Suchmusters
ausser Acht gelassen wird. Hierbei sind 7 Routinen mit der Grossschreibung ,ATK" und 5 mit der
Kleinschreibung ,atk” als solche identifiziert (insgesamt 12):

01 C:\weka-atk\type ex.trO | find /C /1 "ATK"
02 12

Aber auch an anderen Stellen, wo Werte tUbernommen wurden, die eigentlich fir den Testzugriff
zufallig gewahlt werden hatten kdnnen, ist die Kopie ersichtlich.

3.1.3.  Vergleich der 1 zu 1 tbernommenen Plugins

Es gibt eine Vielzahl unterschiedlicher formaler Algorithmen, anhand derer der Unterschied (Delta)
zwischen zwei Zeichenketten berechnet werden kann. Um es in einer ersten Phase mdglichst einfach
zu halten, wird ein Direktvergleich zweier Zeichenketten S; und S, vorgenommen. Ist die Equivalenz
der Form S; = S, gegeben, wird das Plugin als 1 zu 1 kopiert identifiziert. Ist auch nur eine
Abweichung gegeben (ein Zeichen verandert oder Gross-/Kleinschreibung angepasst), ist keine 1 zu 1
Ubernahme identifiziert.

Zur Beweisfiihrung liegt eine umfassende Tabelle vor, die zeigt, welche Plugins 1 zu 1 (ohne jegliche
Anderung) Gibernommen wurden. Es ist dabei der Unterschied zwischen den Versionen 1.6 und 1.8
von Securitix auszumachen. Interessanterweise wurden eben jene Dinge, die von Ruef in seinem
zweiten eingeschriebenen Brief als eindeutig tbernommen identifiziert wurden, angepasst.

Diese tabellarische Auflistung ist fur die ersten Datenséatze in Abbildung 5 festgehalten. In der Spalte
A wird der Name des Plugins, der sowohl bei Securitix als auch ATK identisch ist, angegeben. In der
Spalte B wird der ASL-Code, wie er sich in Securitix 1.6test findet und in Spalte C wie er sich in 1.8
findet dargestellt. Der Original-Code, wie er in ATK 4.1 genutzt wird, ist in Spalte D abgebildet. In der
Spalte E wird der Direktvergleich zwischen Securitix 1.6test und ATK 4.1 und in Spalte F der Vergleich
zwischen Securitix 1.8 und ATK 4.1 vorgenommen. Kann eine 1 zu 1 Ubereinstimmung ausgemacht
werden — hierzu wird die Formel IF(S; = S,;1) verwendet -, so wird die Ziffer 1 abgebildet. Andernfalls
der Begriff FALSE. Damit wird fiir die jeweiligen Spalten eine Addition mittels SUM() mdglich.

E3 Microsoft Excel - plugin-compare.xis

] Fle Edt View Insert Format Tooks Data Window Help

DEHG|SRY| s RER- |0 =@ -4 %[l é w00 -3, 10+ BZIU
H39 - 5
A | B \ c [ b | E \ F \
Name Securitix 1.6test Securitix 1.8 ATK 4.1 Vergleich §1.6-A4.1  Vergleich §1.8-A4.1
Alcatel ADSL Modem without password open|sleep|send ‘n|sl open|sleep|send ‘n|: open|sleer

Alt-N MDaemon prior 7.2.1 local privilege escalation open|sleep|close|patt open|sleep|close|pa open|sleer
Apache 2.0.35 to 2.0.50 .htaccess environment variz open|send HEAD / H open|send HEAD / | open|send
Apache 2.0.35 to 2.0.50 apr-util library IPv6 URL pai open|send HEAD / H open|send HEAD / | open|send
Apache 2.0.47 to 2.0.49 ap_escape_html memory al open|send HEAD / H open|send HEAD / | open|send
Apache 2.0.51 Satisfy directive access control bypa open|send HEAD / H open|send HEAD / t open|send
Apache 2.x HTTPS mod_php hijacking open|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.33 Mod_Proxy Remote Negative Ccopen|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.26 chunked-encoding memory coriopen|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.28 ETag header inode number info open|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.28 mod_alias code execution open|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.29 and 2.0.48 multiple modules loci open|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.30 MIME boundary information distopen|send HEAD / H open|send HEAD / t open|send
Apache prior 1.3.31 and prior 2.0.49 connection blot open|sleep|close|patt open|sleep|close|pa open|sleer
Apache prior 1.3.31 and prior 2.0.49 error log escaf open|sleep|close|patt open|sleep|close|pa open|sleer
Apache prior 1.3.32 htpasswd buffer overflow open|send HEAD / H openlsend HEAD / t open|send

~

Abbildung 5: Vergleich der Plugins
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Bei diesem grundsatzlich einfachen Vergleich (ohne komplexe Algorithmen) wird aufgezeigt, dass
insgesamt 337 ATK-Plugins bernommen wurden. In der ersten Version, die Ruef zuganglich war
(Securitix 1.6test), konnten 300 Plugins als 1 zu 1 Kopie identifiziert werden. Dies entspricht 89,02 %.
Nach den Anpassungen in der neueren Version (Securitix 1.8) waren dies nur noch 290
tbernommene Plugins. Dies entspricht 86.05 %. Die Abnahme der Ubernahmen ist damit durch 2.97
% gegeben. Eine marginale Differenz, die in Anbetracht der Vielzahl der nachweislich iibernommenen
Codeteile keinen Unterschied macht.
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3.2.

3.2.1.

Reverse Engineering

Identifikation der Plugin Repositories

Samtliche Plugins des ATK werden im statischen Unterverzeichnis \plugin bereitgestellt. In diesem
lokalen Repository ist jeder einzelne Check durch eine dedizierte Datei mit der Endung .plugin
gewabhrleistet. Der Name der jeweiligen Plugins orientiert sich an deren Titel. So ist auf einen Blick
ersichtlich, zu welchem Zweck welche Plugin-Datei eingesetzt werden kann (Abbildung 6):

= C:\Program Files\atk\plugins

File Edit View Favorites Tools Help

=10l x|

L

Qua- - 3

/'._j Search |(— Folders ‘v

Address Ilf) C:\Program Files\atk\plugins

| Beo |L'|nks >

File and Folder Tasks

Rename this file
Maove this file
Copy this file

Publish this file to the
Web

E-mail this file
Delete this file

o8&

X0

Other Places

D atk

(=] My Documents

[ Shared Documents
¥ My Computer

%2 My Network Places

Details

40 WehStar un to 5.3.3

»

»»

»

-

Name -

|#] Alcatel ADSL Modem without password. plugin

[#] Apache2 Double Slash Dir Index.plugin

ﬂﬁ\pache 2.0.47 to 2.0.49 ap_escape_html me...

[*] Apache 2.x HTTPS mod_php hijacking.plugin
2] Apache mod_proxy Buffer Overflow.plugin

vll‘\l

4D WebStar up to 5.3.3 symbolic link vulnerabi...
%] Alt-N MDaemon prior 7.2.1 local privilege escala...

] Apache 2.0.35 to 2.0.50 .htaccess environmen...
[*] Apache 2.0.35 to 2.0.50 apr-uti library IPv6 U...

] Apache 2.0.51 Satisfy directive access control ...

] Apache prior 1.3.26 chunked-encoding memor...
=] Apache prior 1.3.28 ETag header inode numbe...
[*]Apache prior 1.3.28 mod_alias code execution....
] Apache prior 1.3.29 and 2.0.48 multiple modul...
=] Apache prior 1.3.30 MIME boundary informatio...
] Apache prior 1.3.31 and prior 2.0.49 connectio...
] Apache prior 1.3.31 and prior 2.0.49 error log ...
[#] Apache prior 1.3.32 htpasswd buffer overflow....
] Apache prior 1.3.33 mod_include priviedge esc...
] Apache prior 2.0.47 mod_auth mafformed pas...
=] Apache prior 2.0.47 SSLCpherSuite weak Ciph...
] Apache prior 2.0.48 mod_cgid CGI data redirec...
] Apache prior 2.0.49 cygwin directory traversal..

size | Type

| Date Created

| -

4 KB
3KB
3KB
4 KB
4 KB
4 KB
4 KB
4 KB
4 KB
4 KB
5KB
5 KB
3KB
4 KB
4 KB
3KB
3KB
5 KB
3KB
4 KB
4 KB
4 KB

- 5 KB

PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File
PLUGIN File

23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22
23.02.2005 12:22

23.02.2005 12:zill|
»

Type: PLUGIN File Date Modified:

14.11.2004 08:49 Size: 3.67 KB

[3.67 kB

|59 My Computer

4

Abbildung 6: Auflistung der Original-Plugins im Plugins-Ordner
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Im Gegensatz verwendet der Interest Securitix Scanner 1.x (sowohl 1.6 als auch 1.8) eine Datei mit
dem Namen ex.tr0, um die ibernommenen Plugins bereitzustellen (Abbildung 7):

@ C:\Documents and Settings\maru\Desktop\weka-atk\Securitix_Demo\SECURITIX

File Edit WView Favorites Tools Help

=10] x|

| o

eﬁack )T l_‘ﬁ? jljSearch /(- Folders ‘ B
Address IEI C:\Documents and Settings\maru\Desktop\weka-atk\Securitix_Demo\SECURITIX j Go ‘ Links >
| name = size | Type | Date creat
File and Folder Tasks & ] default.oxt 59 KB Text Document 05.09.200
) ] ethercodes.txt 224 KB Text Document  05.09.200
=l Rename this fie [=]ex.tro | 99 KB TRO Fle 05.09.200
& Move this fle El extports.txt 36 KB Text Document  05.09.200
[l Copy this fie (2] ibeay32.dl 857 KB Appiication Ext...  05.09.200
€ publsh this file to the L’Qﬁt?ssBz.dII 221 KB Application Ext... 05.09.200
Web E] Linkliste.txt 1 KB Text Document  (05.09.200
& E-mail this fie _EI Lizenz.txt 10 KB Text Document  05.09.200
“dmemo.inf 1 KB Setup Informati... 05.09.200
XK Delete this fie ] passwort.txt 19KB Text Document  05.09.200
E portiist.txt 31 KB Text Document 05.09.200
El pscaniist.txt 3 KB Text Document  05.09.200
Other Places & £ Readme.txt 2KB Text Document  05.09.200
£ Securitix_Demo scanliste.txt 355 KB Text Document  05.09.200
- [# SECURITIX.cnt 2 KB CNT File 05.09.200
3 My Documents 4 Securitix.exe 4779 KB Application 05.09.200
= shared Documents @) SECURITIX.hip 2'889 KB Help Fie 05.09.200
¥ My Computer 35&curitix.ini 3 KB Configuration 5... 05.09.200
€ My Network Places — %] ssleay.dll 144 KB Application Ext... 05.09.200
[£] userlist.txt 2 KB Text Document  05.09.200
[ ver.num 1 KB NUM File 05.09.200
Details %
ex.tri MRl | LI
Type: TRO Fie Date Modified: 05.10.2005 09:30 Size: 98.6 KB |98.6 KB |5! My Computer v

Abbildung 7: Die zusammenkopierte Exploit-Datei
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Die Einsicht dieser Datei ist ohne gréssere Umschweife und das Heranziehen komplexer Reverse
Engineering-Software (z.B. Hex-Editor oder Disassembler) méglich. Durch ein einfaches Umbenennen
der Datei von ex.trO zu ex.txt kann von der automatischen Dateierweiterungs-Assoziation von
Microsoft Windows Gebrauch gemacht werden. Sodann lasst sich die gegebene Datei mittels einem
Doppelklick in der dafiir vorgesehenen Textverarbeitungs-Software 6ffnen. Die (bernommenen
Plugins und die einzelnen ASL-Strukturen sind damit, im Beispiel wird WordPad genutzt, ersichtlich
(Abbildung 8):

o x]

Fle Edit View Insert Format Help
DIS|H| SR o] &[w[@-| 3

ICourierNew LI |‘ID LI |Westem

g-u-1-.u-2-.-3-u-.4-u‘5- 67 451 A6 1 17

| =
v_proc Rlcatel ADSL Modem without password

Network Devices

tcp

23

open|sleep|send \n|sleep|close|pattern_exists ALCATEL ADSL

v_proc Alt-N MDaemon prior 7.2.1 local privilege escalation
vulnerability

SMTP

tep

25

open|sleep|close |pattern_exists 220*ESMTP MDaemon [0-6].%* OR
220*¥ESMTP MDaemon 7.[0-1].% QR 2Z20*ESMTP MDaemon 7.2.[0-1]1%

v_proc Rpache 2.0.35 to 2.0.50 .htaccess environment variables buffer
overflow
HTTP
tcp
80
open|send HEAD / HTTP/1.0\n\n|sleep|close|pattern exists
HTTP/1.10-11 ### *Server: Bpache/?.0.73-4110-91% QR HTTR/1.710-11 ### LI
For Help, press F1 [ |num 4

Abbildung 8: Der Inhalt der adaptierten Exploit-Datei

Eine Analyse der Besonderheiten, die nicht nur die Adaption der ASL-Struktur sondern auch gleich die
komplette Ubernahme der Routinen beweist, ist in Kapitel 4 zusammengefasst.
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4., Formale Beweisflihrung
4.1, Hintergrund der Attack Scripting Language

WEKA weist in ihren Stellungnahmen, sowohl personlich an Marc Ruef als auch jene an die Medien,
immerwieder daraufhin, dass keine Codeteile tbernommen wurden. Als Argument wird angefihrt,
dass das ATK in Microsoft Visual Basic 6.0 und Securitix in Delphi geschrieben wurde. Der Vorwurf
der unrechtmassig Ubernommenen Teile griindet sich jedoch auf den Plugins, die in einer eigenen
Programmierpsrache geschrieben werden. Wie die nachfolgenden Ausfiihrungen zeigen werden, ist
damit der vorgeworfene Code-Diebstahl gegeben.

Die Bestrebungen von Ruef waren, eine Software bereitzustellen, die Sicherheitsliberprifungen
automatisieren kénnen sollen. Da tagtéglich neue Schwachstellen bekannt werden, sollte ein Plugin-
basierter Ansatz gewahlt werden. Die einzelnen Tests werden durch dedizierte Dateien, sogenannte
Plugins, gewéahrleistet. Werden neue Schwachstellen bekannt und diese in den Plugins umgesetzt,
missten die Benutzer des ATK nur die neuen Plugins und nicht das gesamte Software-Paket
herunterladen. Zu diesem Zweck wurde innerhalb des ATK ab Version 4.0 ein AutoUpdate-Feature,
das diesen Download automatisiert, integriert.

Ruef entwickelte fir das ATK Projekt bzw. die genutzten Plugins eine eigene Programmiersprache mit
dem Namen ASL (Attack Scripting Language). Diese wurde zeitgleich mit der Herausgabe der ersten
Version des ATK im Jahr 2003 der Offentlichkeit vorgestellt [Ruef 2003]. Das Ziel von ASL war, eine
mdglichst einfache und dynamische Sprache bereitzustellen. Es sollte mdéglich sein, dass auch
wahrend einer Sicherheitsiiberpriifung manuell und ohne gréssere Aufwande Anpassungen an den
Plugins vorgenommen werden kénnen. Dies hebt ASL eindeutig von den Implementierungen der
Python Skripte bei MetaSploit (http://www.metasploit.com) oder den NASL-Plugins des Nessus
Projekts (http://www.nessus.com) ab. Die Implementierung von ASL stellt damit einen Grundpfeiler fur
den Erfolg des ATK dar, wie dies in einer Prasentation von Marc Ruef (Seite 8) festgehalten wurde
[Ruef 2004b]":

Was macht das ATK besser? Erstellen und anpassen von Checks ohne Programmierkenntnisse moglich.

ASL-Plugins weisen seit ATK 0.2 (September 2003) eine XML-ahnliche Struktur auf. In dieser werden
einzelne Tags eingesetzt, dank denen die jeweiligen Datensétze der Plugins referenziert werden
kénnen [Ruef 2004c]. Das Herzstiick der Plugins ist die Detection bzw. Exploit Routine. Durch diese
wird die eigentliche Sicherheitstiberprifung gewéahrleistet. Dabei kommt eine Kommandostruktur der
folgenden Form zum Einsatz (Beispiel):

open]send GET / HTTP/1.0\n\n|sleep|close|pattern_exists HTTP/1.# ###

Eine alternative Darstellung (ListView), die mit ATK 4.0 eingefuhrt wurde, lasst das gleiche Beispiel-
Plugin der folgenden Form darstellen:

01 open]
02 send GET / HTTP/1.0\n\n]
03 sleep]|

04 close]|
05 pattern_exists HTTP/1.# ###

Diese Sprache weist einige Besonderheiten auf, die sie massgeblich von anderen
Programmiersprachen unterscheidet. Auf diese Beonderheiten, die nicht durch Zufall oder Versehen
bei Interest Securitix Scanner ebenfalls gegeben sein kénnen, soll nachfolgend eingegangen werden.

! Gleichzeitig ist die Einfachheit von ASL in gewissen Situationen hinderlich. Denn damit kénnen keine vergleichbar komplexen
Plugins wie bei NASL oder Python realisiert werden. Erweiterte Interne Funktionen (z.B. arithmetische Operatoren) fehlen
bisweilen.
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4.2. Delimiter der Kommandos

Die moderne Programmierung sieht vor, dass durch eine Aneinanderreihung von Befehlen eine
Automatisierung einer Funktion gewahrleistet wird. Dabei ist es erforderlich, dass im Kontext der
Programmiersprache die einzelnen Anweisungen klar voneinander getrennt werden. Der klassische
Ansatz, der bei vielen popularen Programmiersprachen zum Tragen kommt (z.B. C, Java und PHP) ,
ist durch den Strichpunkt gegeben. Nach jedem eigenstandigen Befehl hat ein solcher zu folgen.
Nachfolgend ein Beispiel einer einfachen Funktion in ANSI C [WikiPedia 2006]. Die jeweiligen
Trenzzeichen der dedizierten Befehle sind farblich hervorgehoben (Zeilen 06, 07 und 10):

01 #include <stdio.h>

02

03 int main(int argc, char **argv)

04 {

05 if (printf("Hallo Welt!\n") < 0) {

06 fprintf(stderr, "Error occured while printing to stdout\n")fj
07 return 1

08 }

09

10 return Of

1 3}

Derartige Konstrukte sind, so war Ruef bei der Entwicklung von ASL der Meinung, zu komplex fiir den
dynamischen Gebrauch. Aus diesem Grund werden bei ASL die jeweiligen Konstrukte auf einer Zeile
geschrieben und die Kommandos durch das Pipe-Zeichen (]) voneinander getrennt. Dies ist eine
Besonderheit, die, soweit bekannt, nur von ASL umgesetzt wird”. Sie ist an nachfolgendem Beispiel
wiederum hervorgehoben:

openflsend GET / HTTP/1.0\n\n|sleeplicloseflpattern_exists HTTP/1.# ###

Bei der Gegenuberstellung von Securitix zu ATK kann mit blossem Auge ausgemacht werden, dass
auf ASL zuriickgegriffen wird. Es werden namlich ebenso die jeweiligen Funktionen durch das Pipe-
Zeichen, und nicht wie sonst der Ubliche Strichpunkt, voneinander getrennt. Ebenso, wie Kapitel 4.3
zeigen wird, kommen die gleichen Funktionen und Syntax’ zum Einsatz.

% Viele Programmiersprachen pflegen dem Zeichen | eine besondere Funktion beizumessen. Entweder wird es als Pipe
verstanden, die zur Weiterleitung der Ausgabe eines Programms als Eingabe eines anderen Programms genutzt wird. Populére
Beispiele sind die jeweiligen Shell-Implementierungen (z.B. csh, bash). Oder es tibernimmt die Funktion der logischen ODER-
Verknipfung (|[). Populéres Beispiel hierzu ist PHP.
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4.3. Genutzter Befehlssatz

Hohere Programmiersprachen kommen meist mit einem erweiterten Befehlssatz und zuséatzlichen
Funktionen daher, dank denen gewisse Implementierungen besonders einfach angestrebt werden
kénnen. ASL setzt seit jeher die folgenden Befehle ein [Ruef 2003]:

Befehl
open

Beschreibung
Offnet eine Socket-Verbindung zum Zielsystem.

sleep [sekunden]

Wartet eine gewisse Anzahl Sekunden, bevor das néchste
Kommando ausgefihrt wird.

send <daten>

Schickt die definierte Zeichenkette lber die etablierte Verbindung.
Dabei wird das Sonderzeichen \n vom ATK als Newline-Zeichen
interpretiert.

Close

Schliesst die offene Socket-Verbindung zum Zielsystem.

pattern_exists <pattern>

Uberpriift, ob in einer Ausgabe die definierte Zeichenkette
vorhanden ist. Falls dem so ist, wird die Uberprifte Schwachstelle
als gegeben ausgewiesen.

pattern_not_exists <pattern>

Die Umkehrfunktion von pattern_exists. Es wird im Gegensatz
Uberprift, ob eine Zeichenkette nicht existiert. Ist dem so, wird die
Schwachstelle als gegeben ausgewiesen.

icmp_alive

Durch den Versand einer ICMP echo request-Anfrage kann manuell
die Erreichbarkeit eines Systems verifiziert werden. Dies ist
besonders bei der Uberpriifung von Denial of Service-Attacken
erforderlich.

run <kommando>

Durch den run-Befehl, dieser wird bisher in keinen offiziellen
Plugins eingesetzt, lassen sich lokale Kommandos ausfuhren.
Damit kdnnen auch weitere Tools oder gar Exploits eingebunden
werden.

Tabelle 3: Der Grundlegende Befehlssatz von ASL

Betrachtet man andere Programmiersprachen und Scanning-Produkte, so fallt auf, dass grundsatzlich
komplett andere Befehlssatze zum Einsatz kommen. Zum Erstaunen wird jedoch auch bei Securitix
entgegen der Zuriickweisung der Vorwirfe der gleiche Befehlssatz eingesetzt. Es wurden keine
neuen Befehle eingefihrt und ebenso auch nicht auf die Implementation einzelner Funktionen
verzichtet. Ebenso ist der Syntax der Funktionen, wie er in der Tabelle 3 aufgelistet wird, gleich

geblieben.
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4.4, Regulére Ausdricke der pattern-Funktionen

Wie in Absatz 4.3 dargelegt ist, wurden mit ASL einige individuelle Funktionen erstellt, die ebenso bei
Securitix adaptiert wurden. Dabei weisen die beiden Funktionen pattern_exists und pattern_not_exists
eine besondere Charakteristik auf. Diese lassen als Parameter eine Zeichenkette, die Uberpruft
werden soll, zu. Beispielsweise Uberprift der Befehl ,pattern_exists ATK", ob in der Rickgabe des
getesteten Systems in irgendeiner Weise die Zeichenkette ,ATK" vorkommt.

Da eine solch starre Validierung nicht zeitgemass ist, bietet ASL seit jeher das Nutzen von regularen
Ausdriicken an. Diese erlauben die formale Definition einer Maske, anhand derer das Auftreten
komplexer Zeichenkombinationen Uberprift werden kann. Hierbei kommen verschiedene
Sonderzeichen zum Einsatz, wie Tabelle 4 zeigt:

Sonderzeichen | Beschreibung

Al# An dieser Stelle kann eine Ziffer [0-9] gegeben sein.

B | [3-7] An dieser Stelle kdnnen die Ziffern {3, 4, ... 7} stehen

c|* An dieser Stelle kénnen 0 oder mehr Zeichen stehen.

D | OR Eine logische ODER-Verkniipfung zweier Patterns erlaubt das Erstellen
komplexer Suchmasken. Beispiel ,ATK #.# OR Attack Tool Kit #.#".

Tabelle 4: Die speziellen regularen Ausdriicke von VB6 Like

Die Sonderzeichen {A, B, C} werden durch eine interne Funktion von der Programmiersprache
Microsoft Visual Basic 6.0, in der das ATK bis Version 4.1 geschrieben wurde, bereitgestellt. Diese
Funktion lautet ,Like" und stellt eine sehr spezielle Form der Implementierung einer Uberpriifung von
reguléren Ausdriicken dar. So unterscheiden sich regulére Ausdriicke je nach Sprache in gewissen
Punkten. Da das ATK die Like-Funktion von VB6 benutzt, werden in den ASL-Plugins auch eben jene
regularen Ausdriicke verwendet. Von einer eigenen Implementierung eines Moduls zur Unterstiitzung
machtiger regularer Ausdriicke wurde bisher abgesehen.

WEKA behauptet, dass Securitix in Delphi geschrieben wurde und deshalb gar keine Code-
Ubernahme mogich war. Es erscheint aber unsinnig, dass WEKA die reguléare Ausdrucksform, wie sie
nur durch VB6 bei den ASL-Scripten durchgesetzt wurde, einsetzt. Es gibt eine Vielzahl besserer
Implementierungen von reguldren Ausdriicken — besonders auch bei Delphi -, so dass die
Kompatibilitat zur Like-Funktion von VB6 als nicht gerechtfertigt erscheint. Jedoch nur solange, bis
man sich natirlich darum bemuht, sdmtliche Plugins ohne grosse Anpassung Ubernehmen zu wollen.
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