Secure Email

Daniel Senn & Marc Ruef

Kaum ein Medium hat unsere Gesellschaft so schnell erobert, wie das mit Email der Fall war. Gleichzeitig geliebt und gehasst erreicht Email innert kürzester Zeit für jede Firma den Status ‚Mission Critical‘. Anfangs noch zögerlich, werden bald alle möglichen Informationen rund um den Globus per Email verschickt. Ohne einen Gedanken an die Vertraulichkeit und den Inhalt der verschickten Informationen zu verschwenden, mailen wir was das Zeug hält. Tempo steht über Vertraulichkeit und Verstand wird der Funktionalität geopfert. Ob vertrauliche Briefe, Marketing Pläne, geplante Umsatzzahlen, Bilanzen usw. verschwinden per Knopfdruck im Netzwerk. Ab und zu liest man zwar „ein Email ist wie eine Postkarte“, doch in der Hitze des Arbeitstages wird kein zweiter Gedanke daran verschwendet. Der Funktionalität zu Liebe wird meist alle Vernunft über Bord geworfen. Wo soll also ein möglicher Schutz ansetzen und wie soll er aussehen?

Situation

Electronic Mail ist eine sehr schnelle und kostengünstige Methode Mitteilungen und Daten über Netzwerke zu verschicken. Die Technologie des Internets zeichnet sich durch ihre offene Struktur aus, und so können Datenpakete auf ihrer Reise von jedem problemlos gelesen werden. In den meisten Fällen ist es jedoch nicht erwünscht, dass Dritte sich des Wissens um den Inhalt der elektronischen Post bemächtigen können. So wurde es zur Herausforderung für Techniker und Wissenschaftler, einen Weg zu finden, der die Einsicht erschweren sollte.

Gerade durch diese offenen Strukturen war von Anfang an klar, dass die einzelnen Emails verschlüsselt werden müssen um sie vor den Augen anderer zu schützen. Mit anderen Worten wir versenden zwar einen ‚offenen Brief‘ welcher aber von niemandem ausser dem rechtmässigen Empfänger gelesen werden kann. Erschwerend  ist die Tatsache, dass es sich bei den meisten Anwendern von Email nicht um Sicherheits- oder Krypto- Experten handelt sondern um ganz normale Briefeschreiber. Es kann also keine Lösung sein, welche intensive Schulung oder tieferes technisches Verständnis verlangt.

Die Lösung soll diskret im Hintergrund arbeiten und dabei den normalen Betrieb nicht beeinträchtigen. Zwingend ist auch, dass eine solche Lösung absolut zuverlässig arbeitet. Das heisst, dass jedes Mail welches die Firma verlässt automatisch verschlüsselt wird. Damit erhalten wir zwar die gewünschte Vertraulichkeit, handeln uns aber ganz andere Probleme ein.

Erinnern wir uns doch an die globalen Virenplagen „Melissa“, „Papa“, „I Love You“ usw. welche alle über Email verteilt wurden und einigen Schaden angerichtet haben. Als Gegenmassnahme ist uns schnell klar, dass nur eine zentrale Untersuchung aller ankommenden/abgehenden Email Abhilfe gegen die Bedrohung bietet. Was aber, wenn die Email plötzlich verschlüsselt sind?

Eben noch erschien uns der Ansatz, bei welchem nur noch Absender und rechtmässiger Empfänger die Email im Klartext sehen als Lösung und schon verlieren wir damit die zentrale Inhaltskontrolle, einen wichtigen Schutz unserer IT Infrastruktur! Was soll’s nun sein Funktionalität oder Vertraulichkeit?

Verschlüsselung

Bevor wir die verschiedenen Verschlüsselungsmethoden etwas genauer betrachten können, müssen wir uns darüber im klaren sein, dass auf verschiedenen Ebenen des OSI Models verschlüsselt werden kann. So können wir jedes Mail bereits am Arbeitsplatz des Anwenders verschlüsseln. Hier sprechen wir vom Layer 7, oder Applikations Verschlüsselung. Diese benötigt ein sogenanntes Plug-In, einen Programmzusatz für die Anwendung Email, zum Beispiel für den Microsoft Outlook oder Exchange Client.

Etwas weniger proprietär und einschneidend ist die Verschlüsselung auf den Layer 3 und 4, welche wir als VPN oder Virtual Private Network kennen. Bei dieser Lösung wird das Mail selber nicht verschlüsselt, sondern die Datenpakete werden in den VPN Tunnel geschickt. Voraussetzung dafür ist allerdings, dass wir unser firmen internes Mail selber routen. Diese Variante, bei welcher der Anwender gar nichts zu tun hat, wird in der Folge noch näher erklärt.

Betrachten wir auch noch die Situation auf dem Verschlüsselungsmarkt. Hier tummeln sich verschieden Standards. Schon vor Jahren etablierte sich der OpenPGP (Pretty Good Privacy) und ist vor allem im Bildungsbereich z.B. an Universitäten und allgemein bei Privatpersonen stark verbreitet. Seit einigen Jahren wirbt auch S/MIME (Secure MIME) um die Gunst der Anwender und hat alle Chancen in der Geschäftswelt das Rennen zu machen.

Im Kern funktionieren eigentlich beide Produkte auf die gleiche Weise. Zur Identifikation des Anwenders dient die asynchrone Methode, bei welcher der Anwender ein Schlüsselpaar besitzt. Dieses Schlüsselpaar teilt sich in einen öffentlichen und einen privaten Schlüssel. Je nach Implementierung kommt hier zum Beispiel RSA zum Einsatz. RSA wurde 1977 von seinen Erfindern vorgestellt: Ronald Rivest, Adi Shamir und Leonard Adelman. Nach den Anfangsbuchstaben der Nachnamen wird sie "RSA" genannt.

Das wichtigste Merkmal der asynchronen Verschlüsselung ist, dass eine mit dem öffentlichen Schlüssel chiffrierte Botschaft nur mit dem privaten Schlüssel des entsprechenden Paares geöffnet werden kann. Negativ fällt noch auf, dass die asynchrone Methode aus der berühmten Mücke einen Elefanten macht oder mit anderen Worten aus wenig Klartext eine grössere Menge Chiffriertext produziert.

Die synchrone Methode dagegen produziert aus 100 KB Klartext exakt 100KB Chiffriertext. Im Gegensatz zur asynchronen Methode benötigt die synchrone Chiffrierung lediglich einen Schlüssel. Damit wird die Botschaft chiffriert und auch wieder dechiffriert. Die bekanntesten Algorithmen sind 3DES und IDEA.

Beide Produkte OpenPGP und S/MIME verwenden beide Methoden. Einfach erklärt wird die gesamte Botschaft zuerst synchron verschlüsselt. Dann wird der verwendete synchrone Schlüssel mit der asynchronen Methode verschlüsselt – das heisst mit dem öffentlichen Schlüssel des Empfängers chiffriert. Nur der Empfänger ist mit seinem privaten Schlüssel in der Lage zuerst den synchronen Schlüssel und dann mit diesem die Botschaft zu dechiffrieren.

Die Unterschiede der beiden Produkte liegen in der Verwendung der PKI (Public Key Infrastructure). Während sich S/MIME dem öffentlichen Standard der Zertifizierung durch sogenannte Trust Centers (Certification Authorities – CA) angeschlossen hat, setzt OpenPGP auf einen proprietären Ansatz und jeder Anwender generiert sein eigenes Schlüsselpaar. Die Vertrauensverhältnisse sind deshalb unterschiedlich. Während bei OpenPGP das Vertrauen zwischen Personen und Organisationen aufgebaut wird, gilt bei S/MIME die Vertrauenshierarchie der Trust Center. Beispiele für OpenPGP wären etwa; Hans kennt Hugo – ich vertraue Hans – Hans vertraut Hugo – also kann ich Hugo auch vertrauen. Bei S/MIME gilt; mein Trust Center vertraut dem Trust Center, welches das Schlüsselpaar von Hugo ausgestellt hat – also kann ich Hugo vertrauen. Ein weiterer Unterschied ist der Aufbau der Zertifikate.

Um noch einige Worte über die Schlüssellängen zu verlieren sei noch folgendes gesagt. Es müssen beide Verschlüsselungsarten getrennt betrachtet werden. Während bei der synchronen Methode Schlüssellängen von 128 Bit als sicher gelten, hängt die Latte bei der asynchronen Methode auf 1024 Bit. Kürzere Schlüssel müssen als unsicher betrachtet werden. 

CryptoEx

Mit dem Produkt CryptoEx bietet die Firma Glück & Kanja aus Deutschland einen möglichen Lösungsansatz im Bereich Applikations Verschlüsselung für Email. Die CryptoEx Security Suite ermöglicht es, Emails aus Microsoft Exchange und Microsoft Outlook besonders komfortabel zu verschlüsseln. Hierbei sind die Anwender nicht auf einen Krypto Standard (PGP oder S/MIME) festgelegt, sondern können auf beide CryptoEngines zurückgreifen, die auch parallel einsetzbar sind. 

Alle Module der CryptoEx Security Suite enthalten starke Kryptographie. Bei keinem der Module wurde die Stärke der Kryptographie z.B. durch Exportregelungen absichtlich geschwächt. Es wurden ausschliesslich in der Sicherheitsbranche anerkannte und standardisierte Verschlüsselungsprotokolle und -algorithmen eingesetzt. Alle CryptoEngines wurden in Deutschland hergestellt. 

Das Produkt besteht aus verschiedenen Komponenten:

Die CryptoEx Corporate Edition ist ein Plug-In für Microsoft Outlook und Microsoft Exchange, das es ermöglicht, Emails zu verschlüsseln und digital zu signieren. Das Produkt kann auf einer einzelnen Workstation verwendet oder als Unternehmenslösung eingesetzt werden. Um maximale Sicherheit zu gewährleisten, finden alle kryptographischen Operationen auf dem Client statt. 

Zentrales Ziel der CryptoEx Security Suite ist es, dem Benutzer die Verwendung von Kryptographie so einfach wie möglich zu gestalten. In einem Unternehmen, in dem der CryptoEx Enterprise Keyserver alle Schlüssel verwaltet und die Policies durch den Administrator vorgegeben werden, ist die Integration für den Anwender so transparent, dass er nur noch durch die Eingabe seines Passwortes darauf aufmerksam wird, dass überhaupt verschlüsselt wird. Fortgeschrittenen Benutzern stehen selbstverständlich alle Möglichkeiten weiterhin zur Verfügung, sofern diese nicht durch die Policies des Administrators deaktiviert wurden. 

Das Basismodul CryptoEx Corporate Edition arbeitet unabhängig von Verschlüsselungsstandards und bildet das Skelett für die Verwendung von Kryptographie im Email Client. Erst durch das Hinzufügen der sogenannten CryptoEngines wird die Corporate Edition um kryptographische Verfahren erweitert (z.B. OpenPGP, S/MIME, PEM/MTT, TCrypt). Die gleichzeitige Verwendung verschiedener CryptoEngines ist möglich.

Sind zwei oder mehr CryptoEngines beim Client installiert, so wählt CryptoEx transparent das jeweils sinnvolle Verfahren aus. Beim Versenden von verschlüsselten Emails wird dieses zum Beispiel anhand des Zertifikates des Empfängers festgestellt. Wenn der Empfänger mehrere Zertifikate besitzt, verwendet CryptoEx das Verfahren mit höchsten Priorität. Die Reihenfolge ist vom Benutzer und/oder Administrator einstellbar. Auch beim Empfangen signierter oder verschlüsselter Emails erkennt CryptoEx selbständig, welches Verfahren verwendet werden muss. Angehängte Dateien werden für den Anwender transparent mit der Email verschlüsselt.

Die von der CryptoEx Corporate Edition verwendeten Schlüssel können entweder lokal auf dem Client, zentral auf einem eigenen Keyserver (z.B. dem CryptoEx Enterprise Keyserver) oder auf einem Internet Keyserver verwaltet werden. Beliebige Kombination der obengenannten Möglichkeiten sind möglich. 

Eine Herausforderung an das Public Key Verfahren ist die Verwaltung der öffentlichen Schlüssel. Diese Lücke schliesst der CryptoEx Enterprise Keyserver, indem er öffentliche OpenPGP Schlüssel zentralisiert über eine standardisierte HTTP Schnittstelle zur Verfügung stellt. Ferner unterstützt der Enterprise Keyserver auch die Funktionalität eines Trust Centers (CA), indem öffentliche Schlüssel zentral generiert und/oder zertifiziert werden können. 

CryptoEngines ermöglichen es den Basismodulen, mit bestimmten Verfahren digital zu signieren und zu verschlüsseln, bzw. zu verifizieren und zu entschlüsseln. Zu den Aufgaben der CryptoEngines gehören auch die Schlüsselverwaltung, die Einbindung von SmartCards, sowie die Kommunikation mit Keyservern und Verzeichnisdiensten. Der gleichzeitige Einsatz von mehreren CryptoEngines ist möglich, so dass der Benutzer mehrere Verfahren über eine Oberfläche bedienen kann. 

Das Produkt wurde dieses Jahr mit dem "Microsoft Packaged Application Partner of the Year Award" ausgezeichnet. Die Firma Glück und Kanja wurde am 23. Oktober 2000 von der Firma Biodata IT AG übernommen. Weitere Informationen finden Sie unter <http://www.glueckkanja.de>

Virtual Private Network – VPN
Wie bereits angesprochen, gibt es noch einen weiteren Lösungsansatz im Bereich Email Verschlüsselung – das VPN. Die Chiffrierung findet pro Datenpaket am Gateway zum öffentlichen Netz (z.B. Internet) statt. Hier sprechen wir auch von einem IP Tunnel, was nichts anderes bedeutet, als dass unsere Datenpakete, sobald sie auf eine öffentliche Strecke geschickt werden, verschlüsselt und in ihrer Form verändert werden. Wir sprechen hier auch von einem Maskieren.

Der Vorteil dieser Lösung liegt darin, dass die Email auf dem Firmennetz im Klartext zirkulieren und eine zentrale Kontrolle auf Viren immer noch möglich ist. Verlässt aber ein Email das Firmennetz wird es Paket für Paket verschlüsselt und direkt an das Ende des Tunnels (z.B. Niederlassung der Firma) geschickt. Die so ‚maskierten‘ Email folgen also nicht mehr dem klassischen ‚Mail Weg‘ über sogenannte Mail Relay – sondern werden mit Hunderten, ja Tausenden von gleich aussehenden Paketen über die Router Landschaft des Internets geschickt.

Ähnlich einem Fischschwarm in der Natur, sind die einzelnen Mail Pakete so perfekt geschützt und entgehen jedem Lauschangriff, welcher seine Ohren natürlich auf den Mail Relay richtet. Ob es einem möglichen Lauschangriff gelingt, sämtliche Pakete welche zu einem Email gehören im Internet einzusammeln, die noch chiffrierten Pakete in der richtigen Reihenfolge zusammenzusetzen (!) und dann noch erfolgreich zu dechiffrieren erscheint sehr unwahrscheinlich.

Biodata IT AG

Biodata zählt zu den internationalen Unternehmen in der Netzwerk- und Kommunikationstechnologie. Die im nordhessischen Lichtenfels ansässige Firma hat sich auf die Netzwerk- und Telekommunikationssicherheit spezialisiert. Die Biodata Information Technology AG entwickelt, produziert, vertreibt und betreut eigene IT Sicherheitsprodukte. Dazu zählen Internet Firewalls (BIGfire+, Sphinx) sowie die Chiffriergeräte Babylon, mit denen Biodata Weltmarktführer bei der Verschlüsselung von ISDN-Daten in öffentlichen Netzen ist. Biodata unterhält Niederlassungen in Singapur, Japan, Malaysia, Australien, Tunesien, England und USA, das Produktions- und Logistik Zentrum liegt in der Schweiz.
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