Blind IP-Spoofing auf Basis eines Trusted Host Ausnutzung 

(Schematische Erklärung) 

IP-Spoofing besteht aus mehreren einzelnen Attacken, von denen das eigentliche IP-spoofen eine ist. 

Der Leser sollte die Grundlagen des TCP/IP-Protokolls verstehen.
Ich verwende in meinen Erklärungen und evt. Abbildungen die Bezeichnung Alice, Bob und Eve, wobei Alice und Bob als gut,
in dem Fall sogesehen als Opfer, und Eve als böse, also als Angreifer anzusehen sind.
Ich werde in Abbildungen eine Nummerierung benutzen, die so auch als zeitliche Gliederung zusehen ist. 
Pfeile (->/<-) definieren die Richtung des Netzwerkverkehrs. 

Wir gehen bei den Beispielen von einer UNIX-Umgebung aus, bei der Bob von Alice als trusted Host authorisiert ist,
und sich so über ein einfaches Rlogin verbinden kann.
Das Verständnis von rlogin und trusted Hosts ist nicht unbedingt erforderlich, um diesen Artikel zu verstehen.
Wichtig ist nur zu wissen, dass es rlogin ermöglicht, sich von einem trusted Host auf einen anderen remote anmelden kann,
und so auf diesem auf Daten zugreifen kann. 

Alice vertraut Bob, so kann Bob sich von seiner Maschine über rlogin auf Alice's Maschine einlogen.


+++( TCP/IP )+++ 

Das TCP/IP Protokoll besteht aus mehreren Layern(Lagen). Ein Datenpacket wird von einer 
Lage zur nächsten weitergegeben, und jeweils mit neuen Headerinformationen bestückt. 

TCP ist ein verbindungsorientiertes Protokoll, welches sicheren und fehlerfreien Transport der einzelnen Packete garantieren soll
(es ist jedoch nicht allzu sicher und kann dies so nicht wirklich garantieren).
Das TCP-Protokoll übernimmt den Transport der einzelnen Datenpakete von der Application-Layer bis zur Networklayer 
(es sind mehrere Layer dazwischen, die aber hier jetzt keine grosse Rolle spielen,
auch übernimmt TCP nicht bis zur Networklayer, das lässt sich hier aber durchaus vernachlässigen;
wer mehr über TCP/IP wissen will, kann sich entweder ein Buch kaufen, oder im Internet suchen).
In der Networklayer übernimmt das IP-Protokoll die Arbeit. 

IP ist ein nicht-verbindungsorientiertes Protokoll, welches keine Sicherheit gibt, ob Pakete ankommen. IP verlässt sich einzig und allein auf das Netzwerk und die IP Addresse.


TCP bezieht seine Verbindungsorientiertheit und die Sicherheit aus den Headerinformationen.
Es muss sichergestellt werden, dass verlorengegangene Pakete erneut gesendet werden,
und das die Information wieder in der richtigen Reihenfolge zusammengesetzt wird.
TCP benutzt zum Verbindungsaufbau den 3-Way-Handshake. Inhalt dieses Handshakes sind Informationen,
wie zum Beispiel die IP-Addresse und die ISN (Initial Sequence Number).
Die ISN kann man sich wie einen Zähler vorstellen, der innerhalb einer bestimmten Zeit immer wieder bis zu einem bestimmten Wert raufzählt,
und dann wieder von vorne Anfängt.
In dem 3-Way-Handshake werden die ISNs von beiden Verbindungspartnern synchroniesiert und bestätigt. 

Bob --- SYN ISN(B) ---> Alice 

Bob sendet den ersten Teil des 3WH(3-way-handshake) an Alice. Es ist ein syn request, also eine synchronisationsanfrage mit Bobs ISN.

Bob <--- ACK ISN(B); SYN ISN(A) --- Alice 

Alice antwortet mit dem zweiten Teil des 3WH. Es ist ein ack (acknowledge) also eine Bestätigung des vorhergehenden Syn-requests mit einem gleichzeitigen Syn-request mit Alices ISN.

Bob --- ACK ISN(A) ---> Alice 

Bob macht den 3WH komplett und sendet ein ack für Alices ISN. 

Nun wissen beide Hosts, bei welcher Sequence Number die Verbindung aufgebaut wurde.
Darüber lassen sich die Anzahl und Reihenfolge der gesendeten Pakete kontrollieren.
Ausserdem wird darüber die Verbindung identifiziert.
Es gibt noch die Möglichkeit für einen Host, ein FIN (finish) oder RST (reset) Signal zu schicken.
Dadurch würde eine bestehende, oder sich gerade mitten im 3WH befindliche Verbindung sofort beendet. 

Das TCP/IP Protokoll benutzt zudem Ports. Ports sind sozusagen Eingänge für bestimmte Verbindungen,
die über die Applikation für die Verbindung bestimmt wird. Ports geben TCP/IP die Möglichkeit,
mehrere Verbindungen mehr oder weniger gleichzeitig zu kontrollieren. 

+++( der Angriff )+++ 

Ich rede hier, wie schon erwähnt über blind-IP-Spoofing. Blind deswegen, weil Eve leider keine der Antworten von Alices Maschine bekommen wird...
Wie schon gesagt, vertraut Alice Bob. Eve weiss das, und wird nun Bobs IP spoofen, um in Alices Maschine eindringen zu können.


Zuerst muss Eve jedoch Bobs Maschine so manipulieren, dass sie nicht mehr erreichbar ist. 
Dies lässt sich über eine DoS Attacke bewerkstelligen. 

Warum muss Bobs Maschine unerreichbar sein? 

Wir werden nun an Alices Maschine einen Syn Request mit Bobs IP schicken. Alice wird diesen mit einem ACK/SYN ihrerseits beantworten.
Sollte Bob noch empfangsbereit sein, würde er den ACK/SYN erhalten, und die Verbindung sofort mit einem RST beenden, da er ja gar keinen SYN geschickt hat.

Nun kommt der schwerste Part: Man muss die ISN(A) von Alice erraten, den man muss den ACK auf Alices 
ACK/SYN schicken, und dieser muss Alices zu synchronisierende ISN enthalten. 

Die ISN verfolgt ein bestimmtes Muster, welches es nicht unmöglich macht, die ISN zu erraten. 

Die ISN wird jede Sekunde um 128000 inkrementiert, d.h. eine 32bit ISN wiederholt sich alle 9,32 Stunden,
wenn keine Verbindungen gemacht werden. Wenn eine Verbindung gemacht wird, wird die ISN um 64000 inkrementiert. 

Man versucht also vorher, eine Verbindung aufzubauen, bei der man keine besonderen Rechte geniessen würde. 
Das wichtige hierbei ist den 3WH wenigstens bis zum ACK/SYN von Alice durchzuführen, um an die aktuelle ISN zu kommen.
Alles andere lässt sich dann relativ leicht ausrechnen, vorausgesetzt, man ist schnell genug, dass in der Zeit keine anderen Verbindungen mehr aufgebaut werden.


Hat man die Verbindung aufgebaut, muss man jedoch weiter blind arbeiten. Man würde normalerweise nun über rlogin versuchen,
einen Account anzulegen und sich selbst als trusted Host einzutragen um weiterzuarbeiten. 


Dieses Referat soll weitergegeben und kopiert werden, aber bitte mit Angabe des Autors und unverändert.
Korrekturen und Verbesserungsvorschläge an axelfox@e-worxs.com - Danke. 

P.S.: Dies ist nur eine vorläufige Version und soll noch ausgebaut werden. Für Vorschläge und Fehlermeldungen: http://eboard.e-worxs.com - Danke 

Letzten Endes der übliche Spruch: 

Dieser Bericht ist als Information und Aufklärung über einen Sicherheitsmangel gedacht,
und soll nicht dazu anregen, die beschriebene Sicherheitslücke auszunutzen.
Ferner werde ich keine Verantwortung für evt. entstandene Schäden oder ähnliches übernehmen.
Diese Informationen sollen nur dem Zweck dienen, das System und seine Fehler zu kennen und erkennen und somit zunehmender Sicherheit dienen.

