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Ag en d d j Wir lebenl}sle\c{r\lt/y

= Kurzvorstellung ERNW

= Grundlagen / Begriffsklarung VolP

= Sicherheitsziele

* Kleine Historie der VolP-Vulnerabilities....

= Vorstellung einer neuen Sicherheitslucke in einer SIP-Bibliothek
*= Wie werden solche Licken entdeckt und publiziert?

= Potentielle Auswirkungen der Schwachstelle

= \Was lernen wir daraus?
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ERNW o FINVY

" Gegrundet Sommer 2001
* Sitz in Heidelberg, Deutschland
= unabhangiger IT-Security-Dienstleister
=  Aktuell elf Mitarbeiter
= Schwerpunkte:
= Security Management
* Audit/Revision (BS7799/I1SO27001)
" Penetrations-Tests
* Risiko-Bewertung & -Management
= Security Research
= Kunden: Industrie, Banken, Behorden, Provider

© ERNW GmbH .BreshuerSt.28 .D 69124 Heldebery .www £mw |




NWV
Grundlagen und Begriffe VolP j/jwlrlebenITSewnw

* Der Transport von ,paketierten’ Telefonverbindungen uber IP-Netzwerke.
Meist (aber nicht nur) Audio-Daten, teilweise Uber bestimmte Gateways
direkt aus dem PSTN (Public Switched Telephone Network ).

« Kann innerhalb von abgeschlossenen Netzeinheiten stattfinden
(=> dann spricht man oft von VoIP) oder
uber das Internet (=> Terminus ist hier ublicherweise IP Telephony)

* |Ich verwende im Vortrag beide Begriffe weitgehend austauschbar.

* VoIP ist kein Protokoll oder Standard
Eher ein Sammelbegriff fur verschiedene Technologien.
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NWV
Bestandteile typischer VolP-Szenarios j/j Wi lben ITSecury

Protokolle (Transport, Signalisierung, Management/Infrastruktur)

 Komponenten (dedizierte VolP-Devices, Kopplungs-Gerate)

* Verbindungen (6ffentliche, nicht-offentliche Strecken)

« Endgerate (Hardphones, Softphones, ...)

* User (,Faktor Mensch’)
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NWV
P rOtO kO I Ie j W1r leben IT-Security.

« Transport (von Nutzdaten):
Real-Time Transport Protocol [RTP, RFC 1889]
+ ggf. RTP Control Protocol [RTCP]

« Signalisierung (Location of Users, Session Setup & Negotiation etc.):
- H.323 [Urheber: ITU]
- Session Initiation Protocol [SIP, RFC 2543/3261]
- Skinny/SCCRP [Cisco-propietar]
- Media Gateway Control Protocol [MGCP, RFC 27035]
- Megaco [RFC 3015, ITU-T H.248]

 Management/Infrastruktur [DNS, SNMP et.al.]
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NVV
Zusammenwirken der Protokolle qulebenITSecunw

Legacy PBX
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Komponenten —om 1ebenl}sle\c{r\m/y

* Dedizierte VolP-Devices, e.qg.

— H.323 Gatekeeper, Multipoint Controller
— SIP Proxy, Redirector

— Voice-Mail Server

— TRIP Location Server

* Kopplungskomponenten zu anderen Netzen, z.B.
GGSN/SGSN zu GPRS/UMTS-Netzen

* Infrastruktur-Komponenten (etwa Backbone Router)
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E n d g e réte j Wir lebenl}sle\c{r\lt/y

* Hardphones: dedizierte Telefone mit VolP-Fahigkeiten

« Softphones: Software-Applikationen, die auf PCs laufen und VolP-
Funktionalitat zur Verfugung stellen.

* Legacy Devices: traditionelle Telefon-/Fax-Gerate, die Uber
geeignete Schnittstellen (etwa Cisco NM-2V+VIC-2FXS) in VolP-
Netze integriert werden.
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. L N\WVV
Sicherheitsziele j Wir leben IT-Security

« Verfugbarkeit

* Vertraulichkeit

* Integritat

* Authentizitat

* Non-Repudiation

* Einhaltung gesetzlicher Bestimmungen
- Datenschutz
- Lawful Interception
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. . NWVV
Unterschiedliche Fokussierung der zowmebemsem

Sicherheitsziele

 Enduser:
Vertraulichkeit (das ,emotionale Moment")

* lhre Organisation:
Verfugbarkeit, Vertraulichkeit, Datenschutz

* Carrier/Dienst-Anbieter:
Non-Repudiation (Abrechnungs-Betrug!), Lawful Interception,
,Kundenbindung durch Vertrauen®
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(Main) Threats — o lebenl}sle\cfr\lt/y

« Abhoren von Verbindungen/Sniffing
- durch Angreifer
- ,Lawful’ ( & Anwalte, Journalisten, Beratungsinstitutionen)

 Denial-of-Service

* Kompromittierung von Komponenten
=> Abhoren
=> Umleiten

« Spoofing
=> Verlust der Authentizitat (Telefon-Banking)
=> Abrechnungsbetrug
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Vulnerabilities NWV
j W1r leben IT-Security.

Auf Protokoll-Ebene:

— Implementierungs-Schwachen
— (Hochgradig) Dynamische Kommunikationsbeziehungen
— Fehlende immanente Sicherheitsfeatures

Auf Komponenten-Ebene:
— Unsichere Default-Konfigurationen

— Design without security in mind, insbesondere an
Kopplungskomponenten

— Seiteneffekte von VolP Security-Problemen auf ,Nicht-VolP Devices'
(z.B. bei Softphones)
Auf Endgerate-Ebene:
— Unsichere Default-Konfigurationen
— (Zu) wenig Sicherheits-Features
— Malicious Code ?
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Kleine Historie der VolP-Vulnerabilities Vﬁlbl}!\cﬁfy

Vor 18 Monaten:
— CISCO VolP-Telefon als Abhoranlage missbraucht

Aufgrund fehlender Sicherheits-Features (etwa fehlender Authentifizierung), schlechter
Default-Konfiguration (e.g. aktiviertem Telnet-Zugang) oder mangelhafter Management-
Strukturen (Konfig per TFTP etc.), z.B. gegen altere Cisco 7960-Modelle.

Vor 12 Monaten:

— Sniffing = Abhoren von VolP-Telefonaten

Da RTP per default unverschlusselt Ubertragt, kann ein Angreifer mit Zugriff auf den
Netzwerk-Verkehr (Ublicherweise im lokalen Netz per ARP-Spoofing) VolP-Sitzungen
abhoren. Das bekannteste Tool ist hier vomit.

aktuell
— der AOL-Triton — Hack (Buffer Overflow)

ermoglicht die Ausfihrung von beliebigem Code auf dem ,Opfer“-Rechner

Zukunftig ?
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Vor kurzem auf heise.de

¥ heise Security - News - Bei Anruf Pufferiiberlauf - Mozilla Firefox

Datei Bearbeiten  Ansicht

Gehe

—iBlx—

Lesezeichen Extras  Hilfe

<§| - E} - @ @ @ IQSL hittp: i Reise, defsecurity/news meldung 75252

@ Erste Schritte El Aktuelle Machrichten ... D Radspork akkiv = Fa... D ap_sec_ap-client-sec. .,

@} heise
Security

Sponsored by

Microsoft

Suche

[ L]

News ﬁ’ '
@J heise
Security

now in English!

Meldunyg vom 10.07.2006 11:18 [==orige] [Machste =]

Bei Anruf Pufferiiberlauf

Die quelloffene sipzeapi-Bibliothek von SIP Foundry, die auch in Produkten  Viren
won Pingtel sowie in AOLs AlM Triton eingesetzt wird, verarbeitet bestimmte WWEAY LT

Felder bei der VolP-Kommunikation Ober das Session Initiation Protocol W32ICuebot-

(SIP) nicht korrgkt. Angreifer kénnten mit manipulierten Clients einen Trojaner tber neue

m FPufferiberlauf provozieren und sogar Schadcode einschleusen. Word-Licke
) Whi-Spielplan enthalt
7-Tage-Alerts Znzeige Trojaner
7-Tage-News . Leap.A fir Mac 05 X
Mews-Archiv fact lect 15 E-Mail-¥Wurm Myxem
Mewsletter
English Mews Jede Nacht kommen In den SophosLabs

Hintergrund
BSkInfo
Kooy
Kommentar
Fraxis
Frodukte
Hintergrund-Archiy

iiber 20 neue Viren
in Umlauf.

geht das Licht

niemals aus.

SOPHOS

secured.

Beim Auf- und Abbau von Yerbindungen versenden SIP-Clients so

Artikel

Gefahr aus der
Schattenwelt, Teil 2

Konkurrenz belebt
das Geschaft

Heap-Overflows
YRM-Knigge
Schlissel zum DNS

Tools
WebScarab

nene Viren in
Umlauf.

In den
SophosLabs
geht das Licht
niemals aus.

SOPHOS

Foren
Fertig
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NWV

Wie ,,entsteht” eine solche Lucke bzw. 1@ Wir leben IT:Security.
ihre Publikation?

* Auffalliges Verhalten einer Komponente wird beobachtet
- zufallig (Absturz)
- durch gezieltes Suchen
- im Rahmen von Forschungsarbeit

= Eingrenzung des Problems

*= Reproduktion / Proof of Concept

= Kontakt zu Hersteller/Autor/Maintainer
= Publikation
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Research Techniken NVV
j W1r leben I'T-Security.

" Fuzzer
= Code Audit
* Reverse Engineering
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Fuzzer N\VV
j W1r leben IT-Security.

* Fault Injection / Erzeugung von ,ungewohnlichem Input”

= mithilfe von Protocol Fuzzern (SPIKE, Protos)

= oder SIP Testframeworks (SIPp, SipSak, SIPForumTestFramework)
= Kenntnis der Protokolle, File Formate und APl notwendig

= Eher fur einfache Fehler geeignet
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Fuzzer — Vorgehensweise N\VV

j W1r leben IT-Security.

" Injektion von Fehlern
= Uberwachung des Programmverhaltens mit Debugger
* Interessant sind ,Programmabsturze”

= Da der injizierte Fehler bekannt ist, kann er auch reproduziert werden
(z. B. durch eigenen Code)

= Ggf. Code Audit oder Reverse Engineering
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Code Audit NVV
j Wir leben ITSecurity.

= ,Read the source Luke”

= Detaillierte Kenntnis der Programmiersprache notwendig

* Typische Probleme der Sprache, z. B. strcpy() und sprintf() in C
= Komplexe Probleme sind nicht trivial zu entdecken

= Beispiel ERNW Advisory 02/2006 — SipXtapi Library
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Code Audit NVV
j Wir leben TT: Security.

" Tool-Unterstutzung moglich:
= RATS

= Splint

* Flawfinder

= Codescan (kommerziell)
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define MAXIMOM INTEGER STRING LENGTH 20

UtlBoolean SipMessage: :getClegqField{int® secquencelan, UTtl3tring® sequenceMethod) const

i

const char® value = getHeaderValue(0, 3IF C3EQ FIELD):
if (walue)

i
S/ Too slow: o o
eIt l3tring sequencelundtr ing: 0 ]S ]er as

NameValueTokenizer::getfubField(value, 0O,
SIP _SUBFIELD SEPARATORS, gzequencelNumitring):

Fzequencelun = atol (sequencelNumString.datal()) P ro b lem ? @
(]

NameValueTokenizer:igetfubField(value, 1,
SIP SUBFIELD SEPARATORS, zequenceMetchod) ; +/
// Ignore white space in the bhegining
int wvalueitart = strspn(valus, 3IP SUBFIELD SEPARATORS) ;

// Find the end of the sequence number
int numitringlen = strespn(&value[valueitart], 3IP _SUBFIELD SEPARATORS)
- wvalue3tart;
// Get the method
if (sequencelethod)
{
*sequencelMethod = &value [hum3tringlLen + wvalueltart]:
NaweWalueTokenizer: :frontBackTrimisequencelethod, 5IF_SUBFIELD SEPARATORS) ;

if (nuwdtringlen » MAXTHUM IMTEGER STRING LENGTH)
i
osPrintf ("WARNING: ZipMessage::getCleqField CSeq number %(d characters: $=.'\nTruncating to din™,
numwStringlen, &value[valusitart], MAZIMUM INTEGER STRING LENGTH) ;
num3tringlen = MAXIMUM INTEGER STRING LENGTH:

i

if [secquencelum)

{
/{ Comvert the sequence nwnber
char numBuf [MAXTHUM INTEGER STRING LENGTH + 1]:
memcpy (huwmBuf, &value[wvalueitart], nwoitringlen) ;
nuwBuf [ numStringlen] = '40';
*zequencelwn = atol (numBuf) ;

}
else
{
if (sequencelumnm)
{
Tzequencelum = -1;



Reverse Engineering —om 1eben|}!e\c{r\lt/y

= Binary Audit

"= Disassembling

* Prufen des Assembler Codes
= API Tracing / API Spy

= Aufwendiger Prozess

= Hilfreich: Assembler Know How, OS Architektur und APl Know How
(Betriebssystemprogrammierung), Prozessor Architektur

= Kenntnisse der eingesetzten Programmiersprache
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- - NWVV
Reverse Engineering 1@ Wit leben ITSecuicy

Auch hier Tool-gestutztes Arbeiten moglich

= APl Monitor

= |DA Pro (das wohl wichtigste Tool)
= Bugscam

= BinAudit

= BinNavi

= Bindiff
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BN EHNwW

mov ecx, [esp+2Ch+var_1C]

push 14h loc_10862020F:

push BCx noy eci, [esp+2Ch+arg_U4]
push ehx ; char test BCY, BCX

push offset allarningSipmess ; “WARNIHNG: SipMessage::getCSeqField CSeq ... iz short loc_1882021E

call sub_1888CLAA
add esp, 16h

mov ebx, 14h
#** v
BN Ll BN Ll
push ]

loc_1868201B7: call sub_18809E70

mov eax, [esp+2Ch+arg_0]

test eax, eax

jz short loc_1882021E

.
v YV

BN L E N
nov esi, [esp+2Ch+var_1C]
noy ecx, ebx loc_18620621E:
mov edx, ecx xor £ax, eax
lea edi, [esp+2Ch+CSeq] pop edi
shr ecx, 2 test ebp, ebp
rep movsd pop esi
noy ecx, edx pop ebp
lea eax, [esp+2Ch+CSeq] setnz  al
and ecx, 3 pop ebx
push eax ; cthar = - Buffer Overflow in memcpy add esp, 1Ch
rep moush retn 8
noy [esp+ebx+30h+C5eq], @ vuln_function endp
call ds:atoi
nov ecx, [esp+3bBh+arg_0]
add esp, 4
nov [ecx], eax
xor £ax, eax o
Noch aufwendiger ©
pop - ed! u ndaiger
test ebp, ebp
pop ebp
pop ehx
setpz  al
add esp, 1Ch
retn 2

10000%  [(-148,862) (733,268)  000201F&  |100201F: voin_Function+Ca



APIMomtor (Registered ¥Yersion)

Ackion  FEile Grid Help

b'.m|@§|£§|?@ Wiews ~ |i@

Process and Threac + [=]|

AP Mame [=1| Return “alue 1| Module Mame % [=1| Time Start =] 1=Ertry &P =]
w Proces: and Thread : Process: C:AD aten'VortraegehLanLine' olPhzsip<ezPhone-0. 35a%zipxezPhone. exe[22248] . Thread: 21684 [COUMT=E]

[?] memszet 32E9597ES [0=1F2F578) MSYCRT. I 0E.07. 2006 132647

[7] memcpy 21048585 [0<1412D09) MSYCRT. I 0E.07. 2006 1326 48

[*] memset F2699192 [0=1F2F338) FMSWCRT. I 0B.07. 2006 13:36:48

(7] rermepy 21048622 [0x1412D2E] FSWCRT.diI 0E.07.2006 13:36:48

[*] memset F2699192 [0=1F2F338) FMSWCRT. I 0B.07. 2006 13:36:48

(7] 21048656 [0«1412050)] W

= Summary Information
APT MName: memcpyy
APT Define: (Mdefine API)
Time Start: 13:36:48_ 9208
Duaration: 0,000 s
Module Name: C:hWIWINDOWSY =svwstem3IZWMEWCOCRT. 411
I= Entry API: True
Process: CihZDaten'\Vortraege'LanLline\WWolPhwsipkKezPhone-0.28ahsipHezPhone. exe
Thread: Z1lcS4

— Before Call Parameters
Pointer Paramterl: Z1042656 (0xl141ZDE0)
Pointer Paramterl: 259219 (0x1lFEF338)
Pointer ParamterZ: 22 (0xZ0)
Pointer ParamterZ: & (0OxE)
Pointer Paramterd: FESI23760 (0xlFEZFET70)
Pointer Paramter&: I (0x3)

—-hfter Call Parameters
Pointer Paramterl: Z1042656 (0xl141ZDE0)
Pointer Paramterl: 259219 (0x1lFEF338)
Pointer ParamterZ: 22 (0xZ0)
Pointer ParamterZ: & (0OxE)
Pointer Paramterd: FESI23760 (0xlFEZFET70)
Pointer Paramter&: I (0x3)

= Return
zl0d8eb5e (0Ox141ZDE0)

) Detal| & Hel

- Call Tree
memcpy




Ackion

File Grid Help

b - @il =8| 2 v@

APIMomtor (Registered ¥Yersion)

Process and Threac + [=]|

APl Mame

[+ Return “alue

[+ Module Mame

7 [=]| Time Start [=l| 1sEntry &P1 =]

» Procesz and Thiead : Process: C:AD atenWortraege'LanLing ol Phzip=ezPhone-0 35azip<ezPhone. exe[22248] |

Thread: 22280 [COUMT=640)

» Process and Thread : Process: C:AD atentWortraegetLanLine ol Phaip=ezPhone-0. 35ahzip=ezPhone. exel22248] |

Thread: 22260 [COUMNT=3042]

w Procesz and Thiead : Process: C:AD atenVortraegehLanLine'\Y olPhsip<ezPhone-0.35a%zip<ezPhone. exe[22248] |

Thread: 22020 [COUMT=158]

LoadLibrarmd, 2002875002 (-7 FEDO000) kernel32.dI 0E.07. 2006 133549
LoadLibrargk b, 2002875002 (-7 FEDO000) kernel32.dI 0E.07. 2006 133549 F
LoadLibrargk @, 2002875002 (-7 FBDO000) kermel32.dI 0E.07. 2006 1335049 Ll
LoadLibrargk @, 47448065 [0«2040007) kermel32.dl 0E.07. 2006 133552
Lnadl ihrarf bl 47448065 N20a00m 1| kemeld2dl DR N7 2006 1335 52 L] =
= Suwmmary Information - Call Tree
APTI Mame: LoadLibraryExW LoadLibraryE x'w

Time Start: 13:35:8Z_Z218
Duration: 0,000 ms
Module Name: kernel3z.d11
I= Entry API: True
Process: CohDateni\VortraegeiLanLine\WoIPhsipkKesPhone-0_35ahsipHesPhone . exe
Thread: ZzZ0zZ0
— Before Call Paramsters
PWlideChar IpLibFileName:
THandle hFile: 0 (0=xz0)
DWOFD dwFlags: 2 (0xZ)
—-hfter Call Parameters
PilideChar 1pLibFileName: C:AWINDOWEY svystem3IZhcalo. exe
THandle hFile: 0 (0=xz0)
DWOFD dwFlags: 2 (0xZ)
= Return
47448065 (OxZD40001)

B Detel| ' e

APT Define: function LoadlLibraryExWi{lpLibhFileMNams: PWideChar; hFile: THandle; dwFlags:




Buffer Overflow in SIP Foundry's Wﬂlebenl}sle\cﬂr\m/y
SipXtapi Bibliothek —Z

4 ghi JI 5 jkl )I f mmy]

?pqrs- & tuy J !ifzx)

*) n)i #J

G0
Linel Rl = gip: 3000
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Kommunikation & Publikation

= Kommunikation an Hersteller

NWV
j W1r leben IT-Security.

= Ubergabe sehr detaillierter Infos und Proof of Concept Tools

*  Abstimmung des Zeitfensters fur die Problembehebung

= Bereitstellung eines Patches / Hotfixes durch den Hersteller

= Und Veroéffentlichung ...
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Publikation jwz'\'\i\/y

¥ s1pfoundry SIPXtapi CSeq Processing Remote Buffer-Overflow Yulnera - Iﬁ' |5|

Datei  EBearbeiten  Ansicht  Gehe  Lesezeichen Extras  Hilfe

Q-EI - E} - @ @ @‘ IE’) htkpe f fww, securityfocus, comfbidf 18906/ discuss j © ao I@'

@ Erste Schritte @ Aktuelle Machrichten ... D Radsport akkiv = Fa... D ap_sec_ap-client-sec..,

& SIPFoundry SIPXEapi CSeq Processing Rem. .. = SIPfoundry SIPXtapi CSeq Processin...

a Contack

Black Hat USA 2006 f""‘iﬂtﬁf!ﬂ:ii“""

July 29

- oy = =

Threat level definition

Bugtrag | “ulnerabilities | Mailing Lists | Security Jobs | Toals Search:l D

: info discussion | | exploit | | solution | | references |
- Foundations . .
Microsoft SIPfoundry SIPXtapi CSeq Processing Remote Buffer-Owverflow
iz HH
e Vulnerability
Incidents

SIPXtapi is reported to be prone to a remote buffer-overflow vulnerability.

This issue presents itself when the application handles a specially crafted 'CSeqg’
value,

Mewsletters

Bugtraq & successful attack may lead to unauthorized remote access in the context of a user

Focus on IDS . . . .

E ) running an affected application that uses the vulnerable library.

oous on Linosx

Foransics Reports indicate that sipKtapi versions that were released prior to March 24, 2006 are

:z:u':ijtaasics vulhnerable to this issue. Certain PingTel products and versions of ACL Triton may be Master of
affected because they employ the wulnerable library. Science in

~
~
»
»
» Foous on Microsoft
~
»
»
~

Information
7 Job Opportunities Assurance

» Resumes

~ Job Seshkers » Learn to Simplify Your Networ: Securitby On]ll'le

- . Ermrmlenoes Cownload this white paper from Check Point Software Technologies to learn how you can simplify _
Fertig
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Potentielle Auswirkungen NIV
der Schwachstelle j Wir leben TT:Security:

= Anfallig sind (idealerweise: waren) alle Komponenten, die die betroffene
Bibliothek nutzen, darunter
- teilweise Pingtel-Produkte
- AOL Triton

= Beliebiger Programmcode kann durch Angreifer auf Opfer-System ausgefuhrt
werden (Ublicherweise mit den Berechtigungen des Users, der die Komponente
gestartet hat)

= Personal Firewall ist nicht zwingend hilfreich (je nach Konfiguration und
Kommunikationsverhalten des Users)

= Bei (noch) weiterer Verbreitung von Softphones Potential fur Wurm
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: 2
Was lernen wir daraus? NIV

j W1r leben IT-Security.

" VoIP Security” heisst nicht nur Sicherung des Transports

= VolIP Security heisst auch+gerade Sicherung der Endpunkte sowie Komponenten

= Hardening, Patchen, Administrations-Prozesse

= Wie bei den meisten ,neuen Technologien® werden anscheinend grossflachig
vorhandene Bibliotheken eingesetzt

=> weitere Sicherheits-Probleme zu erwarten (das ERNW Research Lab arbeitet ;-)
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NWV
j W1r leben I'T-Security.

. und Antworten
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NWVV
j W1r leben IT-Security.

Vielen Dank fur lhre Aufmerksamkeit!

© ERNW GmbH .BreshuerSt.28 .D 69124 Heldebery .www £mw |




