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1 Sicherheitsprobleme mobiler Netze

In verkabelten Netzen bieten die Kabel, welche die Gerdte miteinander verbinden einen
gewissen physischen Schutz gegen Manipulationen: Die Kabel selbst befinden sich
normalerweise innerhalb eines Gebaudes, welches durch gewisse Zugangskontrollen
geschitzt ist. Dort ist das Kabel innerhalb der Rdume, wo sich die Gerdte befinden, frei
zuganglich. Um die Kabel selbst zu erreichen muss ein Angreifer also in das Gebaude und
den entsprechenden Raum einbrechen, und um an die Daten zu gelangen, muss er das Kabel
anzapfen, ohne dass dies fir den Benutzer sichtbar ist.

In mobilen, kabellosen Netzen werden die Daten nun nicht mehr Uber Kabel, sondern offen
Uber die Luft Ubertragen und sind somit in einem gewissen rdumlichen Umkreis einfach zu
empfangen. Es kann sogar sein, dass die Ubertragungen ausserhalb des Gebaudes empfangbar
sind. Die Datenuibertragung ist sehr viel leichter zuganglich, als bel einem verkabelten Netz.
Dieser Umstand erfordern den Einsatz von Authentisierung und V erschlisselung.

Bel Adhoc-Netzwerken besteht zusétzlich die Herausforderung, dass sich die Teilnehmer
beim Aufbau des Netzwerkes noch nicht "kennen", es also ist nicht moglich auf gemeinsamen
Informationen beispielsweise eine geheimer Schlissel, aufzubauen. Mdglicherweise
realisieren sie auch verschiedene Sicherheitsstandards.

Eine Attacke, die speziell auf mobile Netzwerke zi€lt, ist die location attack. Das Ziel dieses
Angriffs ist es, den Standort eines Gerédts zu bestimmen und damit Aussagen Uber den
Standort einer Person zu machen. Des weiteren kann diese Person auch in Beziehung zu
anderen Gerdten und somit Personen gebracht werden. Diese Attacke ist besonders
problematisch, da eine Person rund um die Uhr, auch im privaten Bereich, ohne grossen
(finanziellen) Aufwand Uberwacht und der Standort mit hoher Genauigkeit bestimmt werden
kann. Diese Informationen kénnten fir vielerlei Angriffe verwendet werden: Erpressung,
Kontrolle des Lebenspartners, Aufbauen eines Profils einer bestimmten Person etc. Auf jeden
Fall bedeutet eine unerwiinschte Uberwachung fiir das Opfer einen Verlust der Privatsphére.

Als Vertreter fur mobile Netze werden in den folgenden Kapiteln Bluetooth und Wireless
LAN (IEEE 802.11) genauer betrachtet.

2 Sicherheit bei Bluetooth

2.1 Eigenschaften

Bluetooth bietet gegenseitige und einseitige Authentisierung sowie Verschliisselung auf Basis
eines gemeinsamen geheimen Schitissels dem sogenannten link key. Zur Verschliisselung
wird fUr jede Session aus dem link key ein neuer Schllissel, der encryption key, generiert. Das
Schllisselmanagement ist Teil des Standards und wird in der Initialisierungsphase realisiert.

Verschlisselung und Authentiserung sind optional, jedoch ist die Authentisierung
V oraussetzung fur die Verschlisselung.
2.2 Initialisierung

Begegnen sich zwei Gerdte zum erstenmal, mussen sie zunschst einen gemeinsamen
Schlissel vereinbaren, falls eine verschllisselte Ubertragung gewiinscht ist:



Als erstes wird ein init key generiert. Dieser wird von beiden Gerédten mittels der Funktion f
aus einem geheimen PIN, der Device Adresse des Gerdts und einer Zufallzahl berechnet und
anschliessend Uberpriift (siehe Abb. 1 und Abb. 2). Der PIN ist eine Zahl, die in beide Geréte
»out of band* (z B. Uber Tastaturen) eingegeben wird und zwischen 8 und 128 Bits lang sein
muss. Wird kein PIN gewahlt, wird der default PIN O verwendet. Die Zufallszahl wird
unverschlisselt Uber die Luft Gbertragen, die Device Address ist durch vorangehende,
unverschl iisselte Kommunikation bekannt.

Alice Bob
Waéhit zuféllig: r r >
Initk ey := f(PIN, D_ADDRg, 1) InitkKey :=f(PIN, D_ADDRe, 1)

Abbildung 1: Generierung desinit keys

Alice Bob
Wahlt zufallig: r2 r2 >
a:=f(D_ADDRg,r2, Initkey) 3 o :
Tog 8= g 2 < a := f(D_ADDRg,r2, Initkey)

Abbildung 2: Uber priifung des init keys

Als néchster Schritt wird der link key generiert, wobei die Kommunikation zu diesem
Zeitpunkt durch den init key verschlisselt ist. Der link key wird permanent gespeichert und
dient zur spateren Authentisierung der Geréte und als Grundlage zur V erschl iisselung.

2.2.1 Authentisierung

Zwei Gerdte die eine Kommunikation wieder aufnehmen wollen, missen sich zunéchst
authentisieren, fals die entsprechende Option gewahlt wurde. Dabei wird geprift, ob beide
Geréte den gleichen link key verwenden, der bel der ersten Kommunikation generiert wurde.
Die Uberprifung erfolgt analog zur Uberpriifung des init keys (siehe Abb. 2).

2.2.2 Verschlusselung

Der Encryption Key wird bei jeder Session, durch die bei der Authentisierung verwendete
Funktion, als Nebeneffekt neu generiert und ist somit abhangig vom link key. Die
Verschlusselung erfolgt Gber eine Stream Cipher.

2.3 Attacken

2.3.1 ,Hopping Along“

Oft wird die pseudozuféllige hopping sequence, nach der Geréte auf bestimmten Frequenzen
senden bzw. empfangen, als Sicherheitsmassnahme bezeichnet, da ein Angreifer nicht
voraussagen kann, nach welchem Muster gesendet wird, und somit nicht in der Lage sein soll,
die Kommunikation zu belauschen. Allerdings ist es technisch nicht sehr schwierig die 24 —
79 paralelen Kande zu Uberwachen. Zudem ist die Seed des Pseudozufallszahlengenerators
einfach in Erfahrung zu bringen, da sie aus der device address und der clock des Masters
besteht. Beide Informationen sind nicht geheim und werden in der Initialisierungsphase offen
Ubertragen.



2.3.2 Brechen des geheimen Schlissels

Wenn der PIN zu kurz oder schwach ist, kann der link key durch eine brute force-Attacke
erraten werden.

Dazu belauscht der Angreifer die Initialisierungsphase und erfahrt dabel die verwendete
Zufalszahl zur Generierung des init keys und die Daten, die zur Verifikation des init keys
Ubertragen werden. Er wéhlt einen Wert fur den PIN, fuhrt selbst offline die Schritte zur
Initialisierung und Verifizierung durch und vergleicht den berechneten Funktionswert mit den
belauschten Daten. Stimmt die eigene Verifikation mit der Belauschten Uberein, hat der
Angreifer mit sehr hoher Wahrscheinlichkeit den richtigen PIN gewéhlt. Da alle weiteren
Schlissel auf dem geheimen PIN basieren, kann ein Angreifer nun alle weiteren
Kommunikationen entschllisseln und selbst Nachrichten einspeisen.

In einer Variante dieser Attacke initiiert der Angreifer selbst die Kommunikation. Sobald das
Opfer auf die Challenge geantwortet hat, kann der Angreifer wie oben beschrieben vorgehen.

2.3.3 , Location Attack”

Da Bluetooth Geréte auf inqueries mit ihrer device address antworten, kann ein Angreifer den
Standort eines Gerétes bestimmen, falls es auf eine inquery antwortet. Dazu kann der
Angreifer gezielt an interessanten Orten Bluetooth Gerédte verteilen, die inqueries senden und
die device addresses der antwortenden Geréte aufzeichnen. Diese Attacke funktioniert
alerdings nur, wenn das Gerét des Opfers im discoverable mode ist und somit auf inqueries
antwortet.

Eine Variante ware, einen Virus in das Gerét des Opfers einzuschleusen, so dass diesesin den
entsprechenden Modus wechselt, oder selbst Inqueries sendet.

3 Sicherheit bei IEEE 802.11

3.1 Eigenschaften

Der IEEE 802.11 Standard beschreibt Authentisierung des mobilen Gerédtes gegeniiber dem
access point und Verschlisselung. Beides basiert auf einem geheimen Schliissel, der vom
access point und dem mobilen Gerét geteilt wird. Das Schllisselmanagement ist nicht Teil des
Standards. In der Praxis gibt es momentan sogar nur einen geheimen Schltissel fir ein ganzes
Netzwerk.

Der Verschlisselungsalgorithmus von IEEE 802.11 heisst WEP (Wired Equivalent Privacy)
und soll — so der Name - fur mobile Netzwerke einen Sicherheitsstandard aquivalent zu dem
verkabelter Netze garantieren. Authentisierung und Verschlisselung sind optional, wobei die
Authentisierung auf dem WEP Algorithmus basiert.

3.1.1 Verschlisselung

Die Verschliisselung erfolgt mit einer stream cipher wiein Abb.3 illustriert.

Aus dem geheimen Schlissel und dem initialization vector, die zusammen als seed in einen
Pseudozufallsgenerator gespeist werden, wird ein SchlUsselstrom generiert, der zur
Verschllisselung eines Pakets verwendet wird (siehe Abb. 3).

An jede Nachricht wird eine Checksumme angehéngt um zu verhindern, dass die Nachricht
unbemerkt modifiziert werden kann. Verschlisselt wird die Nachricht inklusive



Checksumme. Der initialization vector, welcher keinen Hinweis tber den geheimen Schitissel
enthalt, wird als Klartext Ubertragen (siehe Abb. 3).
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Abbildung 3: WEP Frame Body
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Abbildung 4: WEP encipher ment block diagram

3.1.2 Authentisierung

Zur Authentisierung muss das mobile Gerét eine Challenge des acces points mit dem WEP
Algorithmus korrekt verschliisseln.

3.2 Attacken

3.2.1 Schwachstellen

Der initialization vector ist ein 24 Bit Feld. Wenn der access point konstant 1500 Byte-Pakete
bei 11Mbps sendet, wiederholt sich der initialization Vector nach ca. 5 Stunden:

1500* 8/(11* 10"6)* 2724 =~ 18000 Sekunden = 5 Stunden
Im Laufe der Zeit werden also immer mehr Pakete mit dem gleichen Schllsselstrom
verschlUsselt.

Die Stream Cipher (RC4) besitzt folgende Eigenschaft:

Werden 2 Pakete mit dem gleichen initialization vector und gleichem geheimen Schllssel
verschlisselt, dann ist das XOR ihrer Klartexte gleich dem XOR ihrer Chiffrate.

Ist einmal ein Klartext-Chiffrat Paar bekannt, sind alle Pakete mit diesem initialization vector
entschllissel bar.



Die Checksumme (CRC-32) ist kryptographisch nicht sicher. Es ist moglich eine Nachricht
gezielt zu andern, ohne dass die Checksumme gedndert werden muss.

3.2.2 Lauschen

Konnen zwei Pakete mit gleichem initialization vector und gleichem geheimen Schlissel
abgefangen werden, kann man das XOR der beiden Chiffrate und somit der beiden Klartexte
berechnen.

Auf dieser Grundlage kénnen statistische Analysen, basierend auf Sprache oder 1P-Verkehr
gemacht werden, mit dem Ziel Klartext-Chiffrat Paare zu erhalten, womit dann alle weiteren
Pakete mit gleichem initialization vector und gleichem Schlissel entschltisselt werden
konnen.

3.2.3 Nachrichten einspeisen

Voraussetzung fir diese Attacke ist die Kenntnis eines Klartext-Chiffrat Paares (X, RC4(X) ).
Der Angreifer generiert eine neue Nachricht inkl. CRC-32. Da die stream cipher die
Eigenschaft hat, dass

RC4(Y) xor Y xor X = RC4(X),
kann unter Verwendung des Klarttext-Chiffrat Paares eine neue korrekt verschlisselte
Nachricht generiert werden.

Auch wenn nicht der ganze Klartext bekannt ist, ist es méglich gezielt einzelne Bits der
verschlusselten Nachricht zu @ndern ohne die Checksumme &ndern zu missen. Dies kann vor
allem verwendet werden um Telle des IP Headers zu éndern, wie z B. die Zieladresse. Der
Angreifer konnte sich somit die Nachrichten an einen eigenen Host im Internet schicken
lassen. Da die Verschliisselung nur zur Ubertragung der Daten innerhalb des WLANSs
verwendet werden, wird der Angreifer auf seinem Host die unverschliisselten Daten erhalten.

4 Zusammenfassung

Die Verschlisselung von Bluetooth scheint sicher, falls ein geeigneter PIN gewahlt wird.

Die Moglichkeit von location attacks wurde aber bei der Entwicklung anscheinend nicht in
Betracht gezogen. Eine Mdglichkeit zur Anonymisierung wird nicht einmal ansatzweise
angeboten.

IEEE 802.11 bietet zwar eine sichere Authentisierung, die Verschlisselung ist allerdings
kryptographisch nicht sicher. Durch eine schlechte Auswahl, Kombination und Anwendung
von kryptographischen Algorithmen, kann ein Angreifer nach einiger Zeit, abhangig von der
gesendeten Datenmenge, Nachrichten entschllisseln und sogar einspeisen.

Bedenkt man, dass Wireless LAN vor alem fir Firmen angeboten wird, und sicher ein Teil
davon auf die eingebaute Verschlisselung vertraut, ist das sehr bedenklich. Nicht nur der
Industriespionage ist so Tur und Tor gedffnet, sondern auch sensible Daten der Kunden
werden nicht sicher verwaltet und der Datenschutz ist somit nicht gewahrleistet.



5 Literaturliste

5.1 Bluetooth

Bluetooth Security Architecture, Version 1.0

Thomas Muller, 15.7.1999

http://www.bluetooth.com/devel oper/downl oad/downl oad.asp?doc=174
Security Weaknesses in Bluetooth

Markus Jakobsson, Susanne Wetzel
http://www.bell-1abs.com/user/markusj/bt.html

Flaws In Bluetooth Said To Allow Eavesdropping

John Markov, 19.9.2000
http://www.info-sec.com/internet/00/internet 091900b j.shtml
Bluetooth Security

JuhaT. Vainio, 25.5.2000
http://www.niksula.cs.ut.fi/~jitv/bluesec.html

Bluetooth Specification, Version 1.1

22.2.2001

http://www.bluetooth.com/devel oper/specification/specification.asp

5.2 IEEE 802.11

(In)Security of the WEP algorithm
http://www.isaac.cs.berkel ey.edu/isaac/wep-fag.html
Wired Equivalent Privacy Vulnerability

Princy C. Mehta, 4. 4. 2001

http://www.sans.org/inf osecFA Q/wirel ess/equiv.htm
|EEE Standards. IEEE 802.11 Wireless
http://standards.i eee.org/getieee802/802.11.html

5.3 CRC-32

Connected: An Internet Encyclopedia 6.4.1. The CRC-32 Checksum (crc32)
http://www.freesoft.org/CIE/RFC/1510/78.htm

CRC and how to Reverseiit

Anarchriz/DREAD, 29 april 1999
http://www.yates?k.co.uk/anarchriz_crc.htm

5.4 Kryptographie

Informationssicherheit und Kryptographie WS 2000/2001
http://www.inf.ethz.ch/personal/mei erl/teachi ng/Inf K rypto00/index.shtml




