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Kapitel 1

Einflhrung:
ISO/OSI-Referenzmodell

Gegenuber zentralisierten Systemen bieten Rechnernetze aus autonomen Rech-
nern, die Uber ein Kommunikationsnetz miteinander verbunden sind, folgende
\orteile:

Leistungsverbund: Leistung einzelner Rechner lasst sich durch Hinzuschalten
weiterer Rechner erhghen.

Erhohte Zuverlassigkeit:Bei Ausfall eines oder mehrerer Rechner kann auf an-
dere Rechner zuruickgegriffen werden.

Lastverteilung: Uberlastete Rechner werden durch Ubertragung von Aufgaben
auf unterlastete Rechner entlastet.

Besseres Dienstleistungsangebot: Das Spektrum der Dienstleistungen von An-
wender-Programmen aber auch spezialisierter oder dedizierter Hardware,
wie spezielle Drucker-, Datei-, Datenbank- oder Rechen-Server wird ver-
grolert.

Die Aufgabe des Rechnernetzwerks besteht darin, Daten zwischen den Endkno-
ten, den sog. Host’s, zu Ubertragen. Dazu verfiigt das Netzwerk (ber Leitungen
und spezielle Prozessoren, die bestimmte Verbindungen miteinander verschalten.
Solche Prozessoren werden Interface Message Processors (IMP’s) genannt. Ein-
heitliche Kommunikationsverfahren sog. Protokolle definieren die Schnittstelle
der Host’s zu den IMP’s bzw. zum Netzwerk.
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Rechnernetze lassen sich nach einer Vielzahl von Kriterien unterteilen. Ein
Kriterium ist z.B. die groRenordnungsmaliige Lange der Verbindungsleitungen.
Bei hochstens ca. 10 km spricht man von einem lokalen Netz (Local Area Net-
work, LAN) anderenfalls von einem globalen Netz oder Weitverkehrsnetz (Global
Area Network, GAN oder Wide Area Network, WAN). Manche Autoren geben
auch noch eine weitere Gruppe von sog. Metropolitan Area Networks (MAN’s)
an. AuBer der L&nge weisen globale und lokale Netze eine Reihe von weiteren
Unterschieden auf.

Fur diese unterschiedlichen Netze sind zahlreiche komplexe Protokolle erfor-
derlich. Diese dienen dazu, die physikalischen Netze aus logischer Sicht einheit-
lich zu handhaben. Die Protokolle werden in verschiedenen logischen Ebenen or-
ganisiert, wobei zwischen netzwerkabhangigen, netzwerkunabhangigen und an-
wendungsbezogenen Ebenen unterschieden wird. Zur Beschreibung der Archi-
tektur eines Netzes wird das 7-Schichten-1SO/OSI-Referenzmodell verwendet.

So wie sich ein Rechner in einer Hierarchie von Ebenen beschreiben lasst
(CPU, Arbeitsspeicher, Maschinensprache, Assembler, Betriebssystem, Compiler,
Anwendungen), kdnnen auch bei der Kommunikation verschiedene Abstraktions-
ebenen unterschieden werden. Will ein Benutzer z.B. mit einem Programm Daten
bearbeiten, die sich auf der Festplatte eines anderen Rechners befinden, so muss
der lokale Rechner transparent fur den Benutzer die Kommunikationssoftware
starten, die den Datentransfer auf der hdchsten logischen Ebene bewerkstelligt.
Diese Softwareebene hat aber kein Wissen uber das physikalische Medium, tber
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das die Daten transferiert werden. Dieses Wissen hat der zugeordnete IMP (z.B.
die Netzwerkkarte im PC an einem LAN). Die Daten werden vom IMP geeig-
net kodiert, um Fehler bei der Ubertragung zu erkennen und ggfs. zu beseitigen.
Auf der anderen Seite des Empfanger-IMP’s mussen die Daten wieder dekodiert
werden. Aullerdem muss eine Anpassung an das physikalische Medium erfolgen
(z.B. Koaxial-Kabel, Twisted-Pair-Kabel, FDDI-Glasfaser).

Das ISO/OSI-Referenzmodell ist eine Standardisierung der verschiedenen Ebe-
nen in datenverarbeitende, transportierende und physikalische Funktionen. Jede
Ebene stellt der logisch darlber stehenden Ebene wohldefinierte Funktionen zur
Verfligung. Weiterhin bearbeitet jede Ebene eine abgeschlossene Aufgabe, so dass
der Informationsaustausch mit der dartiber stehenden Ebene maoglichst gering ist.

Das folgende Bild gibt einen Uberblick liber den Aufbau des 1SO-Referenz-
modells. Wesentlich am 1SO/OSI-Referenzmodell ist, dass die Durchfiihrung der
Kommunikation in den unteren Ebenen vollig transparent fiir die dartber liegen-
den Ebenen ist.
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Man unterscheidet zwischen Punkt-zu-Punkt-Netzen (Point-to-Point-Networks)

und Broadcast-Netzen.

Bei Punkt-zu-Punkt-Netzen sind die IMP’s zweier Rechner entweder direkt
oder indirekt Uber andere IMP’s in einem Store-and-Forward-Netz miteinander
verbunden. Im Store-and-Forward-Netz sind die Zwischenstationen-IMP’s in der
Lage, die Daten bei belegten Leitungen zwischenzuspeichern und nach Freiwer-
den der Leitungen weiterzuleiten. Bei mehreren Leitungen kann ein IMP ggfs.

auch eine freie Leitung wahlen.

Beim Broadcast-Netz teilen sich alle IMP’s einen einzigen Kanal. Ausgesen-
dete Daten eines IMP stehen an allen anderen IMP’s zur Verfligung. Beide Netz-
formen sind i.d.R. also nicht konfliktfrei.
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Die verschiedenen Netzwerktypen, wie Ethernet, Token-Ring und Fibre Dis-
tributed Data Interface (FDDI) unterscheiden sich auf den unteren 3 Ebenen des
ISO/OSI-Referenzmodells. Deswegen werden sie als netzwerkorientierte Ebenen
bezeichnet. Ziel des Referenzmodells ist eine Ubereinstimmung verschiedener
Netzwerke auf den dariiber liegenden Ebenen.

Die Ebenen lassen sich wie folgt beschreiben:

Ebene 1 ist die physikalische Ebene. Sie beschreibt die Ubertragung der Bits
uber eine Verbindungsleitung. Dabei sind u.a. folgende Aspekte interessant:

e Wieviel Volt werden fur eine duale 1, 0 bendtigt?
e Wieviel Zeit wird fir eine duale 1, 0 benétigt?

e Welches Medium wird verwendet?

e Wie lang ist die Ubertragungsstrecke?

e Wie erfolgt die Ubertragung - simplex, d.h. nur in eine Richtung, halb-
duplex, d.h. zeitlich abwechselnd in beide Richtungen oder voll-duplex, d.h.
gleichzeitig in beide Richtungen?

e \Welche Stecker werden benutzt?

e Welche zusatzlichen Ubertragungseinrichtungen wie Modems oder ISDN-
Adapter werden benutzt?

Ein haufiger Fall ist z.B., dass analoge Telefonleitungen zur Datenlbertragung
genutzt werden. Dabei sind digitale Daten des Rechners in analoge Signale der
Leitung umzuwandeln und umgekehrt. Diese Aufgaben Gbernimmt ein sog. Mo-
dem (Modulator-Demodulator). Ein Rechner oder Terminal wird hierbei tber ei-
ne bitserielle V.24-Schnittstelle an das Modem angeschlossen. Es ist jedoch auch
moglich, zwei Rechner mit ihren VV24-Schnittstellen (iber kiirzere Distanz direkt
in einer sog. Nullmodemschaltung ohne Modems zu verbinden.

Fur digitale Ubertragungsleitungen ohne Modem kann z.B. ein Interface nach
der X.21-Empfehlung verwendet werden. Sowohl V.24 als auch X.21 sind bitse-
rielle Verfahren, d.h. zu einer Zeit wird nur ein Bit Ubertragen und nicht mehrere
Bits gleichzeitig.

Fir kirzere Distanzen sind auch bitparallele Verfahren gebréuchlich, z.B. in
den Bussen von Rechnern. Uber langere Strecken treten bei bitparallelen Verfah-
ren allerdings Synchronisationsprobleme durch unterschiedliche Laufzeiten der
parallel Ubertragenen Bits auf, weshalb dort meist bitserielle Verfahren verwendet
werden.
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Die Ebene 2 ist die sog. Leitungsebene (Data-Link-Layer). Zu ihren Aufgaben
gehort der Aufbau der Datenverbindung zwischen zwei unmittelbar benachbarten
Kommunikationseinheiten (IMP’s oder Host’s). Weiterhin werden Dateniibertra-
gungsfehler der physikalischen Ebene erkannt und falls méglich korrigiert. Hierzu
dienen Verfahren zur Fehlererkennung und -korrektur. Erkannte aber nicht kor-
rigierbare Fehler werden an die ndachst hohere Ebene zur weiteren Behandlung
weitergegeben. Zur Fehlerbehandlung werden die Daten in Blocke unterteilt und
geeignet kodiert blockweise Ubertragen. Einige der Aufgaben des Leitungsproto-
kolls sind:

Angabe von Anfang und Ende eines Datenblocks,

Erkennung und Behandlung von Ubertragungsfehlern,

Senden und Empfangen einzelner Datenbldcke in richtiger Reihenfolge,

Adressierung einer zusammengehdrenden Menge von Datenbldcken,

Flusssteuerung, d.h. Anpassung der Sendegeschwindigkeit an den Empfan-
ger, um Datenverluste zu vermeiden.

Ein einfaches Verfahren zur Flusssteuerung ist das Stop-and-Wait-Verfahren, bei
dem nach einem Frame auf die Bestatigung des Empfangers gewartet wird, bevor
der nachste Frame gesendet wird.

Die Netzwerk-Ebene (Ebene 3) betrachtet das gesamte Netzwerk aus logischer
Sicht. Es wird der Transport von Daten zwischen Quelle und Ziel ggfs. Uber Zwi-
schenstationen bewerkstelligt. Routing-Verfahren bestimmen hierbei den Weg,
den die Daten im Netz zuriicklegen. Routing ist also die Wegfindung im Netz-
werk. Als Relaying bezeichnet man die Wegsteuerung im Netz, d.h. die Vermitt-
lung der Datenpakete im Netz. Bezliglich der Dienstleistungen fir die dartberlie-
gende Transport-Ebene lassen sich zwei verschiedene Dienstarten unterscheiden:

Virtual Circuit Service: Hierbei wird dem Host ein perfekter logischer Kanal
zur Verfugung gestellt, mit Verbindungsauf- und abbau und fehlerfreier,
vollstandiger Datenuibertragung

Datagram Service: Hierbei werden Datenpakete (Datagramme) von einem Host
angenommen und isoliert weiterlibertragen. Die Reihenfolge der Datagram-
me sowie die Zuverlassigkeit der Ubertragung werden nicht garantiert.

Der Virtual Circuit Service hat seine Entsprechung beim Telefondienst, bei dem
der Anrufer erst wéhlt dann spricht und schlief3lich auflegt. Alle Abl&ufe im Tele-
fonnetz sind flr den Nutzer transparent. Er hat es scheinbar mit einer fehlerfreien
Punkt-zu-Punkt-Verbindung zu tun.
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Der Datagram Service ist zum Briefverkehr analog. Jeder Brief wird isoliert
beférdert. Dazu muss er eine vollstdndige Adresse enthalten. Bei Verlust eines
Briefes verschickt die Post nicht automatisch ein Duplikat. Datagramme, die auf
dem Weg z.B. wegen zu geringer Empfangspuffergrolie verloren gehen, werden
ebenfalls nicht automatisch erneut gesendet. Weiterhin kommen Datagramme wie
Briefe auch nicht notwendigerweise in der Reihenfolge des Absendens beim Emp-
fanger an.

Wahrend der Datagram Service auch bei kurzen Nachrichten effizient arbei-
tet, ist der Virtual Circuit Service wegen Verbindungsauf- und abbau dort ineffizi-
ent. Ferner kann der Datagram Service an die Belastung des Netzwerks angepasst
werden, denn jedes Paket kann potentiell lastabhdngig seinen eigenen Weg durch
das Netz gehen. Die Implementierung des Datagramm Service ist einfacher, denn
es brauchen keine Informationen (ber bestehende Verbindungen in den Host’s
und IMP’s gehalten werden. Wesentlicher Nachteil des Datagram Service ist das
Eintreffen der Nachrichtenpakete in einer falschen Reihenfolge beim Empféanger.
Durch das dynamische Routing sind Uberholvorgange der Datagramme im Netz-
werk moglich.

Ebene 4 ist die Transportebene. Ihre Aufgabe ist einen zuverléssigen, effizien-
ten End-to-End Transportservice zwischen Benutzerprozessen auf verschiedenen
Host’s zu gewahrleisten. Hier wird also nicht mehr die maschinennahe Host-1MP-
Schnittstelle betrachtet, d.h. das unterliegende Netz ist fiir die Schicht 4 nicht
relevant. Die Transportebene empfangt Daten aus der Ebene 5, unterteilt sie in
kleinere Einheiten und versieht sie mit Kontrolldaten und Identifikatoren in einem
sog. Header. AnschlieBend tbertragt sie diese Daten u.U. Uber mehrere verschie-
dene Netze zur Transportebene eines anderen Host’s. Einige wichtige Funktionen
der Transportebene sind:

e Aufbau, Durchfiihrung und Beendigung eines Datentransfers zwischen Be-
nutzerprozessen,

e Multiplex einer Netzverbindung, d.h. Nutzung einer Netzverbindung fir
mehrere Transportverbindungen oder auch Nutzung mehrerer Netzverbin-
dungen fur eine Transportverbindung zur Leistungssteigerung,

e Segmentierung, d.h. Zusammenfassen, von Blocken der Schicht 5,

e Synchronisation und Flusskontrolle auf der Basis von End-to-End Benut-
zerprozessen,

e Malnahmen zur Fehlererkennung und Fehlerkorrektur tGiber Ebene 2 hinaus.

Die Komplexitét des Transportprotokolls hangt wesentlich von der Qualitat des
Fehlerverhaltens der tieferen Ebenen ab. Dabei kénnen drei Fehlerarten in tieferen
Ebenen klassifiziert werden:
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1. Der Fehler wird auf einer Ebene entdeckt und dort auch behoben.

2. Der Fehler wird auf einer Ebene entdeckt, kann aber dort nicht behoben
werden, sondern wird an eine héhere Ebene weitergemeldet.

3. Der Fehler wird auf einer Ebene nicht entdeckt und deshalb auch nicht be-
hoben und weitergemeldet.

Nach dieser Fehlerdifferenzierung kénnen drei Netztypen unterschieden werden:

e Netzverbindungen mit akzeptabler Rate von Fehlern der Art 1. und 2. und
keinen Fehlern der Art 3, d.h. alle Fehler werden zumindest unterhalb Schicht
4 erkannt. Hier ist der zusatzliche Aufwand zur Fehlerbehandlung in Schicht
4 gering.

¢ Netzverbindungen mit akzeptabler Fehlerrate der Art 3. aber nicht akzepta-
bler Rate der Art 2.

e Netzverbindungen mit nicht akzeptabler Rate der Art 3.

Der Aufwand zur Fehlerbehandlung steigt hierbei, so dass bei dem letzten Netz-
typ die gesamte Fehlerbehandlungs-Funktionalitét in die Ebene 4 verlagert wur-
de. Allgemein gilt, dass man umso mehr Fehlerbehandlungs-Funktionalitat in die
Ebene 4 verlagert je zuverlassiger das Ubertragungsmedium ist. Denn der Auf-
wand in Ebene 2, Fehlerbehandlung zu betreiben, wére dann aufgrund der selte-
nen Fehlerfélle ineffizient. Hierzu zwei Beispiele:

1. Uberregionale Netze auf der Basis konventioneller Leitungen (Kupferdraht):

e Medium unzuverlassig (z.B. Bit error rate 107),

e aufwendiges Netzprotokoll der ersten 3 Ebenen z.B. X.25 mit Virtual
Circuit Service,

e einfaches Transportprotokoll.
2. Lokales Netz auf Koaxialkabel-, Twisted Pair- oder Glasfaser-Basis:

e Medium sehr zuverlassig (z.B. Bit error rate 10~?),
e einfaches Netzprotokoll mit Datagram Service,
e Ebene 4 beinhaltet MaRnahmen fiir seltene Fehler.
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Eine weitere Aufgabe der Transportebene ist das sog. Internetworking, d.h. die
Verbindung von verschiedenen Netzen, die u.U. unterschiedliche Protokolle auf
den Ebenen 1 bis 3 verwenden. Dazu gibt es an den Berlhrungspunkten solcher
Netze sog. Gateways oder Gateway-Rechner, die die unterschiedlichen Protokolle
ineinander umwandeln.

Netz 1 Netz 2

P1 P2

Protokoll P1 Protokoll P2

Gateway

Die Dienste der Transportebene ermdglichen der Sitzungsebene (Session Layer,
Ebene 5) von allen Hardware-, Software- und Topologie-Details der beteiligten
Netze zu abstrahieren.

Die Sitzungsebene (Session Layer, Ebene 5) regelt die Nutzung der Transpor-
tebene z.B. bzgl. Zugriffsrechten, Kommunikationsart und Abrechnungsmodali-
taten. Im sog. Binding wird dementsprechend ein Aufbauwunsch fir eine Verbin-
dung akzeptiert oder abgelehnt.

Die Darstellungsebene (Presentation Layer, Ebene 6) hat die Kodierung der
Daten in eine gemeinsame Sprache eines offenen Systems zur Aufgabe. Hier-
zu wird aus der Normierung verschiedener konkreter Syntaxen unterschiedlicher
Systeme eine gemeinsame abstrakte Syntax formuliert. Eine Sprache in abstrakter
Syntaxnotation wird als Abstract Syntax Notation (ASN) bezeichnet. Anwendungs-
Beispiele fiir ASN’s sind:

e Datenkompression,

e \erschllsselung,

ASCII/EBCDIC-Konvertierung,
32 Bit-Zahl-/64 Bit-Zahl-Konvertierung,

Umwandlung verschiedener Dateiformate.

Zur sicheren Ubertragung von Daten im Sinne eines Schutzes gegen unberech-
tigtes Abhoren der Nachrichten durch Dritte werden Daten verschlusselt. In ei-
nem Broadcast-Netz z.B. Ethernet kann eine an einen bestimmten Adressaten
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gerichtete Nachricht von vielen anderen Stationen empfangen werden. Mit der
Verschliisselung beschaftigt sich die Kryptologie mit ihren beiden Unterdiszipli-
nen der Kryptographie (erkennbarer) Geheimschriften und der Kryptoanalysis der
(unautorisierten) Entzifferung.

Die Anwendungsebene (Application Layer, Ebene 7) beschéftigt sich mit Kom-
munikationsfunktionen, die aus der Sicht des Netzanwenders interessieren. Dien-
ste werden also nicht fir andere 1SO/OSI-Ebenen sondern fiir Anwendungspro-
zesse zur Verfligung gestellt. Wegen der Anwendungsorientierung sind einheit-
liche Protokolle auf dieser Ebene kaum maglich. Es gibt aber eine Reihe von
Standardfunktionen, die fur viele Anwendungen von Bedeutung sind und deren
Protokolle zumindest teilweise standardisiert sind. Dazu gehdren:

Remote Job Entry (RJE),

Electronic Mail (Mail Transfer Protocol, MTP),

ortstransparente Dateiverwaltung (z.B. Network File System, NFS),

Dateitransfer (z.B. File Transfer Protocol, FTP).
Es gibt viele weitere Protokolle fiir spezielle Anwendungszwecke, z.B. fir:

e elektronischer Bankverkehr (Electronic Founds Transfer),
e Lastverteilung von Programmen auf mehrere Rechner,
e verteilte Betriebssysteme,

e verteilte Datenbanken.

Ein typisches Beispiel fir ein Anwendungsprotokoll sind verteilte Datenbanken.
Dabei wird ein logisch zusammengehorender Datenbestand auf geographisch ge-
trennte Rechner verteilt. Das Anwendungsprotokoll hat jetzt z.B. die Ortstrans-
parenz zu gewéhrleisten, d.h. der Nutzer kennt nicht die physikalische Verteilung
der Daten. Vorteile verteilter Datenbanken sind u.a. die erhohte Zuverléssigkeit
gegentber zentralisierten Systemen sowie die leichtere Erweiterbarkeit und Fle-
xibilitat bei Anderungen der Anwendungen.



Kapitel 2

Grundlagen der Rechnernetzwerke

2.1 Eigenschaften und Unterschiede lokaler und glo-
baler Rechnernetzwerke

Die wichtigsten Eigenschaften lokaler Rechnernetzwerke lassen sich wie folgt
zusammenfassen. Diese Eigenschaften grenzen lokale Netze insbesondere auch
gegen klassische globale Netze ab:

1. Die Leitungen sind héchstens 10 km, meist jedoch weniger als 1-2 km lang.
Typischerweise verlauft ein LAN innerhalb eines Hauses oder mehrerer
H&user auf einem Firmengelédnde. Es gibt keine postalischen Vorschriften
fiir das Privatgelande.

2. Das Ubertragungsmedium besitzt hohe Bandbreite, z.B. durch Verwendung
von Koaxial-, Twisted Pair- oder Glasfaserkabeln. Um diese Bandbreiten
von 10 MBit/s bis zu einigen GBit/s zu erreichen, mussen die Leitungs-
langen, wie unter 1. angegeben, beschrankt sein.

3. Die Antwortzeiten flr interaktive Benutzung liegen unter ca. 10 ms.

4. Die Anzahl der angeschlossenen Hosts und Endgerate bleibt im wesentli-
chen konstant, bis auf Ausfélle und Hinzunahmen von Hosts und Endgera-
ten.

5. Die Kommunikation zwischen den Komponenten ist ausfallsicher. Kosten
entstehen nur fir Installation und Wartung nicht aber fir die Nutzung des
Netzes.

6. Erweiterungen oder Veranderungen sind ohne gréRere Unterbrechungen des
laufenden Betriebs maoglich.

13
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Lokale Netze erméglichen die Integration von Terminals, PC’s, Workstations und
Spezial- und GroRrechnern zu einem gemeinsamen Netz, in dem verteilte Dienste
von unterschiedlichen Orten aus genutzt werden kénnen. Die Anforderung an die
LAN-Technik steigt aufgrund hoherer Last auf den Netzwerken z.B. durch ver-
starkten Einsatz leistungsfahiger Server in Client/Server-Applikationen. Auch die
Integration von Video-, Audio- und Grafikapplikationen erhdhen die notwendige
Bandbreite und fordern geringe Verzégerungszeiten der Kommunikation. Tradi-
tionelle LAN’s erfullen diese Forderungen nur teilweise, weswegen momentan
neue Techniken entwickelt und erprobt werden.

Globale Netze sind von lokalen Netzen u.a. durch folgende Eigenschaften ab-
gegrenzt:

1. Das Netz ist in seiner raumlichen Ausdehnung unbeschrankt.

2. Das physikalische Medium verfiigt i.a. Uiber geringere Ubertragungskapazi-
tat als bei lokalen Netzen (Ausnahme z.B. Satellitenstrecken).

3. Die Antwortzeiten sind langer, z.B. typischerweise 100 ms.

4. Die Kommunikation zwischen den Netzkomponenten ist mit hohen Kosten
fiir Installation, Betrieb und Wartung verbunden.

5. Die Anzahl angeschlossener Endgerate andert sich zeitlich. Verbindungen
werden meist fur jede Datenkommunikation neu aufgebaut.

6. Die Nutzung des Netzes ist durch gesetzliche Vorschriften geregelt.

7. Die Netzarchitektur ist technisch und rechtlich offen. Letzteres bedeutet,
dass ein offentliches Netz von jedem genutzt werden darf, der die techni-
schen Voraussetzungen fur einen Netzanschluss erfiillt und die anfallenden
Gebdihren bezahlt.

Punkt 5 besagt, dass es sich bei einem globalen Netz i.a. um ein Wahlnetz mit
wenigen Standleitungen handelt. Vor allen Dingen die Punkte 2 und 3, also Uber-
tragungsbandbreite und Antwortzeiten, mussen insbesondere im Hinblick auf die
wachsenden Anforderungen im Internet (z.B. Integration digitalisierter Telekom-
munikationsdienste) verbessert werden und LAN-Qualitét erreichen.

2.2 Ubertragungsmedien

Fur verschiedene Signaltypen werden folgende Arten von Ubertragungsmedien
eingesetzt:
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e elektrische Leitungen,
e Lichtwellenleiter,

e Mikrowellen.

Als elektrische Leitungen werden meist Koaxialkabel sowie 2- und 4-Drahtlei-
tungen verwendet. 2- und 4-Drahtleitungen werden meist mit verdrillten Leiter-
paaren als sog. Twisted Pair-Kabel produziert. Durch die Verdrillung bekommen
die elektromagnetischen Strahlungsfelder entgegengesetzte Richtungen und neu-
tralisieren sich so gegenseitig. So wird die resultierende Stérstrahlung des Kabels
sehr gering. Falls mehrere Paare von Leitungen in einem Kabel untergebracht
sind, wird hierdurch eine Minimierung des sog. Nebensprechens, d.h. der Sto-
rung der Leitungspaare untereinander erreicht. Je enger die Verdrillung ist, d.h. je
groRer die Anzahl Wicklungen pro L&nge ist, desto niedriger sind Strahlung und
Nebensprechen.
Man unterscheidet zwei Arten von Twisted Pair-4-Drahtkabeln:

Shielded Twisted Pair (STP): Hierbei sind die Leiterpaare von einer Schirmung
aus geflochtener Kupferlitze oder spiralférmiger Metallfolie umgeben. Dies
erhoht die Storfestigkeit gegen Rauschen aus der Umgebung weiter und
reduziert die ausgestrahlte Energie.

Unshielded Twisted Pair (UTP): Hierbei gibt es nur eine duf3ere Schirmung der
4-Drahtleitung.

Schirmung

Shielded Twisted Pair Unshielded Twisted Pair

STP-Kabel werden vor allem flir Token-Ring-Netze eingesetzt und sind in der
Regel teurer als UTP-Kabel; sie Ubertreffen i.d.R. die Spezifikation von UTP-
Kabeln. Flir UTP gibt es verschiedene Kabel-Kategorien:

Kategorie 1: Nachrichtenkabel fir niedrige Frequenzen bis 100 KHz, z.B. fiur
Alarmsysteme
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Kategorie 2: Nachrichtenkabel fiir Frequenzen bis 4 MHz, z.B. fir den ISDN-
Basisanschluss mit 144 KBit/s

Kategorie 3: Sprachkabel (Voice Grade) fiir Ubertragung mit Frequenzen bis 16
MHz auch zur Datendibertragung verwendet

Kategorie 4: Datenkabel (Data Grade) flr Frequenzen bis 20 MHz
Kategorie 5: Datenkabel fir Frequenzen bis 100 MHz

Die Mehrzahl der installierten Kabelinfrastrukturen sind heute UTP Kategorie 3.
Mit neuen Ubertragungstechniken werden dort heute 100 MBit/s und mehr er-
reicht. Neue Kabel fiir Hochgeschwindigkeitsnetze werden meist aus der Katego-
rie 5 gewdhlt. Die Kategorie 6 entsteht gerade mit Frequenzbereichen bis zu 600
MHz.

Zwischen der Grenzfrequenz f, in Hz und der Schrittgeschwindigkeit v in
Baud besteht folgender Zusammenhang als Faustregel: v, = 1.25 f,. Die Begrun-
dung hierfir ist, dass die Sprungantwort eines idealen Tiefpasses mit Grenzfre-
quenz f, eine Einschwingzeit ¢, von ungefahr t, = 1/2f, bendtigt. Setzt man die
kiirzeste Signaldauer oder den Schritt mit7 > t, =1/2f,an, zB. T = O.Si, SO
erhalt man fir vp = 1/T = 1.25 f,.

Koaxialkabel bestehen aus zwei Leitern - einem zentralen Innenleiter und ei-
nem AulRenleiter, der den Innenleiter umhllt. Die Leiter sind durch ein Dielektri-
kum gegeneinander isoliert. Koaxialkabel werden hauptséchlich zur Verkabelung
von TV’s verwendet. Bei Standard-LAN’s spielen sie heute kaum noch eine Rolle,
obwohl sie in ihren physikalischen Eigenschaften den Twisted-Pair-Kabeln (iber-
legen sind. Die Bandbreite von Koaxialkabeln betragt je nach Typ 450, 750 oder

1000 MHz.
eleiter
=~ AuRenleiter
Dielektrikum

Koaxiakabel

Die Ubertragungsleistung von Kabeln wird hauptséchlich durch Dampfung,
Nebensprechen und Rauschen begrenzt. Diese Faktoren setzen Grenzen flr die
Genauigkeit, mit der Bits beim Empfanger erkannt werden kénnen.

Bei der Dampfung fallt der Signalpegel in Abh&ngigkeit von elektrischen Ei-
genschaften (Impedanz) der Leitung, der Leistung des Senders, der Frequenz des
Signals und der Entfernung. Deshalb missen Verstarker, sog. Repeater, eingesetzt
werden, um (ber groRere Entfernungen Signale tibertragen zu kénnen.
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Nebensprechen tritt vor allem bei Parallelleitern (Twisted Pair) auf. Hierun-
ter versteht man den Ubergang eines Teils der Signalenergie von einem Leiter-
paar auf ein anderes. Besonders im Vollduplex-Betrieb und in Leitungsbiindeln
an Netzsternpunkten tritt Nebensprechen verstérkt auf. Beim gleichzeitigen Sen-
den in beide Richtungen im Vollduplex-Betrieb unterscheidet man Nah- und Fern-
nebensprechen (Near End Crosstalk, NEXT und Far End Crosstalk, FEXT). Bei
NEXT geht die Energie vom Transmitter in den Receiver derselben Station Uber.
Bei FEXT geht die Energie vom Transmitter der ersten Station an den Transmitter
der zweiten Station und gelangt auf diesem Weg zum falschen Receiver.

Nebensprechen kann durch enge Verdrillung und gute Abschirmung reduziert
werden. Dariiberhinaus werden in High-Speed-Netzen digitale Signalprozessoren
(DSP’s) eingesetzt, um die Informationen aus dem tberlagerten Empfangssignal
Zu gewinnen.

) Receiver
Transmitter

NEXT FEXT

Receiver Transmitter

Eine weitere Moéglichkeit zur Reduzierung des Nebensprechens ist das Ver-
fahren Time-Compression-Multiplexing, bei dem beide Seiten nicht gleichzeitig,
sondern in kurzen Abstanden zeitversetzt senden.

Lichtwellenleiter (LWL), auch optischen Fasern (Optical Fibre) genannt, sind
sehr diinne Fasern, die meist aus Glas machmal auch Kunststoff bestehen. Vorteile
von LWL sind u.a.:

groRe Bandbreite,

grol3e Reichweite,

niedrige Fehlerrate,

elektromagnetische Vertraglichkeit,

Sicherheit.

Die Bandbreite von LWL wuchs von 45 MBit/s Ende der 70’er Jahre auf 20 GBit/s
Ende der 90’er Jahre. Die meisten Installationen arbeiten heute mit 2,5 GBit/s.
(Ein TV-Signal bendtigt grofRenordnungmalig 10 MBit/s, d.h. bei dieser Band-
breite konnen 250 TV-Kanadle parallel Giber den LWL Ubertragen werden.) Licht
ist nahezu immun gegen elektromagnetische Felder und strahlt fast keine Energie
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in die Umgebung ab. AulRerdem ist es schwierig, Singnalel aus einem LWL abzu-
hdren, da sich dies in einem deutlichen Signalabfall dulert. Es gibt sogar Gerate,
mit denen man die Eingriffsstelle orten kann.

Trotz der Fortschritte bei der Technik der Kupferleitungen, sind LWL bei
Kommunikation mit hohen Bandbreiten, hoher Sicherheit und niedriger Fehler-
rate unschlagbar. Zwar sind die Glasfaserkabel im Preis-Leistungs-Vergleich zu
Kupferkabeln nicht zu teuer, aber die Sende- und Empfangseinrichtungen schla-
gen kostenméRig starker zu Buche.

Ein LWL besteht aus drei Schichten, einem Kern, einem Mantel und einer
Schutzhille. Der Kern leitet das Lichtsignal. Diese Faser umgibt ein Mantel mit
kleinerem Brechungsindex, wodurch die Strahlen an der Grenzschicht vom Kern
zum Mantel durch Totalreflexion im Kern bleiben. Die Schutzhille umgibt den
Mantel vor allem, um das Kabel vor Biegedefekten zu schitzen.

Hulle
Mantel

Lichtwellenleiter mit Totalreflexion

Als KenngroRe wird der Durchmesser der Kernfaser und der Durchmesser des
Mantels in der Form d;/ds z.B. 85/125 um angegeben. Die Dampfung in Si-
lizium Fasern hat typischerweise einen Wert von 0,2 dB/km bei 1550 nmund
0,35 dB/km bei 1310 nm Wellenl&nge. Sie stellt i.d.R. also ein geringeres Pro-
blem als die sog. Dispersion dar. Hierbei ist die Ausbreitungsgeschwindigkeit im
Medium von der Wellenlange des Lichtsignals abhéngig. Es kommt zur Verbreite-
rung der optischen Impulse und hiermit durch Interferenz zu einer hoheren Bitfeh-
lerrate. Die Dispersion ist jedoch in bestimmten Wellenldangenbereichen gering, so
dass sie vernachlassigt oder riickgangig gemacht werden kann. Gebrauchlich sind
folgende LWL-Normen:

G.652: Dispersion-unshifted Fibre mit minimaler Dispersion im 1310nm-Fenster,

G.653: Dispersion-shifted Fibre mit riickgangig machbarer Dispersion im 1550nm-
Fenster.

Weiterhin unterscheidet man zwischen Multimodefasern mit mehreren 100 dis-
kreten Wellen und Monomodefasern mit nur einer ausbreitungsfahigen Welle.
Wéhrend die Wellenausbreitung in Multimodefasern aufgrund der Totalreflexion
an der Grenzschicht zum Mantel der Faser beruht, erfolgt die Wellenausbreitung



KAPITEL 2. GRUNDLAGEN DER RECHNERNETZWERKE 19

in Monomodefasern i.w. geradlinig entlang der Faserachse. Dispersion spielt bei
Monomodefasern kaum eine Rolle. Allerding muss der Kerndurchmesser in der
GroRe der Wellenlange des Lichts liegen, z.B. 6 — 7 um bei 1300 nm Wellenlan-
ge. Die Einspeisung der Sendeleistung kann bei Monomodefasern nur mit teureren
Laserdioden nicht mit billigeren LED’s wie bei Multimodefasern erfolgen.

Richtfunkstrecken und Satellitenverbindungen arbeiten im Mikrowellenbereich,
d.h. grob zwischen 1 und 100 GHz. Beiden Ubertragungsarten ist gemeinsam,
dass sie einfach abgehdrt werden kdnnen. Daher missen geheimzuhaltende Infor-
mationen verschllsselt Gbermittelt werden.

Richtfunkstrecken sind relativ teuer, da man viele terrestrische Antennen und
Sender (Relais-Stationen) bedingt durch Erdkrimmung, Berge und Bebauung be-
notigt. (Mikrowellen breiten sich geradlinig dhnlich wie Lichtstrahlen aus.) Wei-
terhin stért atmosphérisches Rauschen die Mikrowellenibertragung. 1.d.R. wer-
den firr Richtfunkstrecken Frequenzen zwischen 2 und 40 GHz mit Ubertragungs-
raten bis zu einigen 100 MBit/s verwendet.

Bei Kommunikations-Satelliten (es gibt weitere Satellitentypen, wie Wetter-
oder Aufklarungs-Satelliten) wird der Satellit als Relais-Station meist auf einer
geostationaren Umlaufbahn (36000 km) zwischen zwei Erdstationen verwendet.

Satellit
Upl / Downlink
Downlink Uplink

Erdstation 1 Erdstation 2

Satelliten nutzen das sog. Radiofenster als Frequenzbereich zur Ubertragung,
das zwischen 1-10 GHz liegt. Das Radiofenster ist von unten durch kosmisches
Rauschen und von oben durch atmospharisches Rauschen begrenzt. Zur Zeit wer-
den Uber Satelliten Breitbandiibertragungen von 155 MBit/s durchgefiihrt. Das
Hauptproblem der Signaliibertragung durch Satelliten liegt in der hohen Laufzeit-
verzogerung von etwa 0,25 s durch die Strecke von 72000 km. Diese Verzdgerun-
gen sollen in Zukunft verstarkt durch Satelliten mit niedrigeren Umlaufbahnen
verkirzt werden, die dann natirlich nicht geostationér sein koénnen. Auf diese
Weise sollen auch interaktive Kommunikationen verbessert durch Satelliten tber-
tragen werden kénnen. Man unterscheidet drei Typen von Satelliten:
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e GEO: Geostationary Earth Orbit,
e MEO: Medium Earth Orbit,

e LEO: Low Earth Orbit.

2.3 Ubertragungstechnik

2.3.1 Kodierung

Ein Kode ist eine Vorschrift zur Darstellung von Informationen. Ziel der Kodie-
rung ist, mit moglichst hoher Geschwindigkeit moglichst stérsicher Informationen
Uber einen gestorten Kanal zu tbertragen. Man unterscheidet Quellen-, Kanal-
und Leitungskodierung.

Ziel der Quellenkodierung ist eine mdglichst geringe mittlere Anzahl zu tber-
tragender Zeichen zu erreichen. Ein Beispiel flr eine solche Kodierung ist der
Morsecode, bei dem hdufig auftretende Zeichen durch maéglichst kurze Signalfol-
gen kodiert werden. Fur die Quellenkodierung gibt es eine entscheidende Erkennt-
nis, die im Satz von Shannon Uber die Entropie der Quelle zum Ausdruck kommt.
Dabei ist die Entropie definiert als der mittlere Informationsgehalt eines Zeichens
der Quelle: H(z) = — ) p; x logsp; bit, wobei py, po, . .., p,, die Auftretenswahr-
scheinlichkeiten der Zeichen 1,2,...,n und —logop; bit der Informationsgehalt
des Zeichens i ist. (Der Informationsgehalt eines Zeichens ist umso héher, je ge-
ringer seine Wahrscheinlichkeit ist.)

Ziel der Kanalkodierung ist, gezielte Redundanz fur fehlererkennende und
fehlerkorrigierende Codes in den Code einzubauen. Hierbei wird die Gesamtmen-
ge moglicher Codeworte in zugelassene und nicht zugelassene (falsche) unterteilt,
so dass die Verfalschung eines Codewortes erkannt werden kann. Neben Linearco-
des wie Parity Check, Blocksicherung, Blockkodierung und gleichgewichtige Co-
des, gibt es zyklische Codes, bei denen die Kodierung und Prifung durch Schiebe-
register und XOR-Schaltungen (XOR = logische Exclusiv Or Funktion) erfolgen
kann.

Ziel der Leitungskodierung ist es, das digitale Signal in ein mdglichst einfa-
ches storsicheres analoges Signal zur Ubertragung tiber das Medium zu kodieren.

Beim Sender folgt der Quellenkodierung die Kanalkodierung und der Kanal-
kodierung die Leitungskodierung. Beim Empfanger erfolgt die Dekodierung in
umgekehrter Reihenfolge.
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Quellenkodierer Kanakodierer Leitungskodierer
analoger Kanal

% Quellendekodierer Kanal dekodierer Leitungsdekodierer

Die entscheidende Definition zur Fehlererkennung und Fehlerkorrektur bei
der Kanalkodierung ist die sog. Hamming-Distanz. Die Hamming-Distanz ist wie
folgt definiert:

Die Hamming-Distanz d zwischen je zwei Codeworten istdie Anzahl unterschied-
licher Bits der Codeworte.

Die Hamming-Distanz d eines Codes ist der Mindestabstand zwischen je zwei
Codeworten eines Codes.

Das einfachste Verfahren der Kanalkodierung ist die mehrfache Ubertragung von
Zeichen. Eine 2-fache Ubertragung ist fehlererkennend mit einer Redundanz von
50%. Die Redundanz ist wie folgt definiert: R = % wobei n die Gesamtzahl
der Bits und i die Anzahl informationstragender Bits ist. Die 3-fache Ubertra-
gung hat eine Redundanz von 66, 7%, wobei der Code durch das Verhaltnis 2 : 1
fehlerkorrigierend sein kann.

Erwartungsgemén ist die Redundanz der mehrfach-Ubertragungen hoch. Der
meist bekannte Parity-Check-Code erkennt z.B. einen Fehler pro Zeichen durch
ein Prifbit Redundanz, so dass die Summe der 1-sen eines Zeichens gerade oder
ungerade ist (gerade oder ungerade Paritat). Dazu ist z.B. bei 6-Bit Worten eine
Redundanz von 16, 7% notwendig.

Bei gleichgewichtigen Codes der Lange n mit Gewicht w werden von den n
Stellen pro Zeichen genau w Stellen mit einer 1 besetzt. Der Fernschreibcode ist 7-

stellig mit Gewicht 3. Es gibt also ( ; ) = T¥%5 — 35 verschiedene Codeworte.

Die Redundanz berechnet sich also zu R = =123 = 26 7%. Worte mit einem
Gewicht ungleich w sind bei gleichgewichtigen Codes fehlerhaft.

Die Blocksicherung ist eine Kombination aus Langs- und Querparitat, wo-
bei man mehrere Codeworte in einer Matrix anordnet. Einfache Fehler kdnnen
in einem Block Kkorrigiert werden. Doppelte Fehler kénnen jedoch nicht korri-
giert werden, wenn sie in einer Zeile oder Spalte liegen, da dann die Zeilen- oder
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Spaltenparitét richtig bleibt und damit die falschen Stellen nicht geortet werden
kdnnen.

™

_— Paritatsbits

Rl R
Rk P o
ol ko
ol o r

1
0
l\
0

_— Paritatsbits

fehlerhafte Paritaten

Die Redundanz bei einem Blocksicherungsverfahren mit n x n -Blocken ist
R=""" _ ol 7B bein=4: R= L =43,7%.

Bei den Hamming-Codes (Blockkodierung) wird ebenfalls eine Paritat zur
Uberprifung von Ubertragungsfehlern benutzt. Dabei wird ein Vektor (2441, ..., Zx1p)
aus mehreren Paritatsbits durch Multiplikation eines Vektors der Informationsbits

(21, ..., zx) Mit einer Paritatsmatrix berechnet:
g1 --- Gip

(Tht1y oo Thtp) = (@15 ey Tp) * | o en o
9k1 - YGkp

Beim Empféanger werden alle Bits mit einer um eine p * p-Einheitsmatrix
vergroRerten Paritatsmatrix multipliziert. Dabei werden die tibertragenen Paritats-
bits auf die errechneten addiert. Es ergibt sich ein Resultatvektor, bei dem bei
fehlerfreier Ubertragung samtliche Stellen 0 sind. Wie man leicht sieht, ist der
Resultatvektor bei einem Fehler an der Stelle x; gleich den Werten der i—ten Zei-
le (gi1, .-, gip) der Paritatsmatrix. Wenn alle Zeilen der Paritatsmatrix verschieden
sind, kann ein solcher Fehler also korrigiert werden. Ist die Paritatsmatrix linear
unabhdngig, so kénnen sogar alle Mehrfachfehler erkannt werden:

( g1 --- Gip
9k1 - Gkp
(T4, ooy Thoy Tt 1 ooy Thop) * 1 0 .. =
0 1

\o .. 1)
0 kein Fehler
=< (gi1,-.-, 9ip) Fehler an Stelle i

a # 0 Fehler
Die minimale Anzahl Paritatsbits, um einfache Fehler korrigieren zu kénnen,

ergibt sich aus der Bedingung k& + p < 2?7, da es 27 verschiedene Paritdtszeilen
gibt. Fur & = 4 ergibt sich p = 3 als niedrigste Anzahl Paritatsbits fiir die einfache
Fehlerkorrektur.
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Der bekannteste zyklische Code, der z.B. im Ethernet-Ubertragungsprotokoll
verwendet wird, ist der Cyclic Redundancy Check (CRC). Die Idee des CRC ist,
aus einer zu ubertragenden Informationsfolge 7 eine Folge 7" zu machen, die durch
eine fest vordefinierte Folge G teilbar ist. Nachdem 7" tibertragen wurde, wird die
empfangene Folge 77 wieder durch G geteilt. Entsteht dabei ein Rest R # 0, so
ist ein Ubertragungsfehler passiert.

Im CRC-Verfahren werden Generatorpolynome G (z) verwendet. Gangige Ge-
neratorpolynome sind:

CRC-16: z'6 + 2 + 22 +1

CRC-CCITT: z'® + 22 4+ 2°+1

CRC-32: 2324 2B 422 4210 422 42 4204 28 4 2" a5 42t 42242 +1
CRC-32 wird z.B. bei Ethernet verwendet. Das CRC-Verfahren arbeitet wie folgt:

1. An die Nutzinformation werden k£ 0-Bits angehéngt, wenn G den Grad &
hat. Es entsteht dadurch z* x I(z) mit dem Polynom 7(z) mit Koeffizienten
aus den Bitstellen von I, z.B: I = 10010000ergibt I(x) = z7 + z*.

2. 2*I(z) wird durch G(z) dividiert. Es entsteht das Restpolynom R(z), das
hochstens vom Grad k£ — 1 ist. Die Koeffizienten von R(x) belegen also
hochstens £ Bits.

3. Nun werden die Koeffizienten von R(x) anstelle der £ 0-Bits an die Nutz-
information angehangen. Es entsteht das Polynom z* % I(x) + R(z). Da
Addition, Subtraktion und exklusives Oder in der Boole’schen Algebra das-
selbe bewirken, ist dies auch gleich dem Polynom z* x I(z) — R(z), das
durch G(x) teilbar ist.

4. Wenn bei der Ubertragung ein Fehler passiert, entspricht dies der Ubertra-
gung eines Fehlerpolynoms E(z) : T/(z) = T'(z) + E(x). Ein solcher Feh-
ler wird nun nur dann nicht erkannt, wenn E(z) ein Vielfaches von G(x)
ist. Damit ist klar, dass alle Mehrfachfehler mit hdchstens sovielen Fehler-
stellen erkannt werden, wie der Grad von G/(x) angibt.

Fur die CRC-Codes ergibt sich:

CRC-16: erkennt alle Fehler mit einer Bitanzahl von hdchstens 16 Stellen und
99,997% aller langeren Fehler,

CRC-32: erkennt alle Fehler mit einer Bitanzahl von hochstens 32 Stellen und
99,99999995% aller langeren Fehler.
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Zusammenfassend kann gréRenordnungsmaRig die Reduzierung von Fehlern um
folgende Faktoren durch verschiedene Codes festgehalten werden:

e 10 Parity-Check-Code,

e 102 Blocksicherung,

e 10° Blockkodierung,

e 10° — 10! Zyklische Blocksicherung (CRC).

2.3.2 Basisband- und Breitbandubertragung

Bei der Basisbandubertragung werden Signale des Leitungscode ohne weitere
Umformung tber die Leitung Ubertragen. Eine Leitung wird deshalb meist nur
durch einen Ubertragungskanal genutzt. Mehrere Informationsstréme konnen je-
doch auch im Zeitmultiplex-Verfahren (Time Division Multiplexing, TDM) im
Basisband tbertragen werden.

Basisbandnetze haben folgende Kennzeichen:

e relativ wenig Kosten,

leicht handhab- und erweiterbar,

beschrénkte Bandbreite (i.a. htchstens 1 GBit/s),

weniger gute Auslastung der Ubertragungsleitungen,

geringe Uberbriickbare Entfernungen.

Fur die Basisbandiibertragung gibt es verschiedene Leitungscodes. Als Codeele-
ment bezeichnet man die Kleinste Uibertragbare Einheit. Das Codeelement ist meist
1 Bit konnte aber auch ein Signal mit 3 oder mehr Zustdnden sein. Man spricht
z.B. von binarem, ternarem, quaterniarem Code. Fur die Ubertragung eines Code-
elements wird nun die Zeit 7" ben6tigt. Dann definiert man die Schrittgeschwin-
digkeit v = 1/T Baud. Die Ubertragungsgeschwindigkeit in Bit/s ergibt sich
als vy = vr * logan, wenn das Codeelement n verschiedene Zustdnde annehmen
kann.

Mehrere Codeelemente kdnnen zu einem Codewort zusammengefasst werden.
Bei ISDN wird z.B. auf dem Teilnehmeranschluss die sog. 4BT3-Code verwen-
det. Hierbei werden 4 Bit in 3 ternaren Codeelementen kodiert (2* = 16 Zustande
sind in 3% = 27 Zustinden kodierbar). Da die Ubertragungsgeschwindigkeit vy
mit der Anzahl der Zustande des Codeelements wachst, kdnnte man nun meinen,
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die Ubertragungsgeschwindigkeit durch mehr Zustiande des Codeelements ohne
grofRen Aufwand steigern zu konnen. Leider werden aber die Anforderungen an
Sender, Empféanger und Medium durch D&mpfung, Rauschen usw. fur mehr als
3 Zusténde rasch sehr hoch. Deshalb werden meist binédre oder ternére Codeele-
mente verwendet, die sich leicht in Signale umsetzen lassen, z.B. binér : U, Uy
ternar: —Uy, 0, +Ug.

Weitere Anforderungen an Leitungscodes im Basisband sind Gleichstromfrei-
heit und die Mdglichkeit der Taktriickgewinnung aus dem ubertragenen Signal.
Auf der Senderseite werden die Codeelemente mit einem bestimmten Takt er-
zeugt, der zur Erkennung der Codeelemente auch auf der Empféangerseite vorhan-
den sein muss. Anstatt den Takt Uber eine eigene Leitung separat zu bertragen,
kann er auch durch einen geeigneten Leitungscode implizit Gibertragen werden.

Verschiedenen Leitungscodes und ihre Vorschriften sind:

NRZ-Code (Non Return to Zero): 0 <+ Uy, 1 <+ Upg. Dieser Code ist nicht
gleichstromfrei und ermdglicht keine Taktriickgewinnung.

RZ-Code (Return to Zero): 0 <» Ur, 1 <> Ug — UL nach T'/2. Dieser Code ist
nicht gleichstromfrei und nicht selbsttaktend (0-Folgen tbertragen den Takt
nicht, 1-Folgen wohl).

AMI-Code (Alternate Mark Inversion): 0 <> 0,1 <> Ugbzw.—Ugalternierend.
Es gibt also drei Signalzustinde fiir ein binéres Codeelement. Der Code
ist gleichstromfrei aber nicht selbsttaktend (0-Folgen tbertragen den Takt
nicht, 1-Folgen wohl).

Manchester-Code :0 «<» —Uy — +UgnachT/2,1 +» +Uy — —UgxnachT/2.
Dieser Code ist gleichstromfrei und selbsttaktend. Fiir die Ubertragung ist
allerdings die doppelte Bandbreite erforderlich im Bezug zur Schrittge-
schwindigkeit, in der Codeelemente (ibertragen werden. Der Manchester-
Code wird fur Ethernet verwendet, wobei im CSMA/CD-Verfahren anhand
der Pegelwerte bei 0, 757 und 1, 257 ermittelt wird, ob der Kanal von einem
anderen Teilnehmer belegt ist (dazu spater mehr.)

Wihrend Basisbandiibertragung die Bandbreite des Ubertragungsmediums meist
nur geringfiigig nutzt, kann die Bandbreite bei der Breitbandiibertragung voll-
stdndiger genutzt werden. Ein Beispiel ist ein Koaxialkabel mit einer Bandbrei-
te von 450M H z, bei dem ein TV-Signal mit 6 M Hz Bandbreite genauso von
100 — 106 M H z wie von 400 — 406 M H z ubertragen werden kann. Durch Breit-
bandibertragung kénnen also mehrere Kanéle gleichzeitig in verschiedenen Fre-
guenzbereichen tbertragen werden. Die Technik der Breitbandibertragung heif3t
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Modulation; sie wird z.B. zur Ubertragung digitaler Informationen iber eine Te-
lefonleitung (Twisted Pair) mit Hilfe sog. Modems (Modulator/Demodulator) ver-
wendet.

2.3.3 Modulation

Unter Modulation versteht man die Steuerung von Parametern eines Modulations-
trégersignals durch ein Basisbandsignal (Informationssignal). Die Verénderung
des Trégersignals kann angepasst auf die physikalische Leitung geschehen, z.B.
um einen bestimmten Frequenzbereich zu nutzen. Mathematisch kann die Modu-
lation wie folgt erklart werden: Das Tragersignal S(t) = A * cos(27 ft + ) wird
in der Amplitude A, Frequenz f oder Phase ¢ verdndert. Neben Amplituden-,
Frequenz- und Phasenmodulation gibt es Kombinationsverfahren wie die Quadra-
turamplitudenmodulation (QAM). QAM ist eine Kombination von Amplituden-
und Phasenmodulation. Neben Eintrdgermodulation gibt es auch Mehrtrdgermo-
dulation, mit der es moglich ist, einen Kanal in mehrere Unterkanale fir die Mehr-
fachlbertragung zu unterteilen. Bei bindren Informationssignalen wechseln die
Parameter des Tragers zwischen zwei moglichen Werten. Die bekanntesten Mo-
dulationsverfahren sind:

Amplitudenmodulation (Amplitude Shift Keying, ASK) auch harte Tastung ge-
nannt.

Frequenzmodulation (Frequency Modulation, FM):

Beim Signalwechsel erfolgt kein Phasensprung. Findet der Frequenzwechsel beim
Nulldurchgang statt, so spricht man von phasenkoharenter Frequenzmodulation.

Phasenmodulation (Phase Modulation, PM):

Bei der Phasenmodulation werden zwei phasenverschobene Trager (z.B. 180°)
Ubertragen.

Quadraturamplitudenmodulation (QAM):

QAM st ein Verfahren mit hoher Bandbreiteneffizienz und Rauschunempfind-
lichkeit. Es wird bei Ubertragungstechniken wie ATM (Asynchronous Transfer
Mode) und ADSL (Asymmetric Digital Subscriber Line) verwendet. Das QAM-
Signal kann mehrere Amplitudenwerte Ubertragen, z.B. 2B1Q (Two Binaries, One
Quaternary), wobei mehrere Bits durch einen Amplitudenwert kodiert werden.
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| Erstes Bit | Zweites Bit | Quaternares Symbol | Spannung in Volt |

1 0 +3 +2,50
1 1 +1 +0,83
0 1 -1 -0,83
0 0 -3 -2,50

Neben der Amplitude wird bei QAM zusétzlich die Phase zur Modulation ein-
gesetzt. Genau genommen, wird ein zweiter um 90° versetzter Trager eingerichtet.
QAM ist also ein Mehrtragermodulationsverfahren. Wegen des um 90° versetzten
Trégers wurde der Namenspréfix Quadratur gewahlt. Der Kodierer bildet aus dem
Eingangsstrom Bitgruppen und verteilt diese Gruppen auf die orthogonalen Tra-
ger mit halber Bitgruppenfrequenz. Anschliefend werden die modulierten Trager
aufsummiert.

Ccos

A
1011 .
AcostBsin

Bitstrom 1011 |3 1 ;
bisyom Vil Bit-Symbol- Oszillator _—

Encoder B

Pulscodemodulation (Pulse Code Modulation, PCM):

PCM hat ihren Ursprung in der digitalen Telefonie. Hierbei wird ein wert- und
zeitkontinuierliches Signal in eine binére Impulsfolge umgewandelt, die dann tiber-
tragen wird. PCM arbeitet in drei Stufen:

1. Abtastung: Das Quellsignal wird in &quidistanten Zeitabstanden abgetastet,
d.h. das zeitkontinuierliche Signal wird in ein zeitdiskretes umgewandelt.
Das Abtasttheorem von Shannon besagt, dass ein Tiefpasssignal mit Grenz-
frequenz f, nach Abtastung mit einer Rate r = 1/T > 2f, durch einen
Tiefpass mit Grenzfrequenz f, exakt zurtickgewonnen werden kann. Die
Abtastung entspricht einer Wiederholung des endlichen Signalspektrums im
Abstand » = 1/T. Real wird leichte Uberabtastung gewahlt, z.B. wird ein
Telefonsignal mit 3,4 K Hz Bandbreite mit 8 K H z abgetastet.

2. Quantisierung: Durch Quantisierung wird ein wertkontinuierliches Signal in
ein wertdiskretes Signal umgewandelt. Hierbei entsteht ein Quantisierungs-
fehler, der sog. Quantisierungsrauschen verursacht. Man kann zeigen, dass
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das Verhaltnis von Nutz- zu Storleistung durch Quantisierung bei 2% Stufen
k = 6 dB betragt (Faktor 4): 2xut= = 22k — 4k — 10[g4* dB = k x 6 dB.
Hinreichend flr unser Gehor *sind z.B. 7 — 8 Bit Quantisierung, um das
Quantisierungsrauschen nicht mehr wahrzunehmen (48db.S/N — Abstand).
Die Dynamik bei k-Bit-Quantisierung liegt ebenfalls bei D = k x 6 dB (lo-
garithmisches Verhaltnis vom lautesten zum leisesten Ton D = 20 g ((2%*
A)/A) =~ k x 6 dB). Wird z.B. ein Telefonsignal mit 3,4 K Hz Bandbreite
mit 8 K H Z abgetastet und mit 8-Bit quantisiert, so wird fir die Ubertragung

ein Kanal fur 64 K Bit/s bendtigt.

3. Kodierung: Das quantisierte Signal wird fiir die Ubertragung kodiert, z.B.
bei ISDN durch die 4BT3-Kodierung.

2.3.4 Ubertragungsarten

Die Ubertragungsart definiert, wie einzelne Bits oder Bitgruppen von einem Gerét
zum anderen transportiert werden. Man unterscheidet:

Serielle und parallele Ubertragung:

Bei serieller Ubertragung wird nur eine Leitung verwendet. Dies ist besonders bei
groReren Entfernungen angebracht. Bei paralleler Ubertragung wird eine Bitgrup-
pe gleichzeitig Uber mehrere Leitungen Ubertragen. Wegen der héheren Kosten
und unterschiedlichen Signallaufzeiten auf den einzelnen Leitungen wird parallele
Ubertragung nicht bei groReren Entfernungen eingesetzt. Bei Kopplungenmit ge-
ringen Entfernungen, z.B. CPU-Speicher (Bus) oder Rechner-Drucker (parallele
Schnittstelle) wird meist parallel Ubertragen. Das HIPPI-LAN (High Performance
Parallel Interface) ist ein Beispiel fur ein LAN mit paralleler Ubertragung.

Synchrone und asynchrone Ubertragung:

Bei asynchroner Ubertragung arbeiten Sender und Empfanger zeitentkoppelt. Der
Sender kann Bits zu beliebigen Zeitpunkten tbertragen; der Empfénger weil} nie,
wann sie eintreffen. Um keine Informationsbits zu verlieren, wird einer kleinen
Gruppe von Bits ein Startbit vorangeschickt, mit dessen Hilfe der Empféanger sich
fir den Empfang initialisiert. Das Ende einer Bitgruppe wird durch ein Stopbit
angezeigt.

Im Gegensatz zur asynchronen Ubertragung arbeiten Sender und Empfanger
bei der synchronen Ubertragung mit einem gemeinsamen Takt. Die Bits werden
zu grélReren Gruppen, sog. Frames, zusammengefasst. Am Anfrang eines Frames
steht ein Synchronisationsfeld SYN ahnlich dem Startbit. Der gemeinsame Takt
kann z.B. tiber das Tragersignal Gbermittelt werden. Synchrone Ubertragung ist
i.a. schneller als asynchrone, da der Empfanger nicht fur kleine Bitgruppen stoppt.
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Simplex-, Halbduplex-, Vollduplex-Ubertragung:

Bei Simplex-Ubertragung flieRt die Information zeitunabhangig in eine Richtung.
Bei Halbduplex fliel3t sie alternierend in beide Richtungen. Bei Vollduplex kon-
nen Informationen zeitgleich in beide Richtungen flieBen. Vollduplex benutzt im
Gegensatz zu Halbduplex und Simplex i.d.R. getrennte Medien fiir beide Ubertra-
gungsrichtungen. Vollduplex wird z.B. in LAN’s hauptséchlich eingesetzt, Halb-
duplex z.B. bei Modems Uber ein 2-Draht-Twisted-Pair.

2.4 Topologien

Man unterscheidet zwischen physischer und logischer Topologie. Manche Gerdate
sind physisch nicht direkt miteinander verbunden; sie missen logisch jedoch di-
rekt, d.h. transparent tber andere Gerate miteinander verbunden werden. Andere
Gerate, die unmittelbar oder mittelbar miteinander verbunden sind, durfen z.B. lo-
gisch nur unter bestimmten Bedingungen verbindbar sein. Der Netzmanager muss
eine solche Verbindung explizit gestatten und verbieten. Immer wenn Zwischen-
stationen an einer Sendung beteiligt sind, missen folgende Arbeiten, die man als
Routing bezeichnet, geleistet werden:

e Feststellung des Ziels,
e Ermittlung des Wegs zum Ziel,

e Weiterleitung der Sendung auf dem Weg zum Ziel.

Im Gegensatz zu globalen Netzen weisen lokale Netze eine einfache und regel-
maélige Struktur auf. Die wichtigsten lokalen Netze sind:

Punkt-zu-Punkt-Topologien:

Beim Maschennetz gibt es zwischen je zwei Endpunkten eine direkte Verbindung.
Daher ist eine sehr schnelle Kommunikation zwischen Host’s moglich. Dartiber-
hinaus kdnnen einzelne Verbindungen an betreffende Geréte angepasst werden.
Aufgrund der hohen Leitungsanzahl von N x (N — 1) Leitungen bei N Endgera-
ten wird jedoch meist nur eine teilweise Vermaschung durchgefiihrt. Nicht direkt
verbundene Endgerate kommunizieren dann iber ein Routingverfahren tber Zwi-
schenstationen. Bei teilweiser Vermaschung sind also Routing und Verkehrsmana-
gement erforderlich, wobei es zu keiner Uber- und Unterlastung der Betriebsmittel
des Netzes kommen soll.
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Teilweise vermaschtes Netz

Ring:

In einem ringférmigen Netz verlduft der Datenaustausch meist nur in einer Rich-
tung. Die Kommunikation geschieht i.d.R. ber mehrere Zwischenstationen nach
dem Store-and-Forward-Verfahren, d.h. jede Zwischenstation speichert eine emp-
fangene Sendung ab, bevor sie sie weitersendet. Ein Ring kommt mit wenigen
Leitungen aus: N — 1 bei N Stationen. Andererseits reagiert er bei Stérungen,
wie dem Ausfall einer Leitung, empfindlich. Ein solcher Ausfall kann den ge-
samten Ring lahmlegen. Deshalb werden die Leitungen zwischen zwei Stationen
héaufig doppelt realisiert.

Ring mit Ubertragungsrichtung

Stern:

In einem sternférmigen Netz laufen alle auszutauschenden Daten tber einen zen-
tralen Schalterknoten, der als einziger Store-and-Forward-Féahigkeit besitzt. Diese
Zentrale muss eine hohe Verfligbarkeit aufweisen, da sie das Funktionieren oder
auch Nicht-Funktionieren des Netzes bestimmt. In der Praxis werden Sterne oft
hierarchisch miteinander verbunden. Der zentrale Vermittlungsknoten eines Be-
reichs ist dann wiederum sternférmig mit weiteren Zentralen verbunden. Das Te-
lefonnetz ist der bekannteste Vertreter eines Netzes mit Sterntopologie. Der Zen-
tralknoten des Sterns hat eher eine Vermittlungs- als eine Routing-Aufgabe.
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Sternnetz

Baum:

Eine Baumtopologie wird h&ufig bei Anwendungen eingesetzt, die hierarchisch

sind, wie einer Firma mit ihren Abteilungen. Der Ausfall einer Verbindung be-

wirkt das Abkoppeln eines Teilbaums vom ubrigen Netz. Jedoch bleiben der Teil-

baum und der restliche Baum funktionsfahig. Die Anzahl der Leitungen eines
Baums mit NV Endknoten liegt in der Grosenordnung O(N). Da es von jedem
Baumknoten zu jedem anderen genau einen Weg gibt, kénnen alle Routing-Informationen
in der Adresse eines Knotens verzeichnet sein. Bdume werden bei WAN'’s und bei
LAN’s verwendet, die Uber Briicken (Bridges) miteinander verbunden sind.

Baum

Bus- oder Broadcast-Topologie:
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Bei einem Bussystem steht allen Stationen ein gemeinsames globales Ubertra-
gungsmedium zur Verfiigung. Gesendete Daten kénnen prinzipiell von allen an-
geschlossenen Stationen empfangen werden. Die Nutzung des Bus muss bei meh-
reren Sendern durch geeignete Vereinbarungen (Protokolle) geregelt werden. Den
\orteilen der sehr einfachen Erweiterbarkeit und der Unempfindlichkeit gegen den
Ausfall von Host’s steht der Nachteil des Totalausfalls beim Zusammenbruch des
Busmediums gegeniiber. Durch Zusammenschaltung mehrerer Busse mit Store-
and-Forward-Knoten entstehen sog. T-Netze.

(111

T-Netz mit zwel Bus-Topologien

Physikalisch lassen sich alle Topologien mit verschiedenen Kabeltypen rea-
lisieren. Ublicherweise werden mehrere Kanale tiber ein physikalisches Medium
durch Multiplexer gleichzeitig realisiert. Bekannteste Multiplexverfahren sind das
Frequenzmultiplex bei Breitbandnetzen und das Zeitmultiplex bei Basisbandnet-
zen.

2.5 Multiplexing und Vermittiung

Unter Multiplexing versteht man die Mehrfachausnutzung einer physikalischen
Verbindung durch mehrere logische Kanéle. Multiplexing nutzt die Tatsache, dass
die bendtigte Bandbreite einzelner Dienste kleiner als die des Ubertragungsmedi-
ums ist. Man unterscheidet folgende wichtige Multiplex-Varianten:

Frequenzmultiplex (Frequency Division Multiplexing, FDM):

Hierbei werden durch unterschiedliche Tragerfrequenzen verschiedene Frequenz-
bander aus dem gesamten Ubertragungsbereich gebildet. Wegen Nebensprechen
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und Rauschen muss ein Frequenzabstand zwischen den Subkanélen eingehalten
werden. Hierdurch ist die genutzte Bandbreite kleiner als die zur Verfligung ste-
hende Bandbreite des Mediums.

Zeitmultiplex (Time Division Multiplexing, TDM):

Beim Zeitmultiplex wird jedem Ubertragungskanal die gesamte Bandbreite des
Mediums zur Verflgung gestellt. Allerdings erhalt jeder nur fir einige us das
ganze Medium. Man stellt sich vor, dass die Zeitachse in konstante Zeitscheiben,
sog. Slots, unterteilt ist. Die Dauer der Bedienung aller Kanéle wird als Cycle oder
Frame bezeichnet. Um unterschiedliche Ubertragungsraten zu erreichen, kénnen
einer Kommunikationsverbindung unterschiedlich viele Kanéle zugeordnet wer-
den. Geschieht diese Zuordnung statisch, d.h. von Anfang bis zum Ende der Ver-
bindung, so ist die Auslastung des Mediums schlechter als bei einer dynamischen
Zuordnung der Kanéle, die pro Cycle neu geschieht. Dieses letztere Verfahren
wird auch asynchrones TDM oder ATDM genannt. Bei ATDM kann die Uber-
tragungsrate also in festen Einheiten variieren. Als Grundbitrate fur TDM und
ATDM werden meist 64K Bit/s gewdhlt.

Zeitkompressionsmultiplex (Time Compression Multiplexing, TCM):

Beim Zeitkompressionsmultiplex wird im Halbduplex-Verfahren zeitversetzt in
beide Richtungen also bidirektional Gibertragen. Die Idee des Verfahrens ist hier-
bei, die Bits auf der Senderseite in einem Puffer zu sammeln und mit hoherer
Bitrate als vom Sender gefordert stoBweise in sog. Bursts zu tbertragen (z.B. mit
Faktor 2 bei 2 Kanélen). Die Verbindung erscheint hierdurch genauso schnell wie
eine Vollduplex-Verbindung und es kann immer potentiell mit der vollen Band-
breite des Mediums gesendet werden. Fiir das Umschalten der Ubertragungsrich-
tung und die Laufzeit des Signals wird eine gewisse Zeit bendtigt, so dass die
Datenrate naturlich hinter der des Mediums zurtckbleibt.

Station 1 Station 2

‘ Transmitter ’ﬁ‘ Puffer Puffer ‘%‘ Transmitter ‘
\ \ .

‘ Receiver | ‘RJffer Receiver ‘

Zeitkompressionsmultiplex

Statistisches Multiplex:
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Beim statistischen Multiplex wird die Ubertragungskapazitit erst bei Bedarf den
Kanélen zugeteilt. Hierdurch wird eine bessere Auslastung des Mediums als bei
den meisten anderen Verfahren moglich. Die Daten aus den zu multiplexenden
Kanélen werden an den Eingéngen eines Multiplexers sehr kurz gepuffert. Dann
fasst der Multiplexer sie zu einem Ausgabestrom zusammen und Ubertrégt sie. Die
Bandbreite wird durch die Datenmenge pro Abtastrunde bestimmt. Hierbei tber-
schreitet die Summe der Spitzendatenraten die Ubertragungskapazitit des Me-
diums und die Gesamtdurchschnittsrate aller Kanale ist niedriger als die Uber-
tragungskapazitat des Mediums. Wegen des Gesetzes der groRen Zahlen, liegt
die Summe der Bitraten aller Kanéle bei vielen Kandlen mit einer Wahrschein-
lichkeit nahe 1 bei der Gesamtdurchschnittsdatenrate. Mit anderen Worten ist die
Wiahrscheinlichkeit gering, dass ihre momentane Datenrate die Ubertragungska-
pazitit des Mediums ubersteigt, wenn die Kanéle zahlreich sind. Den statistischen
Multiplex-Gewinn misst man als Verhaltnis der Summe der Spitzendatenraten zur
Ubertragungsrate des Mediums. Das ATM-Verfahren arbeitet z.B. auf der Basis
des statistischen Multiplex.

Wenn Informationen Uber Zwischenstationen in einem Netz zielgerichtet zum
Empféanger weitergeleitet werden, so dass nur er die Informationen erhalt, spricht
man von Vermittlung (im Gegensatz zu Broadcast-Netzen). Traditionell werden
drei Vermittlungstechniken eingesetzt:

Leitungsvermittlung (Circuit Switching): Sie hat sich vor allem in den Telefon-
netzen etabliert.

Paketvermittlung (Packet Switching): Sie entstand mit der Datenkommunikati-
on.

Nachrichtenvermittlung (Message Switching): Electronic Mail ist ein Beispiel
fur Nachrichtenvermittlung, wo komplette Nachrichten zwischen Netzkno-
ten im Store-and-Forward-Modus transferiert werden.

Bei der Leitungsvermittlung verlauft die Kommunikation in drei Phasen:

1. Verbindungsaufbau,
2. Informationstransfer,

3. Verbindungsabbau.

Im Verbindungsaufbau wird ein Pfad zwischen Quelle und Ziel bestimmt und auf
diesem Pfad die notwendigen Betriebsmittel exklusiv reserviert. Leitungsvermitt-
lung bietet sich fir Dienste mit konstanter Datenrate an, wahrend die Effizienz
bei variablen Datenraten eher schlecht ist. Beim Multi-Rate Circuit Switching
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(MRCS) werden Vielfache einer Basisdatenrate, z.B. von 64 K Bit/s, beim Ver-
bindungsaufbau spezifiziert und mehrere Kanéle fest zugeteilt.

Bei der Nachrichtenvermittlung gibt es keine dedizierte Verbindung zwischen
Sender und Empfanger. Stattdessen findet eine Vermittlung auf dem Store-and-
Forward-Prinzip statt. Vorteile sind die gute Auslastung der Netzressourcen und
die Zuverlassigkeit der Ubertragung, da jeder Transitknoten eine Fehlerpriifung
durchfiihrt. Die variable Zwischenspeicherzeit der Nachricht kann sehr lang sein,
so dass Nachrichtenvermittlung fur den interaktiven Betrieb ungeeignet ist. Die
Lange der Nachrichten wird nach oben begrenzt, da die Netzknoten sonst tiber zu
hohe Speicherkapazitaten verfligen missten.

Die Paketvermittlung wurde als effizienteres Verfahren fir die Terminal-Host-
Kommunikation als die Leitungsvermittlung entwickelt. Die variablen Datenraten
interaktiver Verbindungen konnten von der Paketvermittlung effizienter verwaltet
werden. Paketvermittlung ist ein Kompromiss zwischen Nachrichten- und Lei-
tungsvermittlung mit dem Ziel, die Vorteile beider Techniken zu vereinen: kur-
ze Verzogerungszeiten der Leitungsvermittlung und hohe Auslastung der Medien
durch die Nachrichtenvermittlung. Die zu tibertragende Nachricht wird in kleinere
Einheiten segmentiert und mit einem Header und ggfs. einem Trailer versehen. Im
Header stehen u.a. die Adressen von Sender und Empfénger und die Folgenummer
des Datenpakets innerhalb der Nachricht. Der Trailer enthalt meist Angaben zur
Fehlerbehandlung. Die Pakete werden von Knoten zu Knoten im Netzwerk wei-
tergereicht. Jedoch ist die Verweilzeit in den Zwischenstationen gering. Ein Paket
verweilt nur im Puffer eines Knotens und wird nicht auf einen Sekundarspeicher
ausgelagert. Es gibt zwei Formen von Paketvermittlung:

Vermittlung von virtuellen Verbindungen (Virtual Circuit Switching): Hierbei
wird ein virtueller Kanal zur Verfliigung gestellt, d.h. die Reihenfolge der
Pakete und ihre Korrektheit wird garantiert.

Datagrammvermittlung (Datagram Switching): Hierbei wird jedes Paket ein-
zeln Gber das Netz transferiert. Datagramme kdnnen unterschiedliche Pfade
im Netz beschreiten. Uberholvorgange zwischen Datagrammen sind mog-
lich. Die Reihenfolge der Datagramme muss also im Empfanger wiederher-
gestellt werden.

In der digitalen Ubertragung dominiert heute die Paketvermittlung gegeniiber der
Leitungsvermittlung wegen deutlich besserer Effizienz.



Kapitel 3
Lokale Netze (LAN’s)

Klassische oder konventionelle Netze basieren heute im LAN-Bereich meist auf
Ethernet- oder Token-Ring-Technik. In diesem Abschnitt bewegen wir uns vor-
wiegend auf der ISO-Ebene 2, der Leitungsebene oder Data Link Layer. Die Lei-
tungsebene wird in zwei Subebenen, die Logical Link Control (LLC) und die
Medium Access Control (MAC) unterteilt. Nur die MAC-Ebene ist vom Uber-
tragungsmedium abhdangig. Sie stellt Protokolle bereit, durch die Endknoten Zu-
gang zum Medium erhalten. Die anderen Aufgaben der Ebene 2 wie die Behand-
lung von Ubertragungsfehlern, die Formung von Datenblocken mit Adressierung
und die Herstellung der korrekten Reihenfolge der Datenbldcke beim Empfanger
ubernimmt die Logical Link Control. Wir werden uns nachfolgend auf die Be-
schreibung von Ethernet- und Token-Ring-Netzen mit einigen Zugangsverfahren
beschranken.

3.1 Allgemeine LAN-Architektur

Ethernet- und Token-Ring-Netze unterscheiden sich nur unterhalb der Logical
Link Layer, ndmlich auf der physikalischen Ebene und der Medium Access Control-
Ebene. Die LLC-Ebene kennt drei Diensttypen:

1. Unacknowledged Connectionless Service: Dies ist ein Datagramm-Dienst
ohne Fehlerbehandlung und Flusssteuerung.

2. Connection-oriented Service: Dies ist ein verbindungsorientierter Dienst
mit MaBnahmen gegen Verlust, Duplizierung und Umordnung von Frames,
sowie Regulierung des Datenflusses zwischen Sender und Empfanger.

3. Acknowledged Connectionless Service: Dies ist ein Kompromiss zwischen
1 und 2 ohne Flusssteuerung. 3 enthalt weniger Steuerdaten als Overhead.

36
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Das Medienzugriffsprotokoll legt fest, wann die angeschlossenen Stationen das
gemeinsame Ubertragungsmedium erhalten. Man unterscheidet deterministische
und stochastische Protokolle. Bei stochastischen Protokollen kénnen mehrere Sta-
tionen gleichzeitig versuchen das exklusive Ubertragungsmedium zu erhalten. Bei
deterministischen Protokollen ist der Zugang so geregelt, dass ein gleichzeitiger
Medienzugriff ausgeschlossen ist. Wéahrend Ethernet (CSMA/CD) ein stochasti-
sches Wettbewerbsprotokoll (Contention Protocol) benutzt, hat Token Ring (wie
auch FDDI) ein deterministisches Zugriffsprotokoll. Die Adressen der Netzsta-
tionen sind durch je eine 6 Byte lange Kennung eindeutig bestimmt, wodurch in
solchen Shared-Media-LAN’s mit Broadcast der Empfénger eindeutig anhand der
Kennung bestimmt werden kann.

3.2 Netzzugangsverfahren

Der Token Ring ist eine Punkt-zu-Punkt Topologie. Auf dem Ring kreist ein sog.
Token. Dies ist eine spezielle Bitfolge, die von einer sendebereiten Station als Sen-
deberechtigung interpretiert wird. Die erste sendebereite Station, an der das freie
Token vorbei kommt, wandelt das freie Token in ein belegtes Token um und héngt
die zu Ubertragenden Daten an dieses belegte Token an. Nachdem der Empfanger
die Nachricht erhalten hat, sendet er sie als Quittung an den Sender zuriick. Der
Sender vergleicht die Quittung mit der urspringlich ausgesendeten Nachricht. Bei
Ungleichheit wird erneut gesendet; bei Gleichheit wandelt der Sender das belegte
Token in ein freies Token um und Ubergibt dies an die folgende Station im Ring.
Hierdurch ist sichergestellt, dass jede Station irgendwann senden kann und keine
Station verhungert.

Das Token Ring-Verfahren ist nicht nur auf physikalische Ringe beschrankt;
es kdnnen auch Sterne oder Busse als logische Ringe verwaltet werden. Die Ar-
beitsweise eines Token Bus ist analog zum Token Ring. Der wesentliche Un-
terschied besteht darin, dass hier keine Ordnung der angeschlossenen Stationen
durch physikalische Verbindungen a priori vorgegeben ist. Es ist frei wahlbar, wer
fiir jede Station logischer Vorganger oder Nachfolger sein soll. Das Token-Ring-
Verfahren auf Bussen gehort zur Gruppe der Auswahltechnik-Verfahren, da nach
Beendigung einer Datenlbertragung die néchste sendeberechtigte Station ausge-
wahlt wird.
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Fur Busse ist aber eine andere Verfahrensgruppe typischer: die Reservierungs-
verfahren oder Random Access-Methoden. Die dltesten Random Access-Methoden
sind die sog. Aloha-Verfahren, bei welchen jede an den Bus angeschlossene Sta-
tion Daten Ubertragen darf, wann immer sie will. Senden zwei Stationen gleich-
zeitig, so kommt es zu einer Kollision auf dem gemeinsam genutzten Bus. Die-
se Kollision muss erkannt und durch geeignete Verfahren behandelt werden. Je
nachdem, ob der Netzzugang zu beliebigen Zeitpunkten oder getaktet erfolgt, un-
terscheidet man Pure Aloha oder Slotted Aloha. Beide Verfahren arbeiten wegen
der Kollisionsgefahr jedoch nur zufriedenstellend, solange der Verkehr auf dem
Bus gering ist. Aus diesem Grund sind sie flr lokale Netze nicht gut geeignet.

Wesentlich verbessert ist der Bus-Durchsatz, d.h. die Anzahl erfolgreicher
Ubertragungen pro Zeiteinheit, bei Verwendung eines der zahlreichen Varianten
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des Carrier Sense Multiple Access-Verfahrens (CSMA). Das Prinzip von CSMA
lasst sich treffend mit ’listen before talk” beschreiben. Jede Ubertragungsbereite
Station, prift vor der Sendung, ob der Bus mit einer anderen Sendung bereits be-
legt ist; dies nennt man auch Carrier Sensing. Ist der Bus belegt, so wartet die
Station, ansonsten kann sie senden.

Leider kénnen aber durch die Laufzeitverzogerungen des Signals trotzdem
Kollisionen auf dem Bus entstehen. Wenn zwei oder mehr Stationen den Bus qua-
si gleichzeitig abhdren und ihn als frei ansehen; senden sie. Es kommt zu einer
Kollision, die durch ein Collision Detection-Verfahren (CD) erkannt und behan-
delt werden muss. Die erste Station, die die Kollision anhand einer unzul&ssi-
gen Signalform auf der Leitung erkennt, sendet dann ein Storsignal (Jam) aus.
Daraufhin unterbrechen alle noch aktiven Sender, die das Storsignal empfangen
haben, ihre Datenubertragung. Zu einem spéteren Zeitpunkt wird versucht, die
Daten erneut zu tbertragen. Damit sich beim Wiederholen der Sendungen nicht
erneut ein Konflikt ergibt, werden Verfahren eingesetzt, die ein zeitversetztes Sen-
den mdglichst ohne Kollisionen steuern. Diese Verfahren gehdren zur Collision-
Avoidence-Gruppe (CA). Das flr Ethernet eingesetzte Gesamtzugriffsverfahren
nennt man daher auch CSMA/CD.

3.3 Weiterentwicklung von leitungsgebundenen LAN'’s

Neben der Steigerung der Ubertragungsrate von 4 M Bit/s auf heute 1 G Bit/s
sind folgende wichtigste Entwicklungen im leitungsgebundenen LAN-Bereich zu
nennen:

e Standardisierung der Verkabelung,

e Entwicklung von Broadcasting zum Switching, d.h. vom Shared Medium-
zum Switched-LAN,

e Virtuelle LAN’s.

Wegen der hohen Investionen in Kabeltechnik wurden 4 Kabeltypen standardi-
siert:

Unshielded Twisted Pair,

Shielded Twisted Pair,

Koaxialkabel,

Lichtwellenleiter.
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Das Switching in LAN’s ist eine Entwicklung aus der Bridge Technik. Ein Switch
ist eine Multiport-Bridge, die Frames von einem LAN zu einem anderen weiter-
leiten kann. Dazu unterhalt der Switch eine Weiterleitungstabelle mit Ports und
angeschlossenen Adressen. Switches, die nur eine Endstation pro Port unterstt-
zen, heiBen Workgroup-Switches. Andere Switches lassen mehrere Stationen pro
Port zu.

Der entscheidende Vorteil des Switching ist, dass aus einem grofen LAN mit
hoher Netzbelastung ohne Anderung in der Hard- und Software der Host’s meh-
rere kleinere LAN’s mit geringerer Netzbelastung gebildet werden kdnnen. Die-
se kleineren LAN’s kdnnen bzgl. nicht notwendiger Datentibertragungen durch
Broadcast voneinander abgeschottet werden.

=== Switch
= TETE SEer ISR IEey

I

2888

LAN 2

Switch zwischen verschiedenen LAN's
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Workgroup-Switch in einem LAN

Man unterscheidet zwischen Store-and-Forward- und Cut-Through-Switching.
Wahrend beim Store-and-Forward-Switching der gesamte Frame im Switch zwi-
schengespeichert wird, bevor er weitergeleitet wird, beginnt die Ubertragung beim
Cut-Through-Switching bereits nach dem Empfang der Empféangeradresse im Switch.
Cut-Through-Switching ist i.a. wesentlich schneller als Store-and-Forward-Swit-
ching. Hingegen fehlt eine Fehlererkennung im Switch, wodurch auch fehlerhafte
Frames weitergeleitet werden.

Switching wird nicht nur fur Ethernet sondern zunehmend fiir Token Ring-
Netze eingesetzt. Heute werden meist LAN’s im Vollduplex-Betrieb und Work-
group-Switching eingesetzt, wodurch der Einfluss des MAC-Protokolls praktisch
vernachldssigt werden kann, da es z.B. im Ethernet nur sehr selten zu Kollisio-
nen kommt. In einem GBit-Ethernet (Ubertragungsrate von 1 G Bit/s) konnen im
Vollduplex-Betrieb maximal 2G'Bit/s kollisionsfrei zwischen je zwei Stationen
Ubertragen werden.

Mit dem Switching sind auch die virtuellen LAN’s entstanden (sog. VLAN’s).
Darunter werden dynamisch konfigurierbare Netze verstanden, die nicht physi-
kalisch sondern nur logisch (durch Software) definiert sind. VLAN-Technologie
bringt zwei Hauptvorteile:

e VLAN’s stellen einen Weg zum Management von Broadcasts in grofl3en
Netzen dar.
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e Ohne physikalische Anderungen kénnen logische Gruppen von Nutzern und
Netzressourcen bei Bedarf umkonfiguriert werden.

Auch der asynchrone Transfer Modus (ATM) wird in LAN’s zunehmend reali-
siert, wobei ATM-LAN’s zur Zeit meist aus konventionellen LAN-Umgebungen
bestehen, die auf ATM migriert wurden. Hier sind u.a. zu nennen:

e LAN-Emulation (LANE),
e IP liber ATM (IPOA),

e Multiprotokoll uber ATM (MPOA).

3.4 Nicht leitungsgebundene (Wireless) WLAN’s

Wireless LAN ist zundchst ein Sammelbegriff fur drahtlose Netze und bezeich-
net sowohl Funknetze als auch Infrarot-Dateniibertragung. Erste drahtlose lokale
Netze existieren etwa seit 1992. WLAN - Technologien aus dieser Zeit hatten
durchschnittlich eine Bandbreite, die weit unter 1 Mbit/s lag. Die fehlende Stan-
dardisierung der damaligen WLAN - Technologie stellte ein wesentliches Pro-
blem dar, so dass nur Produkte eines Typs u.U. vom selben Hersteller kompatibel
waren. Mit der Einfihrung der IEEE 802.11 - Standards wurde dieses Problem
weitgehend behoben.

| IEEE-Standard | Beschreibung | Ubertragungsrate, Frequenzband |
802.11 erster Standard, Jahr 1997 2 bis 3 Mbit/s, 2.4 GHz
802.11D Nachfolger von 802.11 Jahr 1999 bis 11 Mbit/s, 2.4 GHz
802.11¢g Nachfolger von 802.11b bis 54 Mbit/s, 2.4 GHz
802.11a Nachfolger von 802.11b bis 54 Mbit/s, 5 GHz

Der Wunsch nach Mobilitat fihrte zu einem Aufschwung der drahtlosen Ver-
netzung. Mobile Gerate, wie Personal Digital Assistants (PDAs) und Notebooks,
sind aus dem Unternehmensalltag nicht mehr wegzudenken. Die Sendeleistung
der LAN-Cards liegt weit unter der von Handys, teilweise sogar unter der von
Microwellen. Aufgrunddessen kommen WLANS auch verstérkt in Krankenh&u-
sern zum Einsatz. Das Ubertragungsmedium kann sogar von mehreren, unabhan-
gigen Netzwerken gleichzeitig verwendet werden. Das Ubliche Einsatzgebiet ei-
nes WLANS ist ein Birogebédude, in dem strategisch Zugangsstationen (Access
Points) verteilt werden. Uber Kupferkabel oder Glasfaser stehen diese Access
Points (auch Uber langere Strecken) miteinander in Verbindung. Damit ist eine
Verbindung mit mobilen Geraten Uber ihre Funkreichweite hinaus moglich.
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Einerseits zeichnen sich Funknetze durch eine bessere Flexibilitdt und auch
oftmals durch Kostenersparnis gegeniiber kabelgebundenen Netzen aus, geben
dabei aber auch die alleinige Kontrolle tiber das Ubertragungsmedium aus der
Hand. Nicht nur die Klienten, denen vom Betreiber ein physikalischer Zugang
zum Netzwerk in Form eines Anschlusses an das Ubertragungsmedium gewahrt
wurde, sondern alle Klienten, die in den Empfangsbereich eines Access Points
gelangen, kdnnen Daten in das Netz einspeisen und mithéren. Umgekehrt kann
es in offentlichen Bereichen wie Flughéafen, Bahnhofen, Hotels oder Messen fer-
ner wiinschenswert sein, dass ein Accesspoint sich bei einem mobilen Teilnehmer
legitimiert.

3.4.1 Komponenten und Betriebsarten

Damit zwei oder mehr mobile Stationen innerhalb eines WLAN kommunizie-
ren kénnen, massen sie mit einer WLAN-Netzwerkkarte ausgestattet sein. Diese
Karten werden als Steckkarten oder als USB-Version vertrieben. Grundsatzlich
werden zwei mogliche Betriebsarten eines WLAN unterschieden:

Pear-to-Pear- oder Ad Hoc-Modus: Eine Pear-to-Pear-Verbindung , ist die ein-
fachste Moglichkeit ein WLAN aufzubauen. In Manets (Mobile Ad Hoc
Networks) betreiben mehrere moblie WLAN-Stationen ein Ad Hoc-Netzwerk.

Infrastructure-Modus: Sollen mehrere Stationen (ber eine zentrale Stelle im
WLAN miteinander kommunizieren, so wird ein sogenannter Access Point
bendtigt. Dies ist ein zentraler Funkknoten, der fir ein bestimmtes Gebiet
die Versorgung mehrer moblier Stationen bernimmt. Mit Hilfe von Ac-
cess Points kann sowohl der Datendurchsatz als auch die Reichweite eines
WLANS gebeniuber dem Ad Hoc-Betrieb stark erhoht werden. Die Reich-
weite eines Access Points bei einer Sichtverbindung im Freien kann die im
Standard 802.11b vorgegebenen 400 Meter deutlich Ubersteigen. In den ei-
gentlichen Einsatzgebeiten der Access Points, in R&umen und ohne freien
Sichtkontakt (Rigipswande, Mauern, Glas mit Metallbeschichtung, usw.),
kann die Reichweite allerdings deutlich unter 100m liegen. Das komplexe-
re WLAN mit Access Points, das i.d.R. auch in ein bestehendes Kabel-LAN
eingebunden ist, wird als Infrastructure bezeichnet. Nach der Postierung der
Access Points muss das Signal, wenn sich die mobile Station bewegt, au-
tomatisch zwischen den Access Points weitergereicht werden. Dies nennt
man Roaming. Die Sende- und Empfangsgebiete zweier Access Points soll-
ten sich daher Gberschneiden.
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3.4.2 Ubertragungstechnik

Die meisten WLAN?’s arbeiten mit der Spread Spectrum Technologie (SST). SST
wurde urspriinglich vom amerikanischen Militar entwickelt. Sie ist eine Breitband-
Radio-Technologie, die eine hohere Bandbreite als die Narrowband-Technologie
(z.B. fur digitale Telefonie nach dem DECT-Standard) nutzt. Der Empfanger und
der Sender mussen aber auch hier auf ein Spektrum festgelegt werden. Durch
Frequenzspriinge (frequency hopping) ist es mdglich, die verschiedenen Teilfre-
guenzen unter allen Anwendern aufzuteilen, Stérungen (z.B. durch Mikrowellen-
Grills) zu vermeiden und die Ubertragung sicherer gegen Abhdren zu machen.

WLAN, nach dem Standard 802.11g, arbeitet im 2,4-GHz-Band und tbertragt
Daten mit bis zu 54 MBit/s. Der Frequenzbereich von Bluetooth zum Beispiel
beginnt bei 2,402 und endet bei 2,480 GHz. Innerhalb dieses Bands sind 79 Fre-
quenzspriinge mit je 1 MHz Abstand festgelegt, wobei 1.600 Spriinge in der Se-
kunde stattfinden.

3.4.3 Ubertragungsprotokolle

Bei der Datentibertragung in WLAN'’s gibt es andere Probleme und Ldsungen
als bei LANs. Das grosste Problem wird durch funktechnisch verborgene Statio-
nen verursacht. Das aus dem Ethernet-Protokoll bekannte CSMA mit dem Prinzip
“Listen before Talk” reicht ndmlich hierbei nicht aus, da nicht jede Station alle
anderen Stationen empfangen kann.

Zur Verdeutlichung dienen 4 drahtlose Stationen. Hierbei spielt es keine Rolle,
welche der Stationen die Basisstation mit Access Point ist bzw. welche Stationen
die mobilen Einheiten darstellen. Der Funkbereich sei wie folgt definiert: A und B
befinden sich innerhalb der Reichweite voneinander und kénnen sich gegenseitig
storen. C kann auch B und D, nicht aber A storen.

Fall a: Was passiert nun, wenn, wéhrend A Daten an B bertragt, C ebenfalls Da-
ten an B senden will? C ist nicht in Reichweite von A und kann deswegen
nicht feststellen, dass A an B sendet. Beginnt C nun mit der Dateniibertra-
gung, stort sie die Kommunikation zwischen A und B. Diese Schwierigkeit
einer Station (hier C), einen potentiellen Mitbewerber (hier A) um das Me-
dium nicht zu erkennen, bezeichnet man als Hidden Station Problem. A ist
also eine Hidden Station in Bezug auf C (und umgekehrt).
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Fall b: Was passiert nun, wenn, wéhrend B Daten an A Ubertragt, C Daten an
D senden will? C tastet den Sendebereich von B ab, erkennt eine laufende
Ubertragung und folgert, dass sie nicht an D senden darf, obwonhl die er-
kannte Ubertragung nur in der Zone zwischen B und C einen schlechteren
Empfang verursachen wiirde. Diese Schwierigkeit nennt man Exposed Sta-
tion Problem: B ist also der Strahlung von C zwar ausgesetzt; jedoch wird
der Empfang in A hierdurch nicht gestort, da A nicht in Reichweite von C
ist. B ist als Exposed Station der Strahlung von C ausgesetzt.

b

'[J f b.) B iibertrfigt

Vorteil und Problem eines WLAN gegenuber einem LAN: Bei einem Kabel ver-
teilen sich alle Signale an alle Stationen. Es kann jeweils nur eine Ubertra-
gung im System stattfinden. Bei Radiokurzwellen kdnnen unter Beriicksich-
tigung, dass die Ziele nicht innerhalb gleicher Bereiche liegen, gleichzeitig
mehrere Ubertragungen statfinden. Durch das Ubertragungsprotokoll des
WLAN muss also erkennbar sein, ob gleichzeitige Sendungen Kollisionen
verursachen.

Die Grundlage fur den IEEE-Standard 802.11 fur WLAN'’s bildet das Protokoll
MACA (Multiple Access with Collision Avoidance). Hierbei regt der Sender den
potentiellen Empfanger zur Ausgabe eines kurzen Rahmens an, so dass im Be-
reich des Empfangers gelegene Stationen die anstehende Ubertragung erkennen
konnen und fir die Dauer der Ubertragung des bevorstehenden Datenrahmens
nichts senden.
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A will einen Rahmen an B senden. A beginnt durch Aussenden eines RTS-
Rahmens (Request to send) an B. Dieser kurze Rahmen (30 Byte) enthélt die
Lange des nachfolgenden Datenrahmens.

.// Bereich des Senders von A

Bereich des Senders von B

B antwortet seinerseits mit einem CTS-Rahmen (Clear to send). Der CTS-
Rahmen enthélt die aus dem RTS-Rahmen kopierte Datenldnge. Nach Empfang
des CTS-Rahmens beginnt A mit der Ubertragung.

Stationen, die einen dieser Rahmen erkennen, reagieren wie folgt: Stationen,
die RTS empfangen (C und E), befinden sich in der Ndhe von A und missen
so lange (also eine feste Zeit) warten, bis CTS an A konfliktfrei zurlickgesendet
werden kann. Stationen, die CTS empfangen, befinden sich in der Nahe von B und
muissen wahrend der folgenden Datentibertragung, deren L&nge durch Einsicht
des CTS-Rahmens ermittelt wird, passiv bleiben.

C befindet sich innerhalb des Sendebereiches von A, nicht aber in dem von
B. Deshalb hort sie RTS von A, aber nicht CTS von B. Solange sie das CTS
nicht stort, kann sie gleichzeitig senden, wahrend der Datenrahmen von A an B
Ubertragen wird. Hierbei wird davon ausgegangen, dass der Sendebereich und der
Empfangsbereich einer Antenne gleich ist. D.h. wenn C das CTS von B nicht
empfangen kann, kann C die Station B auch nicht mit Sendungen erreichen und
eine Sendung von A z.B. storen.

Demgegeniber liegt D nicht im Sendebereich von A, sondern in dem von B.
Auch hier wird angenommen das D auch nicht im Empfangsbereich von A liegt.
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Dann kann D auch nicht die Sendung des CTS-Rahmens von B an A stéren. D
empfangt also nur CTS, nicht aber RTS. Sie folgert aus diesem CTS, dass sie sich
auch ihr Sendebereich in der N&he einer Station befindet, die jeden Augenblick
einen Rahmen empfangen muss, deshalb halt sie sich vom Senden zurick, bis der
Rahmen fertig Gbertragen wurde.

Station E hort beide Steuernachrichten und muss wie C warten bisB den CTS-
Rahmen an A geschickt hat und weiter wie D warten, bis der Datenrahmen von A
an B fertig Gbertragen wurde.

Trotz dieses Protokolls sind Kollisionen nicht ausgeschlossen. Es kdnnten B
und C gleichzeitig RTS-Rahmen an A senden. Diese kollidieren und mindestens
einer geht verloren. Im Falle einer Kollision wartet der erfolglose Sender, also
derjenige, der innerhalb des Zeitintervalls CTS nicht hort, eine zufallsgesteuerte
Zeitspanne und versucht es spéter erneut.

3.4.4 Sicherheitsprobleme und Gegenmassnahmen

Ein WLAN zu installieren ist nicht schwer. Die zentrale Funkstation, der Access
Point, wird an das Stromnetz und an das bereits existierende lokale Netz ange-
schlossen. Im mobilen Rechner wird dann nur noch die Funknetz-Karte und die
Software installiert. Dann ist das WLAN im Prinzip funktionsfahig.

Ungenaue Reichweite

Anwender, die ihr WLAN so oder &hnlich installieren und ohne weitere Vorkeh-
rungen an die Arbeit machen, gehen geradeheraus fahrldssig mit ihren Daten um.
Das Netz steht fur Hacker-Angriffe weit offen. Denn wéhrend im LAN die Daten
uber ein Kabel von der Quelle zum Ziel transportiert werden, sendet ein WLAN
die Informationen durch den Ather. Wo zum Einbruch ins lokale Netz eine phy-
sikalische Verbindung notwendig ist, reicht beim WLAN eine Antenne und die
Né&he zum Access Point. Die Gefahr durch Funksignale eines Access Points l&sst
sich mit dem folgenden Bild belegen:
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Aufgrund der starken Sendeleistung des Access Point und der fehlenden Tech-
nik zur Begrenzung seiner Reichweite, sind die Daten nicht auf den Empfang
z.B. innerhalb einer Firma beschrénkt sondern kénnen weit tber die Firmengren-
zen hinaus abgehort werden. Die genauen Reichweiten von Access Points kénnen
nicht allgemeingultig angegeben werden. Umso ungehinderter Access Points sen-
den koénnen, desto weiter ist die ihre Reichweite. Ein Access Point in einer oberen
Etage eines Hochhauses kann z.B. Giber 100m Reichweite Daten senden.

Service Set Identifier (SSID)

Der Netzwerkname SSID dient der Identifizierung eines drahtlosen Netzwerkes.
Eine mobile Station kann einerseits nach einem Access Point mit einer bestimm-
ten SSID suchen; dies nennt man aktives Scanning. Andererseits kann ein Access
Point seine SSID allen mobilen Stationen zur Verfiigung stellen; dies nennt man
passives Scanning.

Bei den meisten Access Points kann die SSID durch Abschalten des passi-
ven Scanning versteckt werden. Dann kénnen nur solche Stationen am WLAN
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teilnehmen, denen der Name des Netzwerkes (SSID) bekannt ist. Aus Unwissen-
heit wéhlen viele Benutzer einen ungunstigen Namen (z.B. Familiennamen als
SSID). Eine Solche SSID, die mit dem Benutzer in Verbindung gebracht werden
kann, ist ein leichtes Spiel fur Angriffe auf das WLAN. Auch weisen Anbieter
die Kunden oftmals nicht darauf hin, den Netzwerknamen von dem vorgegebe-
nen Standardwert zu &ndern, um Netzangriffe zu erschweren. Leider wird durch
Sniffer-Programme, wie Netstumbler, in einigen Access Point trotz sogenanntem
Hidden Mode die SSID sichtbar.

Dynamic Host Configuration Protocol (DHCP)

Vor allem der Einsatz des Dynamic Host Configuration Protocol (DHCP) ohne
weitere Sicherheitsvorkehrungen stellt ein Sicherheitsproblem dar. DHCP weist
einer mobilen WLAN-Station automatisch eine im Netz glltige IP-Adresse zu.
Fast alle Access Points bieten hierzu einen integrierten DHCP-Server an oder
sind in der Lage, DHCP-Anfragen an einen zentralen Server im LAN weiterzu-
leiten. Wenn eine dieser Funktionen aktiviert ist und der Zugang zum WLAN
nicht zusétzlich gesichert ist, kann ein Eindringling nicht nur den Datenverkehr
im WLAN belauschen, sondern erhalt automatisch eine giltige IP-Adresse im
lokalen Netz. WLAN-Clients erhalten damit Zugang zu lokalen Rechnern und
Internet-Anbindungen. Alle eventuell vorhandenen Sicherheitsvorkehrungen, wie
etwa eine Firewall, die zur Abwehr von Eindringlingen aus dem Internet instal-
liert wurde, sind dann nutzlos. Der Hacker-Rechner ist als vollwertige Station
im internen Netz integriert, kann sich dort umsehen und z.B. noch vorhandenen
Schutzmechanismen wie Firewalls fiir das Festnetz angreifen.

Bei der Konfiguration eines Access Points ist es am einfachsten, IP-Adressen
aus einem festen Bereich zur Verfugung zu stellen. Jede Station, die nach ihrem
Start den Access Point kontaktiert, bekommt eine freie Adresse aus diesem Pool
zugewiesen. Hierbei entsteht die obige Gefahrensituation, unberechtigen Statio-
nen eine IP-Adresse zuzuweisen. Weiterhin hat eine Station nicht nach jedem Start
zwingend dieselbe IP-Adresse. Dies kann von Nachteil sein, da Server-Prozesse
I.d.R. unter einer festen IP-Adresse angesprochen werden. Weiterhin wird die
Auswertung von Logdateien erschwert.

Aus diesen Griinden ist es moglich, jeder mobilen Station in Abhéngigkeit
der MAC-Adresse der Netzwerkkarte per DHCP immer dieselbe IP-Adresse zu
geben. Auf diese Weise erhalten nur Teilnehmer mit eingetragener MAC-Adresse
eine IP-Adresse per DHCP. Dies ist eine weitere Sicherheit, sofern eine Station
nicht eine falsche MAC-Adresse vortauscht.

Leider sind viele neuere Netzwerkkartentreiber in der Lage, beliebige MAC-
Adressen auszugeben. Sinn: Nach einem Tausch einer defekten Netzwerkkarte
kann dann weitergearbeitet werden, ohne dass der DHCP-Server umkonfiguriert
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werden muss. Weiterhin lassen sich die MAC-Adressen aktiver Stationen durch
Sniffer-Software ausspionieren. Insgesamt kann eine im Access Point als erlaubt
eingetragene MAC-Adresse von einer Hacker-Station also vorgetauscht werden.
Die in Access Point eingebauten MAC-Adressen-Filter, die verhindern sollen,
dass sich unbekannte Endgerate unerlaubterweise Zugang (evtl. sogar mit IP-
Adresse) zu einem Funknetzwerk verschaffen, sind also tberwindbar.

Wired Equivalent Privacy (WEP)

Der wichtigste optionale Sicherheitsmechanismus in drahtlosen Netzwerken nennt
sich Wired Equivalent Privacy (WEP). Um drahtlose Netze sicherer zu machen
und eine dem Kabel vergleichbare Sicherheit zu schaffen, entwickelte man die
WEP-Verschliisselung und integrierte sie in den Standard IEEE 802.11.

WEP verwendet eine Verschlisselung mach dem symmetrischen Verschlisse-
lungsalgorithmus RC4, der von Ron Rivest 1987 entwickelt wurde. Symmetrisch
bedeutet, dass Sender und Empféanger einer verschlisselten Nachricht denselben
Schlussel zur Kodierung bzw. Dekodierung der Nachricht nutzen. RC4 ist ein
Stromchiffrierer, der den Klartext in WEP byteweise verschlusselt. (Im Gegen-
satz zu Blockchiffrierern, die jeweils einen Block von z.B. 64 Bit verschliisseln.)

Der symmetrische Schlissel muss in WEP manuell in allen Stationen konfi-
guriert werden. Um den Schlissel ohne Umkonfiguration trotzdem h&ufiger zu
wechseln und damit Angriffe auf das Protokoll zu erschweren, wird in WEP ein
Teil des Schllssels in Form eines Initialisierungsvektors vor jeder Dateniibertra-
gung vom Sender neu berechnet und an den Empfénger mit den verschlissel-
ten Daten Ubertragen. Der wahlweise 64 bzw. 128 Bit lange symmetrische RC4-
Schlissel in WEP setzt sich also aus dem berechneten, 24 Bit umfassenden In-
itialisierungsvektor (1) sowie dem eigentlichen geheimen Schliissel von 40 bzw.
104 Bit zusammen.

In RC4 dreht sich alles um Permutationen. Permutiert wird die Zahlenliste von
0bis N—1 = 2"—1, wobei n = 8 bei einer byteweisen Chiffrierung und N = 256
ist. RC4 besteht aus zwei Teilen, dem Key Scheduling Algorithm (KSA) und dem
Pseudo Random Generator Algorithm (PRGA). Wie sich anhand dieser Namen
vermuten lasst, kann RC4 als Pseudo-Zufallszahlengenerator betrachtet werden:
Der ausgegebene Schlisselstrom, mit dem die Klartextdaten byteweise mit ex-
Klusivem Oder verkniipft werden, sollte von wirklichen Zufallszahlen moglichst
wenig unterscheidbar sein.

Der KSA dient zur Erzeugung einer ersten pseudo-zufalligen Permutation aus
dem geheimen Schlussel, der PRGA benutzt diese Permutation zur Generierung
des Schlisselstroms. Wahrend des Verlaufs des PRGA andert sich die Permutation
stdndig. Selbstverstandlich flhrt der gleiche geheime Schlussel (z.B. in Sender
und Empfanger) immer zu dem gleichen pseudo-zufalligen Schlisselstrom. Wenn



KAPITEL 3. LOKALE NETZE (LAN’S) ol

man RC4 also als Zufallszahlengenerator betrachtet, Gbernimmt der Schlissel die
Rolle eines Random Seed.

Fur die Erzeugung der anfanglichen Permutation ist der KSA zustandig. Er
beginnt mit der trivialen Permutation 0, 1, ..., N — 1 und verandert sie durch \Ver-
tauschungen. Der KSA lduft in N Runden ab. Jede dieser Runden endet mit der
Vertauschung des Inhalts zweier Zellen, d.h. zwei Zahlen in der Permutation tau-
schen die Platze.

Zuvor werden in jeder Runde die Indizes der zu vertauschenden Zellen be-
stimmt. Diese Indizes sind ¢ und j. 7 ist sehr leicht zu bestimmen. In der ersten
Runde ist es 0 und wird dann Runde fiir Runde inkrementiert, so dass mit dem
Abschluss des Algorithmus jede Zelle mindestens einmal vertauscht worden ist
(mdglicherweise mit sich selbst). Bei j liegt der Fall etwas komplizierter. j wird
vor der ersten Runde mit O initialisiert. In jeder Runde wird dann vor der Vertau-
schung folgendes auf ;5 addiert:

e der Inhalt der i. Zelle

e das erste noch nicht verwendete Schlusselbyte. Wenn alle Schliisselbytes
verwendet worden sind, beginnt man im Schlussel wieder von vorne.

Diese Additionen werden mod N ausgefihrt.
In C-&hnlichem Pseudocode sieht der KSA wie folgt aus:

for (i=0; 1 < N; i++) S[i]=i;

for (i=0, J=0; 1 < N; i++) {
J=@+S[1]+K[1 mod length(K)]) mod N

) Swap(SLil. SOD:

Der PRGA ist dem KSA sehr dhnlich. Die Unterschiede sind im Wesentlichen:

e Der Inhalt derjenigen Zelle, deren Index die Summe der Inahlte der Zellen
ist, auf die 7 und 5 zeigen, wird als Ausgabe verwendet.

e Der urspriingliche Schlissel wird nicht weiter benutzt.
e ¢ beginnt auf 1, da es vor der ersten Verwendung erhoht wird.

i=0; j=0;
while (true) {
i++;
J=A+S[i1) mod N;
Swap(SLil., S1:
Output(S[SLi]+S[j] mod N]);
by
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Um ein Datenpaket zu tUbertragen, wird zundchst eine Prifsumme nach dem CRC
32-Verfahren (Cyclic Redundancy Check) gebildet, um zu verhindern, dass ein
Angreifer die Daten wahrend des Versands unerkannt manipulieren kann. Da-
nach wird aus dem geheimen WEP-Schlissel und dem Initialisierungsvektor nach
dem RC4-Verfahren ein Schlusselstrom gebildet, der mittels der logischen XOR-
Funktion (exklusives ODER) mit dem Klartext verknipft wird.
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Der Empfanger der Daten muss aus dem Initialisierungsvektor und dem ihm
bekannten WEP-Schliissel wieder den RC4-Schlisselstrom erzeugen, um mit der
XOR-Funktion die Daten wieder zu entschlisseln. Danach macht er den Integri-
tatscheck nach dem CRC 32-Verfahren gemacht, um die Integritat der Daten zu
Uberpriifen.

Angriffe auf WEP

Mit nur einem mitgeschnittenen Teil des Chiffrats mit Initialisierungsvektor von
24 Bit kann bei einer geheimen Schliissellange von 40 Bit in (iberschaubarer Zeit
mit sémtlichen Schlisselkandidaten die Dekodierung versucht werden, um den
korrekten Schlussel zu errechnen (Brute Force-Attacke). Sobald ein Angreifer
den korrekten Schlissel gefunden hat, ist dieser in der Lage, den gesamten Netz-
werkverkehr des drahtlosen Netzwerkes mitzulesen, bis der Schlussel durch den
Betreiber des Funknetzes gewechselt wird, sofern dies tiberhaupt geschieht.

Aufgrund seiner Kiirze von 24 Bit wiederholt sich ein Initialisierungsvektor
und damit der gesamte Schliissel relativ haufig (im Mittel alle 4000 Datenpakete,
spatestens nach 16.7 Millionen Datenpaketen). Die Dateniibertragung gilt jedoch
nur dann als sicher, wenn der generierte Bitstrom flr je zwei gleiche Datenpakete
unterschiedlich ist.

Mit 104 Bit Datenlange ist der geheime Schliisselanteil zwar schwerer zu be-
stimmen; jedoch gibt es bekannte Schwéchen im RC4 Algorithmus, mit denen es
z.B. bei unglnstiger Wahl des Initialisierungsvektors trotzdem gelingen kann, das
Verfahren zu kompromittieren.

Die beste Abwehr von Angriffen auf WEP ist ein hdufiger Schlisselwechsel,
der aber durch die nicht automatisierte Schlisselverteilung aufwendig ist.
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Extensible Authentication Protocol

EAP bietet die Maglichkeit, dass sich Client und Server gegenseitig ihrer Identitat
vergewissern. Somit ist auch der Client gegen Angriffe von wilden Access Points
geschiitzt. Dazu werden zwei verschiedene Authentifizierungsverfahren verwen-
det. Bei EAP-TLS tauschen Client und Server Zertifikate aus. Bei EAP-TTLS
liefert nur der Server ein Zertifikat; der Client muss sich Uiber Benutzernamen und
Passwort identifizieren. Bei EAP-TLS wird zwischen Client und Server ein gesi-
cherter Tunnel aufgebaut. Uber diesen Tunnel wird ein Sitzungsschliissel trans-
feriert, der von einem sogenannten RADIUS-Server bestimmt wird. Besonders
am EAP-Verfahren ist, dass der Access Point Gber den Tunnel regelméssig die
WEP-Schlssel wechselt.

Wireless Fidelity Protected Access (WPA)

WHPA ist vor der Veroffentlichung des Standards IEEE 802.11i erschienen und
bildet dessen Grundlage. Die grébsten Sicherheitsméngel von WEP wurden hier-
mit beseitigt, z.B. die mangelhafte Authentisierung und die Gefahr durch einen
gemeinsamen Schliissel aller Stationen, der selten gewechselt wird.

Bei WPA erfolgt die Netzwerkauthentifizierung nach EAP. Es bietet zusatzli-
chen Schutz durch Schlussel, die auf dem Temporal Key Integrity Protocol (TKIP)
basieren. Gegenliber WEP besteht die erhdhte Sicherheit auch darin, dass der ur-
springliche Schliissel nur bei der Initialisierung verwendet wird und anschlies-
send ein Session-Key zum Einsatz kommt. Bei der Schlisselverwaltung gibt es
zwei Mdglichkeiten: den Managed Key m d.h. die Zugangskennungen werden auf
einem zentralen Server verwaltet m oder Pre-Shared Keys. Hierbei melden sich
alle Nutzer eines Netzes mit demselben Passwort an. Seit vergangenem Jahr gibt
es den WPA2, der anstatt der 0.a. RC4-Verschlisselung den Advanced Encryption
Standard (AES) benutzt.

Grundlegende Konfiguration eines Access Point

Beim Kauf eines Access Points liefern die Hersteller ein Plug-and-Play-Vergniigen,
das unter Sicherheitsaspekten als sehr kritisch einzustufen ist, denn die Werksein-
stellungen beziiglich Sicherheit sind allesamt offen. Deswegen sollten folgende
Einstellungen eines Access Points verandert werden:

e IP-Adresse und Passwort des Accesspoint zu seiner Administration
e Deaktivieren des passiven Scanning der SSID

e Filtern der MAC-Adressen und Zuordnung fester IP-Adressen mit DHCP



KAPITEL 3. LOKALE NETZE (LAN’S) o4

e Einschalten der 128 Bit WEP-Verschlisselung

e \Verwenden einer zusétzlichen Verschlisselungs-Software (z.B. IPSec) zwi-
schen Clients und Server.



Kapitel 4
Weitverkehrsnetze (WAN’s)

Die Datenkommunikation begann ursprunglich im WAN-Bereich als Daten an
entfernte Rechner geschickt werden mussten. Jedoch ist die Entwicklung von
WAN'’s gegenlber der Entwicklung von LAN’s deutlich zurtickgeblieben. Griin-
de dafir sind die hohen Kosten und das Monopol staatlicher Telefongesellschaften
fur WAN’s bis zum Anfang der 90’er Jahre.

Klassische WAN?’s flir das Internetworking zwischen LAN’s sind Mietleitun-
gen und X.25-Dienste. Mietleitungen sind Standverbindungen, die den Mietern
permanent zur Verfligung stehen. Der Netzbetreiber schaltet eine Verbindung in
einem Offentlichen Netz durch, das sonst Wéhldienste anbietet. Die Kosten fir
Mietleitungen sind fest, so dass die Verbindungen nur bei hoher Auslastung loh-
nen.

41 X.25

X.25 ist ein internationaler Standard zum Zugang zu 6ffentlichen Datennetzen,
der 1976 von CCITT (heute Nachfolger ITU-T) verabschiedet wurde und bis heu-
te mehrfach tberarbeitet wurde. X.25 ist weit verbreitet und wird deshalb auch in
néherer Zukunft eine wichtige Rolle spielen. Da X.25 flir unzuverlassige analoge
Ubertragungen entwickelt wurde, enthalt es aufwendige Fehlerbehandlungsver-
fahren. Daher ist X.25 fir ein storsicheres Netz nicht gut geeignet.

X.25 spezifiziert in den unteren drei ISO-Schichten die Schnittstelle zwischen
einer Datenendeinrichtung (Data Terminal Equipment, DTE) und einer Daten-
ubertragungseinrichtung (Data Circuit-Terminating Equipment, DCE). Ein DTE
kann ein Terminal oder Rechner sein; ein DCE kann ein Modem sein. Die DTE’s
mussen bei X.25 im Paket-Modus arbeiten, ggfs. missen sie dazu mit einem so-
genannten PAD (Packet Assembler/Disassembler) ausgestattet werden.

55
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Kommunizierende X.25-Stationen

X.25-1SO-Schicht 3:

Schicht 3 stellt eine Ende-zu-Ende-Verbindung zwischen zwei DTE’s Uber belie-
big viele Zwischenstationen zur Verfligung, ohne dass die Betriebsmittel dediziert
zugeteilt werden. Die Nutzerdaten werden hier in X.25 Pakete umgewandelt. Es
gibt zwei Typen virtueller Verbindungen:

Permanent Virtual Circuit (PVC): Die Verbindung wird einmal eingerichtet und
steht dann standig zur Verfiigung.

Switched Virtual Circuit (SVC): Hierbei muss die Verbindung vor jeder Kom-
munikation neu aufgebaut werden.

In Schicht 3 gibt es drei Prozeduren fiir virtuelle Verbindungen:
e Call Setup fir den Verbindungsaufbau,
e Data Transfer fur die Datenlibertragung,
e Call Clearing fur den Verbindungsabbau.
X.25-1SO-Schicht 2:

Schicht 2 verwendet das Datensicherungsprotokoll LAPB (Link Access Procedu-
re Balanced). Mit LAPB kann sowohl ein DTE als auch ein DCE Kommunikation
initiieren, wobei die Datenpakete fehlerfrei und in der richtigen Reihenfolge emp-
fangen werden. Die maximale L&nge des Datenfeldes innerhalb eines Pakets wird
zwischen Netzbetreiber und Teilnehmer festgelegt.

X.25-1SO-Schicht 1:

Die physikalische Schicht arbeitet nach der X.21-Empfehlung mit Ubertragungs-
raten bis 19,2 K Bit/s. X.21 gestattet als Zwischenldsung sogar V-Modems als
Anschliisse an das Paketnetz.
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4.2 Telefonnetz

Mit Hilfe von Modems (Modulator und Demodulator) kann das analoge Tele-
fonnetz digital genutzt werden. Hierbei ist eine bidirektionale Kommunikation
maoglich. Neben den Hauptfunktionen Modulation und Demodulation verfligen
heutige Modems Uber eine Reihe von zusatzlichen Funktionen z.B. zur Daten-
kompression, Fehlerbehandlung und Faxunterstiitzung. Modems werden (iber eine
RS 232-Schnittstelle oder als Steckkarten an PC’s angeschlossen. Es gibt ITU-T-
Standards der V-Serie fur Modems, wobei V.34-Modems uber viele Funktionen
verfligen, die insbesondere in Unternehmensnetzen von Bedeutung sind:

| Standard | Bitrate |
V.32 4800 — 9600 Bit/s

V.32bis 14400 Bit/s
V.34 28800 Bit/s

Es gibt Modems, die asynchron und solche die synchron Daten (bertragen.
Bei asynchroner Ubertragung werden die Daten zeichenweise mit einem Start-
und zwei Stop-Bits tibertragen. Die synchrone Ubertragung erfolgt als Bitstrom,
wobei die Synchronisation der Modems (ber eine separate Leitung erfolgt. Die
Fehlerkorrektur wird mit dem Protokoll MNP (Microscan Networking Protocol)
betrieben. Die Empfehlung V.42 umfasst die dlteren Normen MNP 3 und 4. Fir
die Datenkompression gibt es die Standards MNP 7 und V42.bis, die die Daten-
menge bis auf ca. 25% reduzieren kdnnen.

4.3 ISDN

Die Idee des ISDN (Integrated Services Digital Network) stammt aus der Mitte
der 70’er Jahre, als man mit dem Public Switched Telephone Network (PSTD)
begann verschiedene Kommunikationsdienste in einem digitalen Netz zu verei-
nen. Allerdings enthélt ISDN eine schwache Seite, da verschiedene Gerate Uber
einen gemeinsamen Multiplexer an eine gemeinsame Leitung angeschlossen sind.
Dies nennt man einen integrierten Zugang. Die Ubertragung ist digital und die
Leitung lber Zeitmultiplex in verschiedene Kanéle unterteilt.

Der Nachteil dieses Konzepts wird im Netz sichtbar, wo die Dienste nach Ver-
mittlungsart und Datenrate getrennt vermittelt werden. Das ist dadurch begriindet,
dass es Anfang der 80’er Jahre keine Kombination von Leitungs- und Paketver-
mittlung gab. Fir einen Dienst mit anderer Ubertragungsrate muss also immer ein
Netz neuer Switches zur Vermittlung installiert werden. Dies macht ISDN sehr
kostspielig.
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ISDN-Teilnehmer offentliches ISDN-Netz

Leltungs -Switches

Fernsehen
Kamera

Packet-Switches
P 64 KBit/s

Lo Leltungs -Switches
MUX =777 MUX 384KB|t/s
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Zunachst entwickelte sich nur ein leitungsvermitteltes Netz, das Schmalband-
oder Narrowband-ISDN (N-ISDN). Der Betrieb von N-ISDN begann Anfang der
90’er Jahre mit 2 Anschlussmoglichkeiten fiir Teilnehmer: 144K Bit /s bzw. 2, 048 M Bit /s
fur Basis- bzw. Primdrmultiplexanschluss. Mitte der 80’er Jahre begann man mit
einer Erweiterung von ISDN unter dem Namen Breitband- oder Broadband-1SDN
(B-ISDN). B-ISDN soll die echte Integration von Diensten auf allen Ebenen - Zu-
gang, Vermittlung und Transport - und die benétigte Bandbreite fiir neue Anwen-
dungen bieten.

B-ISDN arbeitet auf ATM-Transfertechnik. Hierbei wird die Multiplex-Ver-
mittlung und die Unterteilung in 64 K Bit/s Uberwunden. Die Breitbanddienste
des B-ISDN haben zwei Hauptkategorien: interaktive Dienste und Verteilungs-
dienste. Diese unterteilen sich wie folgt:

Breitbanddienste

Interaktive Dienste

Verteilungsdienste

Verteilungsdienste ohne Steuerung der Présentation

Dialogdienste
Nachrichtendienste Verteilungsdienste mit Steuerung der Présentation

Abrufdienste

Dialogdienste:
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Hier wird Echtzeit-Datentransfer realisiert, wobei die bidirektionale Kommuni-
kation symmetrisch oder asymmetrisch sein kann. Beispiele sind Videotelefo-
nie, Videokonferenzen, Hochgeschwindigkeits-Datenubertragung, Videolberwa-
chung (asymmetrisch fast unidirektional).

Nachrichtendienste:

Im Gegensatz zu der direkten Kommunikation der Dialogdienste arbeiten Nach-
richtendienste im Store-and-Forward-Modus also mit Zwischenspeicherung. Bei-
spiele sind EMail, Mail fur Bewegtbilder und Sprache sowie Hochauflosungsbil-
der.

Abrufdienste:

Abrufdienste werden genutzt, um 6ffentlich zugéngliche Informationen beim End-
benutzer darzustellen. Beispiele sind WWW, Filme und Audioinformationen, die
in Breitbandnetzen Ubertragen werden.

Verteildienste ohne Steuerungsmdglichkeit durch den Nutzer:

Hierzu zahlen Boadcast-Dienste wie das Fernsehen, wobei der Nutzer keine Steue-
rungsmaoglichkeit z.B. bzgl. Start und Reihenfolge der Sendungen hat.

Verteildienste mit Steuerungsmaoglichkeit durch den Nutzer:

Hier werden die Informationen ebenfalls von einer zentralen Quelle bereitgestellt,
jedoch hier in einer Aufeinanderfolge von Informationseinheiten, die zyklisch
wiederholt werden. Der Nutzer kann also die ausgewahlte Informationseinheit je-
derzeit von Beginn an wiedergeben. Dies entspricht dem Videotext-Dienst der
Fernsehanstalten.

4.4 ATM

Der asynchrone Transfermodus (Asynchronous Transfer Mode, ATM) ist die Kom-
munikationstechnologie, die als Basis flr zukinftige Weitverkehrsnetze betrach-
tet wird. In ATM werden Vorzlge der Paketvermittlung, wie Bandbreiteneffizienz,
und der Leitungsvermittlung, wie Bandbreitengarantie und kurze Verzdgerungs-
zeiten (Latenzzeiten) vereinigt. Jeder Datenverkehr wird durch einen Strom klei-
ner Datenpakete von 53 Byte Lange realisiert. Diese Datenpakete heilen ATM-
Zellen. Sowohl der Bitstrom der Telefonie als auch der Strom von Datenpaketen
bei einer Datenlbertragung massen hierbei in ATM-Zellen umgewandelt werden.
ATM istvon 1 M Bit /s bis zu mehreren G Bit /s skalierbar. AuBerdem wirkt ATM
in folgenden Punkten integrierend:
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e gleiche Infrastruktur fir unterschiedliche Dienste,
e gleiche Technologie fur LAN und WAN,

e gleiche Technologie fur private und 6ffentliche Netze.

Die 53 Byte Lange einer ATM-Zelle sind als Kompromiss zwischen Herstellern
von Endgeréten zur Datenkommunikation (USA) mit 64 Byte Langenforderung
und den Telefongesellschaften (Europa) mit 32 Byte Langenforderung zustande
gekommen: (64 + 32)/2 = 48 Byte-Information und 5 Byte-Header. Kleinere
Zellen eignen sich besser fiir isochrone Dienste, da die Transferverzdgerung kurz
ist. GrolRere Zellen nutzen die Bandbreite des Netzes fiir die Dateniibertragung
besser.
Der Header einer ATM-Zelle enthélt folgende Informationen:

Weginformation fiir die Vermittlung,

Typ der Daten,

Flusssteuerungs-Informationen,

Fehlerbehandlungs-Informationen.

ATM ist verbindungsorientiert; eine ATM-Verbindung heif3t virtuelle Kanalver-
bindung (Virtual Channel Connection, VCC). Mehrere Teilverbindungen zwischen
ATM-Switches sog. virtuelle Kanale (Virtual Channel, VC) bilden eine solche
VCC. VC’s mit dem gleichen Ziel werden zu virtuellen Pfaden (Virtual Path, VP)
vereinigt und von ATM als Einheit transparent vermittelt. Die virtuellen Entitaten
(VP, VC, VCC) miissen Uber physikalische Ubertragungsmedien (Twisted Pair,
LWL...) realisiert werden. ATM-Verbindungen kénnen dauerhaft oder nur fiir die
Dauer einer Kommunikation aufgebaut werden. Man unterscheidet:

e permanente virtuelle Verbindungen (Permanent Virtual Connection, PVC),

e vermittelte virtuelle Verbindungen (Switched Virtual Connection, SVC).

PVC’s werden i.a. manuell durch das Netzmanagement konfiguriert. Konfigu-
ration bedeutet hierbei Buchung erforderlicher Ressourcen in einer Reihe von
ATM-Switches zwischen den Endgerdten. SVC’s werden mit Hilfe der ATM-
Signalisierung aufgebaut.

Die Anforderungen der Anwendungen an ATM sind sehr verschieden:

e asynchroner bzw. synchroner Transfer,
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e verbindungsloser bzw. verbindungsorientierter Transfer,
e konstante bzw. variable Bitrate,

e strukturierter bzw. unstrukturierter Bitstrom.

Die Gegensatze zwischen der Einheitlichkeit des Transportdienstes und der Ver-
schiedenartigkeit der Anwendungen mussen durch die ATM-Anpassungsschicht
(ATM-Adaption Layer, AAL) Uberbrickt werden. Allerdings hat man wegen der
starken Unterschiede der Anforderungen mehrere Klassen verschiedener Anpas-
sungsschichten definiert:

Klasse A: Emulation der Leitungsvermittlung mit konstanter Bitrate und Syn-
chronisation, z.B. fur Multimedia-Anwendungen.

Klasse B: Emulation verbindungsorientierter Leitungsvermittlung (wie Klasse A)
aber mit variabler Bitrate, z.B. fur Video- und Audio-Anwendungen, die
synchrone Datenuibertragung bendtigen.

Klasse C: Emulation verbindungsorientierter Leitungsvermittlung mit variabler
Bitrate, wobei die Datenubertragung asynchron ist, z.B. fir High-Speed-
Datenkommunikation aber auch fiir X.25.

Klasse D: Emulation eines verbindungslosen Dienstes mit variabler Bitrate oh-
ne Timing zwischen Quelle und Ziel, z.B. fir konventionelle LAN’s und
Switched Multimegabit Data Service (SMDS).



Kapitel 5

Internetworking

Internetworking befasst sich mit der Kopplung mehrerer Netze. Der grote und
bekannteste Netzverbund ist das Internet. Im Zusammenhang des Internetworking
miussen folgende Aufgaben geldst werden:

Adressierung: Eindeutige hierarchisch-strukturierte Adressen sind zur Vereinfa-
chung des Routings und der Skalierbarkeit der Netze erforderlich.

Routing/Relaying: Bestimmung des Pfades (Routing) und Weiterleiten des Da-
tenverkehrs (Relaying).

Flusssteuerung: Regulierung des Datenflusses zwischen Netzen mit unterschied-
licher Leistung und Auslastung, um Uberlast und Verstopfung zu verhin-
dern.

Quality of Service (QOS): Zeitkritische Dienste, wie Multimedia-Anwendungen,
miussen netzlbergreifend in ihrer Qualitat unterstutzt werden.

Uberwindung von Heterogenitat: Unterschiede zwischen direkt zu verbinden-
den LAN’s, z.B. Ethernet und Token-Ring, und zwischen LAN’s und Tran-
sitnetzen des WAN mussen Uberbriickt werden.

5.1 Koppelelemente

Koppelelemente verbinden Netze unterschiedlicher oder auch gleichartiger Archi-
tektur. Fr das Internetworking bieten sich Bridges, Router und Gateways an.

Gateway:

62
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Ein Gateway ist ein dedizierter Rechner zur Kopplung von Netzen unterschied-
lichen Typs, z.B. SNA und DECnet. Der Gateway konvertiert die verschiedenen
Netzwerkprotokolle und verbindet die Anwendungen miteinander. Er arbeitet also
auf der Anwendungsschicht.

Bridge:

Bridges verbinden verschiedene LAN’s auf der 1ISO-Ebene 2 in der MAC-Sub-
schicht. Deswegen werden Bridges auch MAC-Bridges genannt. Dabei kénnen
die LAN’s direkt oder tiber ein WAN miteinander verbunden werden. Man spricht
dann von local bzw. remote Bridges. Bei remote Bridges wird dem Sender jedes
Frame bestatigt, bevor es durch die Bridge weitergeleitet wird. Weiterhin erkennt
eine remote Bridge, wenn zu grol3e Zeitabstdnde zwischen Frames auf einer Lei-
tung entstehen und kann dann zwischenzeitlich die Verbindung abbauen. Diese
Eigenschaft gehort zum Bereich des Leitungsmanagement einer Bridge.

Alle Bridges arbeiten auf der Basis einer Store-and-Forward-Technik: Eine
Bridge hort alle Datenpakete auf den angeschlossenen LAN’s mit. Dabei wird ein
Datenpaket z.B. vom Ethernet-Controller einer Bridge eingelesen und in einen
Zwischenspeicher kopiert. AnschlieRend Uberpruft die Bridge die Zieladresse des
Frame und trifft dann die Entscheidung, ob es sich um lokalen Datenverkehr des
LAN handelt oder ob das Frame an ein anderes LAN weitergeleitet werden muss.
Diese Entscheidung wird anhand von gespeicherten Adresslisten getroffen, die die
Bridge mit Hilfe der Adressen in den Sendepaketen aufbaut. Hierbei werden die
Adressen den Ports der Bridge zugeordnet.

\ MAC-Adressen an Port 0 \ MAC-Adressen an Port 1 \

00AA0006C1BC 10BA119ADFAB
76543210ABCD ABCDEFFFFFFF

------ =
- Bridge
Elvywrr serrsemm gemw

Port 0

Port 1

LANO

LAN 1
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Den Mechanismus des automatischen Aufbaus von Adresstabellen einer Bridge
bezeichnet man auch als Learning. Den Vorgang ein Datenpaket, das fur einen
Empfénger auf ein- und demselben LAN bestimmt ist, nicht weiterzuleiten, nennt
man Filtering. Wird ein Datenpaket an ein anderes Zielnetz weitergeleitet, so heif3t
dies Forwarding.

Die Zieladresse kann allerdings auch in keiner Tabelle der Bridge verzeichnet
sein. In diesem Fall wird das Datenpaket an alle angeschlossenen LAN’s weiter-
geleitet. Diesen Vorgang nennt man Broadcast. Wird die Zielstation erreicht, so
sendet sie i.d.R. ein Bestatigungspaket, durch das die Bridge die Adresstabelle
vervollstandigen kann.

Damit die Adresslisten aktuell bleiben, d.h. keine Adressleichen oder falsche
Eintrdge z.B. nach Umkonfigurationen enthalten, wird ein Aging-Verfahren an-
gewendet. Hierbei werden Adressen, die langer als z.B. 10 Minuten nicht mehr
angesprochen wurden aus der Adressliste geldscht.

Der Store-and-Forward-Mechanismus der Bridges stellt fur Protokolle, die
Bestatigungspakete des Empféangers versenden, z.B. TCP oder IPX, ein zeitliches
Problem dar, da fur die Zwischenspeicherung der Daten relativ viel Zeit benétigt
wird. Im interaktiven Betrieb ist die Latenzzeit entscheidend. Dies ist die Zeit,
die vergeht, bis das erste Bit eines Datenpakets von Eingangsport der Bridge zum
Ausgangsport transferiert ist. Sie betrdgt zwischen 150 ms und 300 ms. Bei einem
Novell-Client, der tber IPX mit einem Novell-Server verbunden ist, kann tber 5
Bridges mit je 200 ms Latenzzeit eine Ubertragungszeit von 2 s pro Datenpaket
entstehen. Dies ist aber in vielen interaktiven Anwendungen, z.B. Multimedia-
Applikationen, nicht mehr tragbar.

Switch:

Switches sind historisch aus Bridges hervorgegangen. Ihr Einsatzgebiet ist aber
von dem von Bridges verschieden. Bridges arbeiten i.a. von der Annahme aus-
gehend, dass ca. 80% des Datenverkehrs innerhalb der angeschlossenen LAN'’s
lokal ist und nur ca. 20% an ein anderes Netz geleitet werden missen. Uber einem
Switch lauft i.d.R. der gesamte Datenverkehr, d.h. auch der zwischen den Sta-
tionen innerhalb ein- und desselben LAN. Im Extremfall eines sog. Workgroup-
Switch existiert fur jeden angeschlossenen Rechner ein separater Port im Switch.
Switches haben also i.d.R. wesentlich mehr Ports als Bridges, z.B. 16 oder 128
statt 2 oder 4.

Man unterscheidet Software-Switches und Hardware-Switches. Wéhrend Soft-
ware-Switches meist mit programmierten Standard-Risc-Prozessoren arbeiten, ver-
flgen Hardware-Switches tiber ASIC’s (Application Specific Integrated Circuit),
bei denen Programme in Hardware umgesetzt sind. Daher sind Hardware-Switches
wesentlich schneller als Software-Switches. AulRerdem verfligen Software-Switches
uber weniger Ports als Hardware-Switches.
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Weiterhin unterscheidet man Cut-Through-Switches und Store-and-Forward-
Switches. Wihrend die Ubertragung eines Datenpakets bei Cut-Through-Switches
nach dem Empfang der Zieladresse (6 Byte) bereits beginnt, wird das Datenpa-
ket beim Store-and-Forward-Switch zwischengespeichert, bevor es weitergesen-
det wird. Cut-Through-Switches haben eine Latenzzeit von 15 — 60 us, bei Store-
and-Forward-Switches betragt die Latenzzeit typischerweise zwischen 50 ps fur
64 Byte grol3e Pakete und 1, 2 ms bei 1518 Byte grolien Paketen. Der Store-and-
Forward-Switch, den man auch als Multiport-Bridge bezeichnet, bietet jedoch ge-
genuber einem Cut-Through-Switch die Fehlererkennung Ubertragener Datenpa-
kete. Cut-Through-Switches eignen sich hingegen durch die geringere Latenzzeit
in fehlerarmen Netzen und flr Echtzeit-Anwendungen.

Router:

Der Broadcast-Verkehr innerhalb eines LAN’s kann zu dessen Uberlastung fiih-
ren. Deswegen wurden LAN'’s bis zum Ende der 80’er Jahre tiberwiegend durch
Bridges in kleinere LAN’s aufgeteilt. Beim Ethernet besteht im Gibrigen eine Hochst-
grenze von 1024 Stationen; beim Token-Ring von 256 Stationen. Seit Anfang
der 90’er Jahre entstanden durch den Einsatz von Routern groRe flachendeckende
LAN/WAN-Netze mit einer Vielzahl unterschiedlicher Protokolle. Im Unterschied
zu einer Bridge arbeitet ein Router auf der Netzwerkebene (ISO-Schicht 3). Seine
Hauptaufgabe ist die Wegfindung (Routing) zwischen unterschiedlichen Netzen.
AuBerdem eignen sich Router zum Verbinden verschiedener Netzwerktopologi-
en wie Ethernet, Token-Ring und FDDI, da sie auf der Netzwerkebene arbeiten.
Wichtig ist allerdings, welche Protokolle ein Router unterstitzt, da nur diese wei-
tergeleitet werden kénnen. AulRerdem sind nicht alle Protokolle routbar:

| Routbare Protokolle | Nicht-routbare Protokolle |

DECnet LAT

OSI/ISO SNA

TCP/IP NetBIOS
XNS LANManager
IPX Xodiac
XTP ARP/RARP

Zur Bestimmung eines moglichst optimalen Weges tauschen Router ihre In-
formationen uUber Routing-Protokolle aus. In der TCP/IP-Welt werden hierarchi-
sche Routing-Domanen gebildet, wobei die Router innerhalb einer Doméne tber
ein Interior-Gateway-Protocol (IGP), wie das Routing-Information-Protocol (RIP)
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oder Open-Shortest-Path-First (OSPF), Informationen austauschen. Router un-
terschiedlicher Doménen kommunizieren hingegen Uber ein Exterior-Gateway-
Protocol (EGP), wie EGP oder das Boarder-Gateway-Protocol (BGP). Durch die
hierarchische Aufteilung in Domanen reduziert sich der Kommunikationsaufwand
zum Austausch der Routing-Informationen erheblich.

5.2 Verstopfung und Flusssteuerung

Da Ubertragungskanal und Pufferspeicher immer eine endliche Kapazitét haben,
kann es bei starker Last zu einer Verstopfung des Netzes kommen. Quantitativ
stellt sich dies typischerweise wie folgt dar:

Durchsatz

. Netzkapazitét

: Last
keine geringe starke

Verstopfung  Verstopfung Verstopfung
Verzdgerung

. Netzkapazitat

Last

keine geringe starke
Verstopfung ~ Verstopfung Verstopfung

Liegt keine Verstopfung vor, so wéchst der Durchsatz nahezu linear mit der
Last. Bei geringer Verstopfung wachsen die Verzégerungszeiten dramatisch an.
Bei starker Verstopfung féllt sogar der Durchsatz stark ab. Um Verstopfung zu
vermeiden, wird die Flusssteuerung eingesetzt. Sie ermdglicht eine Begrenzung
der Last und verhindert, dass ein Empfanger durch den Sender tberlastet wird.

Die meist benutzte Flusssteuerungstechnik ist das Automatic-Repeat-Request
(ARQ). Hierbei kann der Empfanger bei Uberlastung oder Datenverlust den Sen-
der zu einer Drosselung der Datenrate auffordern. Es gibt drei ARQ-Versionen:

Stop-and-Wait-Verfahren:
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Dies ist das einfachste ARQ-Verfahren. Der Sender Ubertragt ein Datenpaket und
wartet auf eine positive oder negative Bestatigung durch den Empfanger. Nega-
tive Bestatigungen werden vom Empfanger bei Fehlern im Datenpaket oder bei
Erreichen einer Zeitschranke (Timeout) z.B. bei Verstopfung verschickt. Der Sen-
der Ubertragt das Datenpaket erneut oder er sendet das nachste Datenpaket. Die-
ses Verfahren ist fiir hohe Datenraten und hohe Signallaufzeiten (z.B. Satelliten-
strecken) ungeeignet.

Go-Back-N-Verfahren:

Dieses Verfahren wird h&ufig eingesetzt (z.B. HDLC). Der Sender wartet hier
nicht nach jedem Datenpaket auf eine Bestatigung, sondern es dirfen bis zu N
Pakete hintereinander ohne Bestatigung verschickt werden. Das (k+N)-te Paket
kann allerdings nur gesendet werden, wenn eine positive Bestétigung fur das k-
te Paket erhalten wurde. Wird eine negative Bestatigung im Sender erhalten, so
werden alle Pakete ab dem fehlerhaften erneut versendet. Dies kénnen maximal
N sein. Daher stammt der Name des Verfahrens.

Selectiv-Repeat-Verfahren:

Dieses Verfahren ist eine Verbesserung von Go-Back-N bzgl. des erreichbaren
Durchsatzes. Hier werden nur die Pakete wiederholt tbertragen, deren Bestati-
gung negativ ist oder fur die der Timer im Sender abgelaufen ist. Allerdings ent-
steht zusatzlicher Aufwand bei Selective-Repeat durch den erforderlichen Puffer-
speicher fur Datenpakete, die wéhrend des Wartens auf das wiederholte Datenpa-
ket ankommen. AuBerdem muss der Empfanger die Reihenfolge der Datenpakete
wiederherstellen.

Nun kann die eigentliche Validierung auf dem Server erfolgen, z.B. durch Ab-
bildung der tbermittelten UserID auf einen Nutzernamen in der Datei passwd und
Vergleich mit einer Liste zugelassener Nutzer. Eine Funktion zur Nutzervalidie-
rung konnte z.B. wie folgt aussehen:
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Netzwerk-Sicherheit

6.1 EinfUhrung

Die drei Hauptziele der Netzwerk-Sicherheit sind:

e Wahrung der Vertraulichkeit von Daten: Schutz von Daten vor unberechtig-
tem Lesen und Abhoren

e Wahrung der Integritat von Daten: Sicherung des Originalzustands der Da-
ten mit Schutz gegen Anderungen und Falschungen

o Uberpriifbarkeit der Authentizitit von Daten: Nachweis des Ursprungs der
Daten

Bei Kenntnis des TCP/IP-Protokolls ist es insbesondere im Internet leicht nach-
vollziehbar, dass Daten abgehdrt, Empféanger- und Senderadressen gefalscht, Pa-
ketinhalte veréndert und gefélschte Pakete ins Internet eingespeist werden kénnen.
Diese Angriffe konnen potentiell in jeder Zwischenstation ausgeftihrt werden. Ne-
ben kryptografischen Verfahren verwendet man standardmafig Firewalls, um die
oben angegebenen Ziele zu erreichen.

6.2 Kryptografische Verfahren

Kryptografische Verfahren werden eingesetzt, um die Vertraulichkeit von Kom-
munikationsdaten zu wahren und um deren Integritat und Authentizitat zu tber-
prifen. Die Vertraulichkeit wird durch Verschlisselung der Daten erreicht.

Man unterscheidet zwischen symmetrischen und asymmetrischen Verschlis-
selungsverfahren:

68
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Bei symmetrischen Verfahren benutzen Sender und Empfanger den selben
Schlissel zur Ver- und Entschlisselung der Daten. Die Schliissel mussen bei den
symmetrischen Verfahren also geheim bleiben, d.h. sie diirfen nicht in die Hande
dritter gelangen. Hierdurch stellt sich insbesondere das Problem der Schliisselver-
teilung und -verwaltung. Das Verfahren DES (Data Encryption Standard) ist ein
Beispiel flr ein symmetrisches Verschlisselungsverfahren.

Bei asymmetrischen Verfahren benutzt der Sender zur Verschliisselung einen
anderen Schlissel als der Empfanger zur Entschlisselung. Hierbei wird dem Sen-
der der Sendeschliissel vom Empfanger mitgeteilt. Er ist nicht geheim und wird
daher als 6ffentlicher Schliussel bezeichnet. Der Empfangsschliissel zur Entschlis-
selung darf nur dem Empféanger der Nachricht bekannt sein und wird daher als
privater Schlissel bezeichnet. Die Sicherheit der asymmetrischen Verfahren be-
ruhen darauf, dass es nahezu unmdglich ist, aus einem bekannten 6ffentlichen
Schlissel den zugehdrigen privaten Schlussel zu ermitteln, d.h. dies ist nur mit
extrem hohem Rechenaufwand mdglich. Das Verfahren RSA (benannt nach den
Entwicklern Rivest, Shamir und Adleman) ist ein Beispiel fiir ein asymmetrisches
Verschlusselungsverfahren.

Sender Empféanger

sffentlicher Schliissel ~—t ™Y ffentlicher Schiiissel

privater Schlissel

m m’
verschlisselt —————= ent-
sendet schlusselt

Verschlisselung spielt im Internet eine groRe Rolle. Wenn z.B. mehrere Fir-
menstandorte Uber das Internet miteinander verbunden sind, ist es unumganglich,
die Daten zu verschlisseln, um Vertraulichkeit zu erreichen. In diesem Zusam-
menhang spricht man von einem Virtual Private Network (VPN). Weiterhin sind
asymmetrische Verschlisselungsverfahren die Grundlage fur die Authentifizie-
rung von Kommunikationspartnern. Hierbei wird eine Nachricht (Zertifikat s.u.) -
umgekehrt wie im bisher geschilderten - mit dem privaten Schlussel verschlisselt
und mit dem offentlichen Schlussel entschlisselt.

Die Integritét der tbermittelten Daten wird i.d.R. durch den Einsatz von Hash-
funktionen tberprift. Eine Hashfunktion ermittelt aus einer Kette von Eingabezei-
chen variabler Lange einen Ausgabewert fester Lange. Der Hashwert stellt so et-
was wie einen Fingerabdruck der Nachricht dar. Im Sender wird nun ein Hashwert
aus der zu sendenden Nachricht berechnet und mit der Nachricht an den Empfén-
ger Ubermittelt. Im Empfanger wird dann wieder aus der empfangenen Nachricht
ein Hashwert ermittelt und mit dem (bermittelten Hashwert des Senders vergli-
chen. Sind die beiden Hashwerte gleich, so stimmen die empfangene Nachricht
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und die gesendete Nachricht mit hoher Wahrscheinlichkeit tiberein. Ansonsten ist
die Nachricht sicher verféalscht. Ein hdufig verwendeter Hash-Algorithmus ist z.B.
MD5 (Message Digest 5).

Zur Uberpriifung der Authentizitat einer Nachricht werden haufig Hashfunk-
tionen in Kombination mit asymmetrischen Verschliisselungsverfahren verwendet
(z.B. bei den Protokollen SSL und TLS). Hierbei werden sogenannte Zertifikate
verwendet, durch die ein Sender einer Nachricht identifiziert werden kann.

Der Public-Key-Algorithmus RSA
Als Beispiel fiir einen Public-Key-Algorithmus soll RSA betrachtet werden.

e Zundchst wahlt man zwei beliebige aber groRe Primzahlen p # ¢ und be-
rechnetn = p x q.

e Dann berechnet man zwei Zahlen e, d mitexd = 1mod ((p — 1) * (¢ — 1)).
(Hierfur gibt es einen effizienten Algorithmus.) Also gilte x d = k x (p —
1)*(g—1)+1.

e Man kann nun zeigen, dass fiir 0 < m < n — 1 gilt m**¢ = m mod n.

e Nun wird m als die zu Ubermittelnde Nachricht aufgefasst. Der 6ffentliche
Schlissel kann aus dem Zahlenpaar e, n und der geheime Schlussel aus der
Zahl d gebildet werden.

e Die Verschliisselungsfunktion lautet: m' = me mod n.
e Die Entschliisselungsfunktion lautet: m = (m')¢ mod n.

Die Sicherheit dieses Verfahrens liegt in der Schwierigkeit, die Faktorisierung von
n als Produkt zweier Primzahlen zu bestimmen. Dies ist allerdings nur fiir groRe
n bzw. p, g genugend sicher. p, ¢ sollten mindestens in der GréfRenordnung von
1019 liegen.

Bei erfolgreicher Faktorisierung von n = p * ¢ kann ein Angriff auf das
RSA-Verfahren wie folgt gestartet werden. Der Sender kann aus dem offentli-
chen Schlussel e, n den geheimen Schlissel d bestimmen, indemer n = p *x ¢
faktorisiert und dann (p — 1) * (¢ — 1) errechnet. Mit Hilfe von e und der Glei-
chung e * d = 1 mod ((p — 1) * (¢ — 1)) kann er dann den geheimen Schlussel d
bestimmen.

Ubrigens muss d groR gewdahlt werden, denn sonst kann d durch Einsetzen von
Zahlen ¢ in die Gleichung m®** = m mod n erraten werden.

Wir wollen das RSA-Verfahren einmal an einem Beispiel durchspielen. Da es
hierbei nur auf das Rechenprinzip ankommt, wahlen wir zwei kleine Primzahlen
p, q, damit die Rechnung besser nachvollzogen werden kann:
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en=33=3x1l=pxgq
e (p—1)x(g—1)=2%10=20

e Nun wird d bestimmt, wobei es kein Teiler von (p — 1) % (¢ — 1) sein darf.
Jede Primzahl, die groRer als p und g ist erfiillt diese Forderung: d = p >
mazx(p, q). Wir wahlen z.B. d = 13.

e Nun wird e bestimmtaus e * 13 = z * 20 + 1. Wir wahlen z.B. e = 17 bei
x=11.

e ¢ = 17, n = 33 ist nun d&ffentlicher Schlussel.
e d = 13 ist nun privater Schlissel.

e Jede Nachricht 0 < m< 32 kann nun verschlusselt und entschliisselt wer-
den. Wir wéhlen z.B. m = 2. Dann gilt:

- m =29 =27 mod 33
- m=2=29%mod 33

Wenn die zu tbermittelnden Nachrichten mehr als n — 1 unterschiedliche Werte
annehmen konnen, werden sie in kleinere Mengen aufgeteilt, die weniger als n—1
unterschiedliche Werte annehmen und mehrfach versendet.

6.3 Kryptografische Protokolle

Kryptografische Protokolle implementieren die kryptografischen Algorithmen auf
verschiedenen Ebenen des Protokollstapels; so gibt es z.B. anwendungsbezogene
und anwendungsunabhangige kryptografische Protokolle.

6.3.1 Secure Socket Layer (SSL)

SSL wurde von Netscape urspringlich fir den sicheren Datenaustausch zwischen
einem Browser und einem Web-Server entwickelt. Es handelt sich bei SSL je-
doch nicht um ein anwendungsspezifisches Verfahren wie z.B. Pretty Good Pri-
vacy (PGP), d.h. SSL kann fiir verschiedene Dienste eingesetzt werden. SSL setzt
direkt auf der TCP-Ebene von TCP/IP auf.
Bei SSL konnen verschiedene kryptografische Verfahren (z.B. Hash-Funktionen

SHA, MD5 und symmetrische und asymmetrische Verschlisselung DES, RC4,
RSA, DSS) eingesetzt werden. Die einzusetztenden Verfahren handeln Client und



KAPITEL 6. NETZWERK-SICHERHEIT 72

Server vor der Dateniibertragung in einem Protokoll dynamisch miteinander aus.
Zur Uberprifung der Integritat werden Hash-Funktionen eingesetzt.

SSL verwendet immer eine Kombination eines asymmetrischen und eines sym-
metrischen Verschlusselungsverfahrens. Mit Hilfe des asymmetrischen Verfah-
rens wird ein Schlussel ausgetauscht, der dann zur symmetrischen \Verschlisse-
lung der zu Obertragenden Daten verwendet wird. Daten werden symmetrisch
verschlisselt, da dies wesentlich Laufzeit-effizienter ist als bei asymmetrischer
Verschliisselung.

Zur Authentifizierung des Gegenlibers, d.h. sowohl des Servers durch den Cli-
ent als auch des Clients durch den Server, kann ein Zertifizierungsverfahren ein-
gesetzt werden. Meistens wird heute die Authentifizierung des Servers durch den
Client praktiziert, aber auch Clients werden zunehmend mit Zertifikaten zur Au-
thentifizierung ausgestattet.

Mit Hilfe eines Zertifikats kann eindeutig festgestellt werden, ob ein 6ffentli-
cher Schlissel von einem bestimmten Kommunikationspartner stammt. Ein Zerti-
fikat besteht aus dem Namen des Teilnehmers und seinem 6ffentlichen Schlussel.
Es wird auf Anfrage von einer Zertifizierungsstelle (Certificate Authority oder
Trust Center) ausgestellt. Dabei beglaubigt die Zertifizierungsstelle das Zertifi-
kat mit ihrer elektronischen Unterschrift. Dies geht wie folgt: Aus dem oOffentli-
chen Schliissel und dem Namen des Kommunikationspartners wird ein Hash-Wert
berechnet. Dieser Hash-Wert wird mit dem privaten Schlissel der Zertifizierungs-
stelle verschlusselt. Das Ergebnis dieser Verschliisselung nennt man Signatur oder
Unterschrift. Diese Signatur wird an Namen und 6ffentlichen Schlissel angehan-
gen, wodurch das ganze Dokument zu einem Zertifikat wird.

Die Prifung der Authentitzitat eines Kommunikationspartners geschieht nun
wie folgt: Der Partner sendet das Zertifikat mit seinem 6ffentlichen Schlussel. Nun
soll festgestellt werden, ob das Zertifikat echt ist, d.h. ob der 6ffentliche Schliissel
zu dem angegebenen Partner gehort. Dazu wird aus dem Namen und dem 6ffent-
lichen Schlussel mit dem gleichen Algorithmus wie bei der Zertifizierungsstelle
wieder der Hash-Wert berechnet. AnschlieRend wir die Signatur mit dem 6ffentli-
chen Schlissel der Zertifizierungsstelle entschliisselt. Stimmt das Ergebnis dieser
Entschlisselung mit dem errechneten Hash-Wert tberein, so ist der Kommunika-
tionspartner authentifiziert; ansonsten ist er nicht authentifiziert. Der Offentliche
Schlissel der Zertifizierungsstelle muss dem Authentifizierer also bekannt sein.
Im Netscape-Browser sind z.B. bereits die 6ffentlichen Schlissel der am hdufig-
sten genutzten Zertifizierungsstellen fest verzeichnet.

Das folgende Bild zeigt den Aufbau einer Verbindung mit SSL: A sendet beim
Kontakt mit B seine verfiigbaren symmetrischen \erschlisselungsverfahren. B
wahlt aus diesen Verfahren eins aus und sendet es zusammen mit dem Zertifikat
an A. A prift wie oben beschrieben die Authentizitat von B. Schlagt die Uber-
prufung der Authentizitat fehl, so wird die Verbindung abgebrochen. Nur wenn
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diese Uberpriifung erfolgreich verlauft, generiert A eine Zufallszahl, die mit dem
offentlichen Schlussel aus dem Zertifikat verschlisselt und an B gesendet wird.
Diese Zufallszahl wird dann von B mit seinem privaten Schlussel entschlisselt,
so dass beide Partner im Besitz einer geheimen Zufallszahl sind, die den Schlis-
sel zur symmetrischen Verschlisselung darstellt.

Kommunikationspartner A Kommunikationspartner B

Kontakt

. B besitzt privaten und
Verschlisselungsverfahren von A

offentlichen Schlussel
" und Zertifikat

gemeinsame Verschlisselungsverfahren
Zertifikat

Name B | éffentlicher Schliissel von B | Signatur

Priifung der Authentizitat:  —=

Zertifikat

Name B | 6ffentlicher Schllssel von B | Signatur

\ / Entschlisseln mit 6ffentlichem Schliissel der CA:
2

Hash-Wert1 = Hash-Wert 2

Authentifizierung ok

Zufallszahl als symmetrischen Schlussel generieren
mit 6ffentlichem Schliissel von B verschlisseln

verschllsselter symmetrischer Schltssel

Entschlisseln des
symmetrischen Schlissels
mit privatem Schlussel von B

Beginn der symmetrischen Kommunikation

B kann mit A also nur dann kommunizieren, wenn B im Besitz des privaten
Schlissels zu dem im Zertifikat gespeicherten 6ffentlichen Schlissel ist und wenn
das Zertifikat bei einer Zertifizierungsstelle beglaubigt wurde.

6.3.2 Pretty Good Privacy (PGP)

PGP dient zur sicheren Ubertragung von Electronic Mail. Es handelt sich also um
ein anwendungsspezifisches Protokoll. Zur Schlisselverwaltung verwendet PGP
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das RSA-Verfahren. Zur Verschliisselung der Daten wird der symmetrische IDEA-
Algorithmus verwendet. Zum Erstellen eines Fingerabdrucks eines 6ffentlichen
RSA-Schlussels wird das Hash-Verfahren MD5 verwendet.

Die Vorarbeiten flir eine sichere Verbindung tiber Electronic Mail sehen fur
zwei Benutzer wie folgt aus:

o Beide Benutzer generieren 6ffentliche und private RSA-Schlussel durch den
Befehl:

pgp -kg

e Beide Benutzer extrahieren ihren 6ffentlichen RSA-Schlussel in eine ASCII-
Datei, z.B. mit dem Namen pubkey.asc:

pgp -kxa <EMail-Empfangername> pubkey.asc

e Beide Benutzer senden sich den 6ffentlichen Schliissel des jeweils anderen
Benutzers zu:

mail <EMail-Empfangername> -s “PGP-Schliussel” < pubkey.asc

e Beide Benutzer fiigen den 6ffentlichen Schliissel des anderen ihrem Schlis-
selbund 6ffentlicher Schlussel hinzu:

pgp -ka pubkey.asc

e Beide Benutzer lassen sich einen Fingerabdruck des ¢ffentlichen Schlis-
sels ausgeben und verifizieren ihn auf Richtigkeit z.B. durch gegenseitige
Bestatigung per Telefon:

pgp -kvc <EMail-Empfangername>

e Nach der Bestatigung des Fingerabdrucks unterschreiben beide Benutzer
den offentlichen Schlissel des anderen mit ihrem privaten Schliissel. Nur
ein unterschriebener 6ffentlicher Schlussel kann zur Sendung verwendet
werden:

pgp -ks <EMail-Empfangername>

e Ab jetzt kdnnen sich die Benutzer verschliisselte und ggfs. unterschriebene
Mails zusenden. Die folgende Anweisung erzeugt z.B. aus der Datei mit
dem Namen Brief eine mit dem privaten Schlissel des Senders unterschrie-
bene und mit dem 6ffentlichen Schliissel des Empféangers verschliisselte Da-
tei mit dem Namen Brief.asc:
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pgp -esa Brief <EMail-Empfangername>

e Mit folgender Anweisung wird die Datei Brief.asc tbertragen:

mail <EMail-Empfangername> -s “Brief.asc” < Brief.asc

e Beim Empféanger wird die Unterschrift des Senders authentifiziert und die
Mail mit dem privaten Schlussel des Empféangers durch folgenden Befehl
entschlisselt. Die unverschlisselte Mail steht in einer Datei mit dem Namen
Brief.

pgp Brief.asc

Neben der direkten Handhabung mit dem Kommando pgp wird Pretty Good Pri-
vacy auch von Mail-Clients wie kmail von KDE unterstiitzt. Im Gegensatz zu
SSL gibt es bei PGP keine zentralen Instanzen zur Zertifizierung von Schlisseln,
sondern die Benutzer unterzeichnen ihre 6ffentlichen Schliissel gegenseitig und
schaffen so eine Gemeinschaft von vertrauenswirdigen Benutzern:

So kann der Benutzer C z.B. das Zertifikat des Benutzers B anerkennen, wenn
es vom Benutzer A unterschrieben ist, ohne dass Benutzer C und B sich direkt
kennen. Benutzer C vertraut dann der von ihm mit Hilfe des 6ffentlichen Schlis-
sels von A verifizierten Unterschrift von A im Zertifikat von B. Es ergibt sich eine
Transitivitat im Vertrauensgeflecht (Web of Trust).

6.3.3 Secure Shell (SSH)

Die Secure Shell (SSH) ist ein weiteres Beispiel fiir ein anwendungsspezifisches
Protokoll. SSH ist als Verbesserung des telnet-Terminalprotokolls entstanden, da
telnet alle Daten also auch Passworte unverschliisselt tiber den Kommunikations-
kanal sendet. SSH ist auf UNIX- und Linux-Systemen weit verbreitet.

SSH arbeitet mit dem Public-Key-Verfahren RSA ahnlich wie PGP. Jeder
Server, d.h. Rechner auf dem ein sshd-Dadmonprozess lauft, besitzt ein RSA-
Schlusselpaar aus 6ffentlichem und privatem Schlissel, durch den der Rechner
identifiziert wird. Weiterhin wird bei jedem Start des sshd-Damons ein damon-
spezifisches Schllsselpaar generiert.

Wenn ein ssh-Clientprozess sich mit dem sshd-Serverprozess verbinden méch-
te, sendet sshd den 6ffentlichen Rechner- und Ddmon-Schlissel an den Client ssh.
Jeder Client besitzt eine Datenbank mit den 6ffentlichen Schlisseln der Rechner,
mit denen er bereits Kontakt hatte. ssh sucht den empfangenen Rechner-Schlissel
mit der Datenbank. Falls er nicht gefunden wird, muss die Aufnahme des Schls-
sels in die Datenbank vom Benutzer bestatigt werden, um mit dem Rechner in
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Kontakt treten zu kdnnen. Dann generiert der ssh-Client eine Zufallszahl, die er
als Sitzungsschliissel mit den 6ffentlichen Rechner- und Ddmon-Schlisseln ver-
schlusselt und an den sshd-Server sendet. Der sshd-Server entschliisselt den Sit-
zungsschliissel mit seinen privaten Rechner- und Ddmon-Schlisseln. Die weitere
Kommunikation findet nun mit Hilfe dieses Sitzungsschlissels mit einem symme-
trischen Verschlisselungsverfahren statt.

Nach dem Aufbau der symmetrisch verschlisselten Verbindung zwischen ssh-
Client und sshd-Server findet die Authentifizierung des ssh-Client durch den sshd-
Server statt. Hier kann die normale Passwort-Abfrage oder eine Authentifizierung
uber ein RSA-Verfahren gewéhlt werden. Ein Vorteil der Authentifizierung mit
RSA ist, dass die Eingabe eines Passwortes entfallen kann.

Zur Authentifizierung mit RSA generiert der Benutzer einmalig auf dem Client
Rechner einen privaten und 6ffentlichen RSA-Schliissel und kopiert den offent-
lichen RSA-Schlissel in das Heimat-Verzeichnis auf dem Server-Rechner. Die
Authentifizierung verlduft wie folgt: Der ssh-Client sendet seinen 6ffentlichen
Schlissel an den sshd-Server. Wenn dieser Schliissel auf dem Server-Rechner ver-
zeichnet ist, sendet der sshd-Server eine Zufallszahl an den ssh-Client zuriick, die
er mit dem 6ffentlichen Schlissel verschlisselt. Der ssh-Client entschlisselt die-
se Zufallszahl mit seinem privaten Schliissel und berechnet mit dem MD5 Hash-
Verfahren einen Fingerabdruck der Zufallszahl, die er an den sshd-Server wieder
zuriicksendet. Der sshd-Server berechnet ebenfalls mit dem MD5 Verfahren den
Fingerabdruck der Zufallszahl und vergleicht ihn mit dem empfangenen Finger-
abdruck. Wenn beide tbereinstimmen ist der Benutzer authentifiziert und erhalt
Zugang zum Server-Rechner.

Es wird ein Fingerabdruck der Zufallszahl anstatt der Zufallszahl selber ver-
schickt, um Angriffen vorzubeugen. Sonst wére es moglich aufgrund der Kenntnis
(z.B. durch Abhdren) der Zufallszahl, die zu einer verschliisselten Zufallszahl ge-
hort, und Senden dieser Zufallszahl Zugang zum Rechner zu bekommen (chosen-
plaintext attack).

6.4 Firewalls

Neben den Verschlisselungsverfahren werden Firewalls bestehend aus Paketfil-
tern (Router) und Applikationsfiltern (Proxies) eingesetzt.

Paketfilter sind die bekannteste Form einer Firewall. Sie greifen auf der Netz-
werkschicht ein und untersuchen IP-Pakete auf Sende- und Empfangs-IP-Adressen
sowie Portnummern. Dabei werden IP-Datagramme herausgefiltert, die nicht wei-
tergeleitet werden dirfen.

Der Router kann z.B. IP-Datagramme nicht in das interne Netz hinein lassen,
wenn sie z.B. eine interne Netzadresse aus dem externen Internet vortduschen.
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Es werden also sogenannte Spoofing-Angriffe abgefangen. Weiterhin kann der
Router z.B. bestimmte externe IP-Datagramme in ein bestimmtes internes Netz-
segment hinein lassen.

149.76.4.2 149.76.4.100
149.76.4.0

abgewiesen
Spoofing Angriff
149.764.3 externes Internet

150.77.0.0
14 Sender 150.77.0.1
/W Empfanger 149.76.1.2
A 149.76.1.0 |
149.76.1.2 149.76.1.100

Application-Gateways werden durch Proxy-Prozesse realisiert, die einen di-
rekten Zugriff auf oder aus dem Internet vom internen Netz verhindern. Sie fun-
gieren dabei als eine Art Relaisstation, die den Zugriff auf das Internet oder in-
terne Netz flr den Benutzer Gbernimmt. Weit verbreitet sind hierbei, z.B. Mail-
Gateways und Webserver-Proxies.

In Kombination mit Paketfiltern 1&sst sich ein internes Netz vom Internet ab-
schotten, indem der Router nur Pakete in das interne Netz hinein l&sst, die auf
einen Application-Gateway-Rechner gerichtet sind.

Gateway-Rechner

interner externer
Rechner - Rechner

/ erlaubt nur

\ / IP-Datagramme
fur den Application-Gateway
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