
Frage: Laut den Prognosen von 
Marktforschungsunternehmen 
verlaufen zwischen 5 und 20 Pro-
zent der Phishing-Attacken für die 
Betrüger erfolgreich. Wie kann sich 
ein Unternehmen wirkungsvoll vor 
Phishing schützen?

Eins vorweg, es gibt keinen 
absoluten Schutz vor Phishing. 
Eine gesunde Portion Miss-
trauen in Kombination mit 
geeigneten organisatorischen 
und technischen Massnahmen 
schützt aber vor allzu bösen 
Überraschungen. Folgende 
drei Massnahmen helfen ge-
gen Phishing und dämmen als 
positiven Nebeneffekt die 
Spamfl ut ein.

1. Schutz vor unnötigem 
Informationsabfl uss: Profes-
sionelle Spammer und Phis-
hing-Betrüger durchforsten 
auf der Suche nach E-Mail-
adressen mit automatisierten 
Tools systematisch das Inter-
net. Aus diesem Grund sollten 
generell nur generische, nicht 
aber persönliche E-Mailadres-
sen kommuniziert werden – 
info@firma.ch statt peter.
muster@fi rma.ch.

Die von manchen E-Mail-
systemen generierten Mail-
header enthalten in der Stan-
dardeinstellung diverse Infor-
mationen über das Mailsystem 

Phishing- 
schutz fürs 

Unternehmen
Jede Woche beantworten Sicherheits-
experten Leserfragen und geben Rat-

schläge, wie sich die Sicherheit in einem 
Unternehmen erhöhen lässt.

und allfällige Antiviren- und 
Antispam-Programme. An diese 
Informationen gelangen Betrü-
ger mit einfachen Tricks. Das 
Senden einer E-Mail an nicht 
existierende E-Mailadressen der 
entsprechenden Domäne wird 
vom Mailserver mit einer Feh-
lermeldung via E-Mail beant-
wortet. Um dies zu verhindern, 
müssen die Mailheader-Einträ-
ge auf ein Minimum reduziert 
und «Banner Spoofi ng» (Fäl-
schung der Einträge im Mail-
header) eingerichtet werden.

Zwingend ist auch, die automa-
tische Übermittlungsbestäti-
gung auf dem Mailserver und 
die automatische Lesebestäti-
gung auf dem Mailclient zu 
deaktivieren.

2. Schutz vor Phishing- und 
Spammails und deren Folgen: 
Manche Mailserver können so 
eingerichtet werden, dass der 
erste Sendeversuch generell ab-
gebrochen, aber nicht verwei-
gert wird und erst der zweite 
Versuch erfolgreich ist. Weil 
Spammer möglichst viele Mails 
in möglichst kurzer Zeit versen-

den möchten, verzichten sie oft 
auf einen erneuten Sendever-
such. Spamfi lter erkennen und 
blockieren E-Mails von bekann-
ten Spammern oder Phishing-
Betrügern. Contentfi lter erken-
nen und blockieren den Zugriff 
des Webbrowsers auf bekannte 
Phishing-Websites. Spam- und 
Contentfi lter sind als Ergän-
zungssoftware oder als Appli-
ance erhältlich. SPF (Sender 
Policy Framework) koppelt mit-
tels DNS-Einträgen die Domä-
nen mit zugehörigen Mailser-

vern. Damit wird ver-
hindert, dass Spammer 
oder Phishing-Betrüger 
unbemerkt Mail unter 
Vortäuschung einer an-
deren Absenderdomäne 
versenden – ausser Ori-

ginal-Mailserver wurde ge-
hackt. Guten Schutz bieten auch 
auf Zertifi katsbasis signierte 
und/oder verschlüsselte E-
Mails, weil der Absender einer 
E-Mail eindeutig identifi ziert 
und eine Modifi kation der E-
Mail erkannt werden kann.

3. Schutz der Infrastruktur vor 
Missbrauch: Unzureichend ge-
schützte Mail- und Webserver 
sind ein gefundenes Fressen für 
Betrüger. Deshalb sollten regel-
mässig Sicherheitspatches auf 
Servern und PCs eingespielt wer-
den. Veröffentlichte Sicherheits-

«Guten Schutz bieten
auf Zertifi katbasis signierte 
und/oder verschlüsselte 
E-Mails.»
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patches werden von interessier-
ten Kreisen mittels Reverse En-
gineering analysiert, um offen 
zu legen, welche Sicherheitslü-
cke mit dem entsprechenden 
Patch geschlossen wird. Nicht 
gepatchte Systeme weisen die 
Sicherheitslücke demnach wei-
terhin auf. Generell sollten 
Mailserver so konfi guriert wer-
den, dass Mailrelaying nur für 
die E-Mailadressen des eigenen 
Betriebs möglich ist. Ein Miss-
brauch durch Spammer führt 
über kurz oder lang dazu, dass 
die Firmendomäne als Spam-
domain registriert und von An-
tispamsystemen blockiert wird. 
Die Folge ist eine eingeschränk-
te Kommunikation. Ausserdem 
müssen betroffene Firmen ei-
nen Imageverlust und recht-
liche Schritte geschädigter Drit-
ter fürchten. ■
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Unsere Experten beantworten 
Ihre Fragen. Schreiben Sie uns: 
it-security@computerworld.ch 

Ein Archiv der Helpdeskartikel 
fi nden Sie im Internet:
www.computerworld.ch
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