By Martin Wyss

Social Enginnering
1 Zweck de Dokuments

Da ich mich schon mehreren Jahren mit dem Thema Sicherheit und Menschlicher Psychologie befasse, habe ich mich entschlossen eine Zusammenfassung zu schreiben. Hier wird kurz erklärt was ein Social Enginner ist, und wie er vorgeht. Da ich selbst in meiner Freizeit andere auf Ihre Sicherheit teste, darf ich mich selbst auch als „Social Enginner“ bezeichnen. Jedoch nicht im wie meist genannten negativem sinn.
2 Social Enginner – Risikofaktor Mensch
2.1 Definition
1. Definition
Das Social Engineering (dt.: soziale Manipulation) ist eine Angriffsart, die sich auf sozialer Ebene abspielt. Ein Social Engineer versucht sein Opfer so zu manipulieren, dass es ihm die Informationen gibt, die er haben möchte. Dies kann schwere Folgen haben, da der Social Engineer meist auf geheime, sicherheitsrelevante Informationen aus ist und er sich das schwächste Glied eines Unternehmens aussucht - den Mitarbeiter. Durch die nicht technische Vorgehensweise werden von ihm ausgeklügelte technische Sicherheitsvorkehrungen mit einem Schlag nutzlos. Solche Angriffe auf nichts-ahnende Personen werden nach dem Geschehen auch nur sehr selten aufgedeckt und deshalb ist es notwendig, die Mitarbeiter dementsprechend im Vorhinein zu schulen. Grundsätzlich wird dieses Thema in 3 verschiedene Bereiche gegliedert: Das Computer Based Social Engineering, das Human Based Social Engineering und das Reverse Social Engineering. Der Unterschied ist Folgender:

Das Computer Based Social Engineering wird den meisten Leuten wohl im Internet begegnen. Lästige PopUps - wer kennt sie nicht - springen auf und geben vor, dass man bei irgendeiner Verlosung, bei einem Gewinnspiel oder Sonstigem gewonnen hat. Lässt man sich davon beeindrucken, so führt der Weg meist zu einem Formular, in dem man seine persönlichen Daten eintragen soll und dann nur den 

kleinen Submit-Button betätigen muss, um den grossen Gewinn geliefert zu bekommen. Das wird höchst wahrscheinlich bei keiner dieser PopUp Meldungen der Fall sein (Warum auch? Sie haben ja eine Seite betreten und (wahrscheinlich) nicht einmal an einem solchen Gewinnspiel teilgenommen.). 

Das Human Based Social Engineering dient eher dazu, Informationen auf direktem Wege zu erhalten. So durchwühlen Informationsbegierdige beispielsweise die Mülltonnen eines Unternehmens (Sie glauben nicht, wie viele Informationen ein Social Engineer dabei ergattert), geben sich bei Telefonaten als ein Mitarbeiter einer anderen Abteilung aus, suchen innerhalb von Häusern nach Informationen oder beobachten die Zielpersonen. Mit diesem Bereich setze ich mich hier hauptsächlich auseinander. 

Bei dem Reverse Social Engineering agiert der Angreifer als "Retter in der Not". Er verursacht ein Problem und behauptet anschliessend derjenige zu sein, der damit beauftragt wurde, dasselbe zu lösen. Er geht dabei so raffiniert vor, dass der/die Mitarbeiter/-in ihm jede Information verschafft, die er benötigt. Vorallem reagieren die Betroffenen immer sehr hilfsbereit, da man ja möglichst immer zur Seite stehen möchte, wenn jemand ein schwieriges Problem hat und er die benötigten Informationen zur Lösung nicht besitzt. Hierfür muss der Angreifer ebenfalls (wie bei den anderen beiden Bereichen) erst einmal Informationen sammeln, um sich dann am Telefon als Autoritätsperson ausgeben zu 

können. 
2.1.1 Methoden
Die meisten Leute gehen davon aus, sie könnten erkennen, wenn sie jemand manipulieren oder ihnen etwas vortäuschen will. So werden sie irgendwann einmal (und das mit Sicherheit, wenn es nicht schon passiert ist) zu einem Opfer einer Spionageaktion, da der Social Engineer die Schwächen des Menschen auszunutzen versucht, indem er z.B. ihr Vertrauen gewinnt oder auch die kleinsten Informationsteilchen ergattert, die dem Einzelnen vielleicht gar nicht als wichtig erscheinen, aber bei Zusammenfügen zu einem vollständigen Puzzle mit hohem Informationsgrad werden können, das bei Anwendung durchaus schwere Folgen für Firmen oder Privatleute haben kann. Hier ein paar Methoden eines Social 

Engineers:

- Vertrauensgewinnung des Opfers

- Kommunikation im Fachjargon des Unternehmens

- Vortäuschen eine Autoritätsperson zu sein

- Vortäuschung von verschiedenen Stimmungslagen (hektisch, ärgerlich, 

freundlich)

- Selbst ein Problem verursachen und als "Retter in der Not" agieren

- Personen ohne Fachwissen zu sicherheitsgefährdenden Aktionen bewegen

- Durchsuchung von Müllanlagen der Zielperson/des Zielunternehmens

usw.
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