Socal Haking mittec n

schen Hilfsmitteln stoppen

Wie mit technischen Schutzmassnahmen die psychologischen Tricks der Hacker verei-
telt werden kOnnen. VON MARC RUEF *

ocial Hacking ist nicht erst seit dem
SMedienrummel um Amerikas «Su-
perhacker» Kevin Mitnick eine klas-
sische Disziplin der Computerkriminalitit.
Psychologische Tricks werden gut und
gerne als erfolgsversprechende Alternative
zutechnischen Attacken auf Computersys-
teme eingesetzt. Mit vorgespielten Telefon-
anrufen, gefalschten E-Mails oder manipu-
lierten Webauftritten sollen Anwender zu
kompromittierenden Handlungen — wie
zum Beispiel die Herausgabe sensitiver
Benutzerdaten — verleitet werden [1].
Derlei Angriffsformen sind besonders
dann geféhrlich, wenn sie technisch ge-
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stiitzt und in legitime Bereiche eingebettet
umgesetzt werden konnen. Eine externe
Kopie einer Webseite istim Normalfall spé-
testens dann zu erkennen, wenn man die
befremdliche URL in der Adresszeile des
Webbrowsers genauer betrachtet. Kann
jedoch der Inhalt auf der Originalseite so
manipuliert werden, dass sich durch einen
Angreifer eigene Daten einschleusen las-
sen, behdlt die Attacke ihre vermeintliche
Authentizitét.

Eine Grundlage solcher technisch ge-
stiitzter Angriffe ist eine entsprechende
Anfélligkeit des Original-Webangebots.
Ein Angreifer versucht die Darstellung der

Seiten so zu manipulieren, dass diese die
von ihm gewiinschten Informationen be-
reithdlt oder zusétzliche Verarbeitungen
initiiert.

Das Problem der HTML-Injection

Die einfachste Methode einer solchen Ma-
nipulation ist in der klassischen HTML-In-
jection gegeben. Dabei nutzt der Angreifer
einen Fehler in der Eingabeiiberpriifung
einer Applikation aus [2]. Benutzt die An-
wendung die {ibermittelten Daten ohne
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zusitzliche Uberpriifung in der Ausgabe,
kénnen eigene Meldungen generiert wer-
den. Der Angreifer konnte eine Meldung
ausgeben, die da lautet: «Der Dienst ist zur
Zeit nicht verfiigbar. Bitte schicken Sie
zwecks Recovery lhr Passwort an die fol-
gende Adresse.»
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Screen 1: Der in der Variable $msg als HTTP
GET-Parameter iibermittelte Wert wird als
Fehlermeldung ausgegeben.

Screen 2: Ein Angreifer kann nun einen eigenen
Web-Link generieren und nach Belieben eine ver-
meintliche Fehlermeldung ausgeben lassen.

Da diese Meldung schon eingebettet in der
Ausgabe der Original-Webseite tibernom-
men wird, ist es fiir ein Opfer nur schwer
moglich, die Authentizitit und Richtigkeit
dieser Meldung zu verifizieren. Erst ein
Nachfragen bei der betroffenen Stelle
kénnte Klarheit verschaffen und die Phis-
hing-Attacke rechtzeitig erkennen lassen.
Die meisten Nutzer werden diesen Aufwand
aber scheuen und der Aufforderung Folge
leisten.

denbeziehungsweise fehlerhaftenEingabe-
tiberpriifung zu suchen. Oftmals unterlas-
sen es Entwickler, die durch Benutzer
definierten Daten auf ihre Richtigkeit hin
zu tiberpriifen. Web-Sprachen wie PHP
kommen aber schon von Haus aus mit
Funktionen zur Typeniiberpriifung daher.
Eine Abfrage fiir is_numeric() oder das
Heranziehen dreier Gleichheitszeichen
zum zusétzlichen Typenvergleich ist damit
schnell umgesetzt [3].

Besonders Sonderzeichen, die fiir An-
griffe genutzt werden kénnen, sollten frith-
zeitig und durch eine zentralisierte Funk-
tion behandelt werden. Dazu zdhlen sdmt-
licheSymbole,dieinProgrammiersprachen,
Betriebssystemen und Applikationen eine
besondere Funktion zugesprochen bekom-
men. Anfiihrungszeichen, spitze Klam-
mern, Dollarzeichen und Strichpunkte
sind beispielsweise sehr verdachtig, wer-
den sie doch nur in den wenigsten Benut-
zereingaben erforderlich. Durch ein ent-
sprechendes Ersetzen — entweder ganz
loschen oder durch HTML-Codierungen
austauschen — kénnen grafische Inszenie-
rungen sowie das Nutzen umfassender
HTML- und Javascript-Elemente unterbun-
den werden.

Dieser Angriff kann nur technisch ge-
stiitzt in dieser Form umgesetzt werden, da
eine Vorabgenerierung der korrupten URL
moglich ist. Der Parameter wird dabei iiber
die GET-Variable eingelesen und lasst sich
daher als Option des Links mitgeben. Wiirde
die Webanwendung die Fehlermeldungen
lediglich iiber eine POST-Anfrage einlesen
oder auf vordefinierte Strings mittels IDs
referenzieren, wire die Attacke in einem
klassischen Phishing-Mail gar nicht erst
moglich.

Mailformulare missbrauchen

Viele Webauftritte kommen mit einem
Mailformular daher, mit dem ein Interes-
sentdem Unternehmen unkompliziert eine
Nachricht zukommen lassen kann. Der Be-
sucher ruft dabei eine HTML-Seite auf, die
mit einem Formular zur Ein-

LISTING 1

<7php
$hadchars = array(«<», «>», «’»);

echo $msg;
7>

Gegenmassnahmen Web-Phishing

Grundlegende Fehler, die solche Injection-
Angriffe erméglichen, sind in einer fehlen-

$msg = str_replace($badchars, «», $ GET['msg’]);

gabe (z.B. Absender und
Nachrichtentext) aufwar-
tet. Die Textboxen und der
Button fiir den Versand sind
in der Regel die einzigen
Elemente, die ein Browser
dabei anzeigt. Oftmals wird
die Zieladresse des Formu-
larversands mit einem Hid-
den-Feld bestimmt. Derlei Felder sind Teil
eines HTML-Formulars und werden inner-
halb eines solchen regulér verarbeitet. Der
Inhalt derer wird jedoch nicht vom Web-
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browser angezeigt, sondern bleibt im
Quelltext der Seite verborgen. Wird das
Form abgeschickt, wird eben der Inhalt
dieses Hidden-Felds mitgeschickt und
durch die Webapplikation verarbeitet. Bei
Mail-Forms sind dies oftmals die Mail-
adressen des Empféangers.

Ein Angreifer kann nun eine Kopie der
Webseite erstellen und dort die Daten der
Hidden-Felder anpassen. In diesem Fall
konnte er eine andere Mailadresse bestim-
men; zum Beispiel die eines Phishing-Op-
fers. Wird nun das kopierte und manipu-
lierte Formular bearbeitet und abgeschickt,
erhilt die Webapplikation die neue Mail-
adresse als Zieladresse. Der Webserver
verschickt ganz regular die generierte Mel-
dung an das neue Ziel. Als Absender wird
er selbst und als SMTP-Relays die Mailser-
vervon testbank.ch angegeben. Dem Emp-
fanger ist es sodann technisch nicht mehr
moglich, die wahre Herkunft der Nachricht
zubestimmen. Sdmtliche Daten weisen auf
eine authentische Sendung hin.

Gegenmassnahmen Mailformulare

Vom Einsatz von Hidden-Feldern ist drin-
gendst abzuraten. Clientseitige Datenver-
waltung ist aus Sicherheitssicht namlich
immer ein Greuel, da Angreifer dabei un-
gehindert beliebigen Einfluss ausiiben kén-
nen. Daten sollten stets serverseitig gespei-
chert und verwendet werden. Uner-
wiinschte Eingriffe durch Angreiferwerden
so verhindert oder wenigstens enorm er-
schwert.

Im beschriebenen Fall wird eine server-
seitige Uberpriifung der Zieladresse unab-
dingbar, um ein Mindestmass an Sicherheit
gewahrleisten zu konnen. Externe Mail-
adressen (z.B. einer anderen Domain we-
der testbank.ch) oder grundsitzlich alter-
native Eingaben der Zieladresse sollten mit
einer Fehlermeldung quittiert werden. Nur
sokann Spamming und technisch geschickt
inszeniertes Mail-Phishing ausgeschlossen
werden. ®

Verweise und Links

[1] Artikel zu Social Hacking: http://www.com-
putec.ch/download.php?list.35

[2] Prasentation zu Web-Security: http:/www
computec.ch/download.php?view.661

[3] Préasentation zu Web-Entwicklung: http:/
www.computec.ch/downioad.php?view.24
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