Dialer

In letzter Zeit tauchen immer mehr Dialer-Programme im Netz und in e-Mails auf, die extreme Kosten verursachen können.
Nicht alle Dialer-Programme sind ungewollt installiert, oder als Schädlinge zu bezeichnen.
Ursprünglich sollten diese Programme als Dienstleistung angeboten werden, jedoch wurde schnell die Möglichkeit,
dadurch ans schnelle Geld zu kommen ausgenutzt. Dieser Text beschäftigt sich mit der Technik, den Gegenmass-nahmen,
der derzeitigen Rechtslage und den Hintergründen der Dialer-Front.

Eigentlich ist ein Dialer ein Programm, welches eine DFÜ-Verbindung anlegt, die zur Einwahl ins Internet dient.
Die T-Online Software kann man auch als Dialer-Software bezeichnen, da sie nichts anderes macht.
Allerdings ist dies einer der wenigen "gewollt installierten" Dialer.
Ein "ungewollter" Dialer installiert sich mit einigen Tricks,
läuft dann meist noch versteckt im Hintergrund mit, und wählt sich auf einer meist sehr teuren 0190er Service-Nummer ein.
In einigen einfachen Fällen erstellt der Dialer eine neue DFÜ-Verbindung und setzt diese als Standard ein.
Diese DFÜ-Verknüpfung fällt dem ungeschulten Auge selten auf,
da die wenigsten Anwender wirklich beim Verbinden auf die angegebene Rufnummer in der DFÜ-Verbindung achten.
Diese Versionen sind in der Regel auch einfach aus dem System zu entfernen, indem man die Verbindung aus den Einstellungen entfernt.
Eine andere Variante wäre ein Programm, dass sich irgendwo in den Autostart legt und bei jedem Neustart diese Verbindung aufs Neue anlegt.
Hier ist das Entfernen eigentlich auch kein Problem, wenn man das Programm aus dem Autostart entfernt.
Allerdings sollte man darauf achten, dass sich das Programm nicht unbedingt in den Ordner "Autostart" bzw. "Startup" einbindet,
sondern auch in den Registry "Run" oder "RunServices" verborgen sein kann.
Eine weitere Variante nutzt die gleiche Technik wie die T-Online Software.
Die Software läuft im Hintergrund mit,
wobei meist ein Symbol in der Taskleiste neben der Uhr angezeigt wird und erstellt die DFÜ-Verbindung nur für die Zeit,
in der die Verbindung tatsächlich besteht.
Diese Technik ist um einiges komplizierter und verstrickter als die anderen Varianten und lässt sich normalerweise auch nicht so einfach wieder entfernen.
Selbst wenn man die Software deinstalliert, läuft diese im Hintergrund gegebenenfalls noch mit.
Dort ist Handarbeit gefragt. Alle Einträge im System müssen gefunden und von Hand beseitigt werden.
Daher bleibt betroffenen Personen oft keine andere Möglichkeit, als die Neuinstallation.

Die Dialer installieren sich oftmals über Hintertürchen, wie zum Beispiel ActiveX, und verbergen auch meistens die Kosten die entstehen.
Viele Dialer geben sich zum Beispiel als Plugins aus, die benötigt werden, um eine Webseite richtig anzeigen zu können.
Den Hinweis ActiveX und Javascript zu deaktivieren werde ich hier nicht geben,
da ohne AktiveX und Javascript viele Webseiten nicht richtig angezeigt werden.
Trotz allem sollte man den Sicherheitseinstellungen vermehrte Aufmerksamkeit schenken,
wie zum Beispiel den automatischen Download deaktivieren (Eingabeaufforderung), keine automatische Installation von Desktopobjekten erlauben usw.
Auch sollte man bei der Einwahl auf jeden Fall darauf achten, ob die richtige Rufnummer eingetragen ist.
Der Benutzername gibt leider keinen Hinweis darauf, ob die Verbindung auch die Richtige ist,
da in fast allen Fällen Benutzername und Kennwort vollkommen egal sind.
Manche Dialer kopieren sogar die Daten aus der Orginalverbindung und nutzen einen nur geringfügig abgeänderten Namen.

Schutz gegen Dialer bieten auch einige Programme, die im Moment auf vielen Seiten zum Download bereitgestellt sind.
Vorsicht sollte man auf jeden Fall walten lassen, wenn man solche Programme per e-Mail erhält. Es gibt Fälle,
in denen sich Dialer als Dialer-Schutzprogramme ausgegeben haben...

Die rechtliche Situation ist im Moment leider nicht eindeutig geklärt. Obwohl es ein Urteil gab,
welches die 0190er-Sex-Hotlines als sittenwidrigen Vertrag bezeichnet,
muss man dem Telefonprovider die Rechnung trotz allem bezahlen, da er nicht für die Inhalte der Verbindung verantwortlich ist.
Zudem sind Einwählprogramme nicht eindeutig einzuordnen.
Somit kann man hier bei zu hohen Kosten nur noch auf die Telefongesellschaft hoffen, da man vom eigentlichen Anbieter selten sein Geld wieder bekommt.

Weitere und immer aktuelle Informationen findet man auf:

www.dialerschutz.de
www.trojanerinfo.de

Dieser Text dient als Information. Die in ihm enthaltenen Tipps sollen zur Information dienen.
Der Autor lehnt jegliche Verantwortung für evtl. Missbrauch und dadurch entstandene Schäden ab.
Dieser Text darf und soll weitergegeben werden, jedoch immer unverändert und unter Angabe des Autors.
Sollten die Leser Fragen oder Verbesserungsvorschläge haben, wenden sie sich bitte per Mail (axelfox@e-worxs.com) an mich.

Stand: 10.April 2002
Author: Axel Fox

Nachtrag 7. Mai 2002:
Scheinbar tut sich zur Zeit etwas in Bezug auf die Legalität der Dialer.
Es sollen wohl in nächster Zeit Gesetzesvorlagen erstellt und verabschieded werden, die sich mit der Problematik auseinandersetzen.
Ich werde den Text nach Möglichkeit auf dem aktuellsten Stand halten.
Weitere Informationen zu diesem Nachtrag: 
tecchannel
heise


axelfox@e-worxs.com
