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Gründe für das programmieren gefährlicher Software

In einem digitalen Kampf gegen einen Virus geht vorerst ein Blickwinkel unter. Niemand hat in der Hitze des ‚Gefechtes die Zeit, sich die Frage zu stellen, warum schon wieder jemand eine schädliche Computersoftware ausgesetzt hat. Doch nur einige weinige Interessiert diese Frage. 

Ein Motiv das durchaus realistisch sein könnte für die Attacken mit Viren auf Rechner und Server könnten Frustration, Wut und Zerstörungsrdrang sein. Zum Beispiel ein entlassener Mitarbeiter könnte aus Wut und Verzweiflung einen Angriff starten. Andere haben aber auch Spaß daran, anderen Menschen zu schaden und wollen zeigen, dass sie der Herrscher sind. 
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1982
Die ersten Würmer wurden im Xerox Alto Research Center programmiert und verbreiteten sich durch einen Programmierfehler unkontrolliert. Das System brach unter der enormen Last zusammen.
1983
Fred Cohen schrieb an der Universität von Kalifornien seine Doktorarbeit und stellte den ersten funktionsfähigen Virus vor.

1984

Fred Cohen veröffentlichte seine umstrittene Doktorarbeit, in der nicht nur Informationen über den ersten Virus aus 1983 inklusive Quellcodes enthalten waren sondern auch über verschiedene andere experimentelle Viren berichtet wurde. Er wies auf die Gefahren dieser Codes hin, neue Gelder für eine Forschung über Gegenmittel wurden ihm damals nicht genehmigt.
Von diesem Moment an traten ständig neue Viren und Trojaner auf.
1985
Über Mailbox wurde ein Programm zur Aufarbeitung von Grafiken verteilt, dieser getarnte Trojaner löschte beim Start des Programms alle Dateien auf der Festplatte und zeigte die Meldung "Arf, Arf, hab dich" auf dem Bildschirm an.
1986
Der erste MS-DOS Virus kam in Umlauf: der Pakistani-, Ashar- oder Brain-Virus, wie er genannt wird wurde von zwei Händlern in Pakistan entwickelt. Der Softwarehändler verteilte den Virus über billige gebrannte Software von Originalprogrammen. Auf diese Weise gelangte er bis in die USA. Der Virus nutzte Tarnkappentechnik.
Im Dezember stellte Ralf Burger vom deutschen Chaos Computer Club den ersten Virus vor, der sich über den Bootsektor von Disketten verbreitete.

1987
Der Christmas Tree Virus legt innerhalb von 4 Tagen, eingeschleust in eine deutsche Universität, als erster Virus ein Großnetzwerk (European Academic Research Network) lahm.
Der erste Virus für Macintosh-Rechner erscheint, Apple liefert sofort alle Systeme mit einem Virensuchprogramm aus, dass jedoch nur diesen einen Virus finden konnte. 
Die zweite Generation von Viren läutete der Casacde-Virus ende diesen Jahres ein. Er war speicherresistent und trat verschlüsselt in Dateien auf.
1988
Die Viren verändern sich, bis her stahlen Sie nur Rechenleistung jetzt fangen sie an Daten zu zerstören: Der Jerusalem Virus löscht immer am Freitag den 13. alle .com und .exe Dateien. Er wurde vermutlich von Palästinensern programmiert und ist noch heute in 500 Varianten zu finden.
Der Autor des "Aids" Virus verteilte auf einer internationalen Aids-Konferenz Disketten mit angeblichem Informationsmaterial. Nach dem 90. Systemstart wurden alle Dateien gelöscht und eine Meldung mit einem Überweisungsformular für 190$ erschien. Der Autor wurde verhaftet.
Im November 1988 legte "Morris" einige tausend Computersysteme in den USA lahm, darunter Rechner der NASA. Der angerichtete Schaden wurde auf 100 Millionen Dollar geschätzt.
1989
Die Arbeit der Virengegner sollte erschwert werden und so trat der erste polymorphe (vielgestaltige) Virus auf. Diese Art Virus verschlüsselt sich selbst immer wieder neu.
Außerdem werden die ersten Viren gefunden, die Dateien infizieren und dabei die gemachten Änderungen verbergen. Diese Viren werden auch Stealth-Viren (Tarnkappen-Viren) genannt.
Die ersten Antivirenprogramme erscheinen und die Medien beginnen erste Artikel und Informationsdienste zu diesem Thema einzurichten.

1990
Chameleon erscheint, der erste polymorphe Virus. Diese Art von Virus verändert sich bei jeder neuen Infektion und ist daher schwer zu erkennen.
Motherfisch oder auch Whale genannt erscheint, er ist mit 9 kb der größte speicherresistente Virus mit oligomorphen und Tarnkappeneigenschaften. Der Verband deutscher Virenliebhaber verbreitet das erste Virus Construktion Kit für Dos Systeme. Jeder kann einen Virus programmieren ohne auch nur eine Zeile zu programmieren.
1991
Wettbewerbe und Veranstaltungen zum Programmieren von Viren werden ins Leben gerufen aber auch im Antivirenbereich wird mobil gemacht: Die Organisation EICAR (European Institute for Anti-Virus-Research) und CARO (Computer Anti-Virus Research Organisation) verbessern die Zusammenarbeit bei der Bekämpfung von Viren. Der Virus Michelangelo wird entdeckt.
1992
Die Michelangelo-Hysterie bricht aus, er löscht am 6. März, dem Geburtstag des Malers Michelangelo die Festplatte.
1993
Pro Tag tauchen nun schon fast 2-3 neue Viren auf. Auch Viren die nicht nur DOS Programmdateien infizieren können, sondern auch auf Windowsplattformen Schäden anrichten finden Verbreitung. Sie sind jedoch leicht zu erkennen.
1994
Ein Virus mit wesentlichen Unterschieden zu seinen Vorgängern taucht auf, er verteilt sich mit variabler Entschlüsselungsroutine über das gesamte Programm. Er kann sich in Dateien oder im Bootsektor festsetzen. Das Internet wird zur Verbreitung eingesetzt und der Virenautor Christopher Pile wird angeklagt.
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1995
Die ersten Macroviren zur Infektion von Microsoft WinWord tauchen auf. Im Code wird der folgende Text entdeckt: "That´s enough to prove my point."
Pile gesteht und wird zu 18 Monate Haft verurteilt
1996
Der erste polymorphe Windows Virus wurde entdeckt. Es wird geschätzt, dass bereits 10.000 verschiedene Virenvarianten im Umlauf sind. Der erste Excel Virus wird entdeckt.
1997
Der erste Linux-Virus wird entdeckt.
1998
Ein Hackerprogramm das Zugriff auf fremde Rechner ermöglicht wird veröffentlicht. Der erste Microsoft Access Virus wird entdeckt.
Der gefährliche CIH Virus taucht in Taiwan auf, er zerstört das BIOS, was oft den Austausch von Hardware zur Folge hat. Der erste Virus für Microsoft PowerPoint erscheint und weitere folgen für die komplette Office 97 Reihe.
1999
Der Melissa Virus verbreitet sich weltweit. David Smith wird verhaftet und bekennt sich noch im selben Jahr schuldig. Der Virus hatte viele Mailserver zum erliegen gebracht.
Der CIH Virus wird aktiv und erhebliche Schäden gemeldet. Der Autor, ein Student aus Taiwan wird rechtlich nicht belangt.
BubbleBoy wird ohne Doppelklick auf die e-Mail aktiv, das Vorschau Fenster genügt, um ihn zu aktivieren.
2000
LoveLetter lässt viele Mailserver in die Knie gehen, er verbreitet sich rasant. Der ILoveyou-Virus setzt auf die Neugier der Menschen und verursacht ein enormes Medien Interesse.
2001
Code Red nutzt eine Sicherheitslücke im Internet Information Server von Microsoft aus und attackiert die Webseite des Weißen Hauses. Die Virenverbreitung wird insgesamt wesentlich schneller. Code Red attackiert binnen weniger Stunden 250.000 Systeme und richtet Schäden von 2 Milliarden US-Dollar an.
Der Wurm Nimda verbreitet sich ohne Benutzerintervention über das Internet weiter, er nutzt Sicherheitslücken in Software und e-Mail zur Verteilung.
2002
Der Virus Klez verbreitet sich mit gefälschten Absenderadressen. Er nutzt eine Sicherheitslücke in Outlook, durch die er sofort aktiv wird.
2003
Das Jahr von SQL Slammer, er brachte durch seine schnelle Verbreitung zahlreiche MS SQL Server zum stehen. Teilweise funktionierten die Notrufnummern mehrere Stunden nicht. Postämter und Banken wurden lahm gelegt. Das öffentliche Leben war durch diesen Virus also stark beeinträchtigt.
BugBear machte sich seinen Namen durch die Ausnutzung einer Sicherheitslücke im Internet Explorer 5.01. und 5.5 und Blaster verbreitete sich ähnlich schnell wie SQL Slammer auf viele Rechner.
Microsoft setzt Kopfgeld von 250.000 $ für einen Virenprogrammierer aus.
2004
Ein 19. jähriger Schüler programmiert den Sasser Virus und richtet enorme Schäden an. Virenautoren verschicken bereits Bewerbungen, versteckt im Code, an die Antivirenhersteller. Trojaner, Würmer und andere Viren sollen nicht länger grobe Schäden anrichten sondern sich stillschweigen in den Systemen festsetzen und unbemerkt den Datenverkehr überwachen. Pishing Attacken auf Banken haben Hochkonjunktur. 
Den Anfang machten Forscher und Wissenschaftler, Unwissenheit und Missgeschicke in der Programmierung verursachten große Verbreitung. Heute reicht das Feld von frustrierten Schülern über verkannte Genies bis hin zu Cyber Terroristen.
Die Antivirenhersteller müssen umdenken, reagierende Lösungen reichen nicht mehr aus um den sich enorm schnell verbreitenden Viren entgegen zu treten. Proaktive Lösungen müssen her. Panda Software macht mit TruPrevent den Anfang.


1) Computerviren

Computerviren werden in 2 Typen unterteilt:

Datei Viren

Programmviren infizieren Programme, also ausführbare Dateien mit der Endungen EXE oder COM (z.T. auch SYS oder OVL). Beim Start eines infizierten Programmes wird zunächst (unbemerkt vom Nutzer) der Virus gestartet, es werden andere Dateien infiziert und anschließend das eigentliche Programm gestartet. Eine infizierte Datei ist etwas größer als die Originaldatei, sie vergrößert sich um die Länge des Virencodes. Außerdem verändert sich durch eine Infektion die Prüfsumme der Datei, so dass Antivirenprogramme diese Viren mit Hilfe von Prüfsummenverfahren entdecken können.

Boot-Viren


Als "booten" bezeichnet man das Laden des Betriebssystems. Hierbei werden u. a. Programmteile ausgeführt, die zwar eigenständig sind, sich aber in sonst nicht zugänglichen und im Inhaltsverzeichnis auch nicht sichtbaren Sektoren befinden. Boot-Viren überschreiben diese mit ihrem Programm. Der Originalinhalt wird an eine andere Stelle auf dem Datenträger verlagert und dann beim Start des Computers anschließend an den Virus-Code ausgeführt. Dadurch startet der Computer scheinbar wie gewohnt. Der Boot-Virus gelangt jedoch bereits vor dem Laden des Betriebssystems in den Arbeitsspeicher des Computers und verbleibt dort während der gesamten Betriebszeit. Er kann deshalb den Boot-Sektor jeder nicht schreibgeschützten Diskette infizieren, die während des Rechnerbetriebs benutzt wird. Boot-Viren können sich nur durch booten oder einen Bootversuch mit einer infizierten Diskette auf andere Computer übertragen.

Makroviren

Makroviren befallen nicht Programme, sondern Dokumente! Sie verstecken sich in Word- oder Excel-Dokumenten (Endungen DOC bzw. XLS) oder in Dokumentvorlagen (Endung DOT). Sie werden durch das Öffnen des befallenen Dokuments aktiv. Da die dazugehörigen Programme Word bzw. Excel sehr weit verbreitet sind und außerdem für verschiedene Betriebssysteme zur Verfügung stehen, kommt dieser Virenart in letzter Zeit eine große Bedeutung zu. Für etwa 80% aller Schadensmeldungen sind Makro-Viren verantwortlich, obwohl sie zahlenmäßig nur etwa 13% aller bekannten Viren umfassen.

Trojanische Pferde

Trojanische Pferde sind Programme, die eine schädliche Funktion beinhalten. Nicht selten verfügen Trojanische Pferde über ein für Anwender sehr nützliche Funktion. Die schädliche Funktion läuft lediglich im Hintergrund ab, ohne das dieses bemerkt wird.

Trojanische Pferde arbeiten nach verschiedenen Mustern. Zu einem gibt es Programme, die keinerlei für den Anwender nützliche Funktionen aufweisen. Lediglich wird nach einem Start des vermeintlichen Programmes ein Trojaner auf dem PC installiert. Damit kein Verdacht geschöpft wird, erscheinen Fehlermeldungen, dass eine bestimmte Datei nicht vorhanden ist, um das vorgegebene Programm zu starten.
Der Anwender löscht dieses unbrauchbare Programm und macht sich weiter keine Gedanken darüber.
Desweiteren gibt es auch wesentlich "klügere" Trojanische Pferde, die sich hinter einem durchaus brauchbaren Programm verbergen. Wird das Programm installiert, kann es oft Monate dauern, bis ein Anwender bemerkt, dass sich ein schädliches Programm auf seinem System befindet.

Viele Trojaner installieren sich so auf dem System, damit dieses bei jedem Systemstart ebenfalls mitgestartet wird. - Somit läuft dieses Programm ständig im Hintergrund mit.

Andere Trojanische Pferde starten erst, wenn ein bestimmter Vorgang (Start eines anderen Programms) auf dem System stattfindet.

Wozu sind Trojanische Pferde in Lage, was können diese ?

Die meisten Trojaner sind darauf aus, Benutzerdaten eines Online-Dienstes auszuspähen, nicht selten nur von einem bestimmten Provider. Trojaner, die ständig im Hintergrund im betroffenen System mitlaufen, zeichnen mitunter sämtliche Tastaturfolgen auf. - Dieses bedeutet, alle Daten, die der Anwender über die Tastatur eingibt. - Hier nutzt es leider gar nichts, wenn der Anwender sein Passwort für einen Online-Dienst nicht abspeichert, sondern erst bei der Anmeldung eingibt. Die gesammelten Daten werden nach der Einwahl unbemerkt an den Autor des Trojanischen Pferdes geschickt.
Da die gesammelten Daten nach der soeben genannten Arbeitsweise, häufig viel zu groß und undurchsichtig für den Autor des Trojaners sind, arbeiten viele Trojanische Pferde weitaus intelligenter.
Die "besseren" Trojaner, zeichnen lediglich die Tastaturfolgen auf, die den "Hacker" interessieren. Dazu könnten Eingaben von Passwörtern für Online-Dienste/ Mail-Accounts/Webseiten/FTP/ Kreditkarten-Nr., Konten usw. gehören. - In einigen Fällen werden sogar Home-Banking-Programme überwacht und die Daten weitergeschickt. Für den Hacker hat es den Vorteil, er gelangt nur an die für ihn relevanten Daten und muss diese somit nicht aus einem riesigen "Datenberg" rausfiltern. Diese Arbeitsweise von Trojaner ist als sehr gefährlich einzustufen, da diese die Eigenschaften besitzen können, an sämtliche Daten eines Anwenders zu gelangen.

Des weiteren gibt es auch ein Vielzahl von Trojanischen Pferden, die nicht ständig im Hintergrund eines Systems mitlaufen: Diese Art von Trojanischen Pferden werden erst aktiviert, wenn der Anwender z.B. sein Programm für die Einwahl in einem Online-Dienst startet. Oder er ein sogenanntes Online-Tool verwendet, wenn er sich bereits online befindet.
Der Trojaner wurde so programmiert, dass er sich die Dateien auf einem System sucht, wo ein Programm (z.B. Onlinesoftware, FTP-Mail - Programme) die Passwörter des Nutzers abspeichert: Viele Anwender nutzen auch heute leider noch die Funktion des Abspeichern von Passwörtern, damit diese nicht immer wieder neu eingeben werden müssen. - Keine Frage, dieses ist sehr praktisch, jedoch stellen diese Funktionen ein erhöhtes Sicherheitsrisiko da.
Daher wird dringend abgeraten, keine Passwörter für Online-Dienste und was auch immer noch auf dem System abzuspeichern. - Der Schaden kann später weitaus höher als der Nutzen sein, ein Passwort zu speichern. Passwörter werden zwar in der Regel verschlüsselt gespeichert, jedoch kannst man davon ausgehen, der Hacker wird in der Lage sein, diese zu entschlüsseln. 


Die dritte Art von Trojanischen Pferden nennt man auch ServerProgramme. - Diese Trojaner ermöglichen dem Hacker auf das betroffene System zuzugreifen. Diese Trojaner sind mit Abstand die gefährlichsten, die es zur Zeit gibt. Da diese Trojaner in Regel alle auf dieser Seite genannten Arbeitsweisen vereinen können.
Server-Programme sind zu folgendem in der Lage bzw. ermöglichen dem Hacker auf der "Gegenseite" zahlreichen Funktionen: Aufzeichnen der Tastaturfolgen, Auslesen von Passwörtern, herunter- und/oder heraufladen von Dateien von/auf Dein System. Der Hacker hat mitunter vollen Zugriff auf Deinen Rechner und kann fast alles machen, was er gerade möchte. Server-Programme bestehen aus einem Clienten (dieser wird benutzt um auf andere System zugreifen zu können) und dem eigentlichen Trojaner, dem Server. Das Server-Programm öffnet auf Deinem System verschiedene sogenannter Ports, damit der Zugriff auf Dein System durch den Hacker möglich wird. Der Client ist dazu in der Lage nach aktiven "Servern" irgendwo im Internet zu scannen (suchen). Somit wir dem Hacker bekannt auf welche Systeme er zugreifen könnte.


Ein Computerwurm ist ein selbstständiges Computerprogramm das sich über Computernetzwerke durch Ausnützen von Sicherheitslücken verbreitet, wie zum Beispiel durch Versenden von infizierten E-Mails

Ein Wurmprogramm muss nicht unbedingt eine Schadensroutine enthalten. Da das Wurmprogramm aber sowohl auf den infizierten Systemen als auch auf den Systemen, die es zu infizieren versucht, Ressourcen zur Weiterverbreitung bindet, kann es allein dadurch gewaltige wirtschaftliche Schäden anrichten. Des weiteren können Würmer die Belastung anderer Systeme im Netzwerk wie Mailserver, Router und Firewalls erhöhen.

Tarnung und Verbreitung

Würmer verbreiten sich derzeit meistens auf einem von zwei Wegen: Entweder automatisch über das Netzwerk oder per E-Mail.

Verbreitung per E-Mail

Der Wurm verschickt eine Kopie von sich als E-Mail-Anhang. Der Inhalt der E-Mail zielt darauf, den Empfänger zu veranlassen den Anhang zu öffnen und somit eine Infektion auszulösen. Verschiedene Techniken dienen der Tarnung des gefährlichen Anhangs.

Tarnung durch doppelte Dateinamenserweiterung

Wurmprogrammdateien werden mit doppelter Dateinamens-Erweiterung versehen, wobei darauf gebaut wird, dass beim Empfänger die Anzeige der Dateinamen-Erweiterung ausgeblendet wird. So wird beispielsweise das ausführbare Wurmprogramm „music.mp3.exe“, nur als „music.mp3“ angezeigt und erscheint dem Opfer als harmlose Musikdatei. Ein Öffnen dieser Datei verursacht allerdings nicht das erwartete Abspielen, sondern die unkontrollierte Ausführung eines Programms.

Das selbe Prinzip funktioniert bei „.pif“-Dateien, die unter Windows Anwendungen aufrufen. Diese Dateiendung wird allerdings auch dann nicht angezeigt, wenn die Option Erweiterung bei bekannten Dateitypen ausblenden deaktiviert ist.

Dateiarten, deren Ausführbarkeit dem Opfer nicht bewusst ist

Die Ausführbarkeit von „.exe“-Dateien unter Windows ist vielen Anwendern bekannt. Es gibt aber einige Dateiarten, bei denen dies nicht so gut bekannt ist. Wurm-Programmierer spekulieren deshalb darauf, dass diese Dateien nicht mit der selben Vorsicht wie „.exe“-Dateien behandelt und dadurch leichtfertig zur Ausführung gebracht werden.

Beispiele sind Dateien mit der Endung „.scr“ (für gewöhnlich Bildschirmschoner von Windows), Dateien mit der Endung „.pif“ (normalerweise MS-DOS-Datei-Verknüpfungen) oder Dateien mit der Endung „.bat“ (Batch-Dateien).

Codierung in für Virenprogramme unzugängliche Formate

Oft werden Würmer in ZIP-Archive verpackt, um es Virenscannern zu erschweren, den Wurm zu entdecken. Zum Teil sind diese ZIP-Archive mit einem Passwort verschlüsselt, das sich im E-Mail-Text befindet. Dadurch wird es Virenscannern nahezu unmöglich gemacht, den Inhalt des Anhangs zu analysieren.

Automatisches Ausführen

Die Verbreitung der meisten Würmer ist davon abhängig, in irgendeiner Weise den Anwender zu täuschen und zu Aktionen zu veranlassen, über deren Konsequenzen er sich nicht im Klaren ist. Im Allgemeinen ist dies das Öffnen ihm zugesandter Dateien. Allerdings gibt es auch Würmer, welche nicht von der Mitwirkung des Opfers abhängig sind. Sie nutzen Techniken, die ihre Aktivierung auf dem Rechner des Opfers automatisch veranlassen. Da dies grundsätzlich nicht möglich sein sollte, fällt dies unter die Kategorie „Ausnutzen von Sicherheitslücken“.

Der Wurm MS Blaster nutzt einen Remote-Exploit in der RPC/DCOM-Schnittstelle von Windows 2000 und XP. Das bedeutet, er nutzt eine Sicherheitslücke aus, um Rechner über das Netzwerk zu infizieren. Nach einer Infektion beginnt er wahllos das Netzwerk nach weiteren Rechnern mit dieser Sicherheitslücke zu durchsuchen, um sie unverzüglich ebenfalls zu infizieren.

Eine Reihe von Würmern nutzt einen Fehler in der Javascript-Implementierung des bekannten E-Mailprogramms „Outlook Express“. HTML-E-Mails, welche mit speziellem Javascript-Code ausgestattet waren, gelang es, selbständig die Anlage zu öffnen und somit die Infektion auszulösen. Allein das Betrachten des E-Mailtextes öffnet dann ohne weiteres Zutun des Anwenders die Anlage. Der Fehler lag in der Bibliotheksdatei mshtml.dll, die Outlook zum Anzeigen von HTML E-Mails benützt. Für diese Sicherheitslücke hat Microsoft in der Zwischenzeit ein Update bereitgestellt. Zum Ausführen von Wurm-Anhängen enthält eine E-Mail HTML-Code, der ein Fenster im Fenster erzeugt, in dem der Datei-Anhang mit Hilfe von einem Script gestartet wird. Der Wurm verschickt sich selbst, wobei aus dem Adressbuch des Benutzers wahllos Empfänger- und Absenderadressen entnommen werden. Es ist daher sinnlos, beim Empfang einer verseuchten E-Mail eine Warnung an die Absenderadresse zu schicken; es trifft höchstwahrscheinlich den Falschen. Eine ähnliche Sicherheitslücke existierte auch im E-Mailprogramm „Eudora“.

Auch gibt es Würmer, welche es nicht auf die Rechner von Anwendern absehen, sondern auf Servercomputer. So gab es in der Vergangenheit eine ganze Reihe von Würmern, welche sich auf Sicherheitslücken im Internet Information Server spezialisierten. Nach der Infektion begannen die Server selbständig nach weiteren Servern zu suchen, um auch diese zu infizieren.

Instant Messaging-Würmer

Instant Messaging-Programme sind sogenannte Chat-Programme wie zum Beispiel ICQ oder MS Messenger. Ein Wurm dieser Art verbreitet sich, indem er allen Kontakten, einen Link zu einer Seite schickt, welche den Wurm enthält. Klickt der Benutzer auf den Link, wird der Wurm auf dem Computer installiert und ausgeführt. 

Nun sendet der Wurm auch von diesem Computer den Link an alle eingetragenen Kontakte weiter. Es wäre technisch möglich, dass sich der Wurm allen eingetragenen Kontakten zum Download anbietet, doch Dank fehlender Dokumentationen der Programme ist so ein Wurm noch nicht aufgetreten.

Wirtschaftlicher Schaden

Der finanzielle Schaden, den Computerwürmer anrichten können, ist viel höher als jener bei Computerviren. Grund dafür ist der enorme Verbrauch an Netzwerkressourcen. Dieser Verbrauch kann zu einem Ausfall von Servern wegen Überlastung führen. Wenn ein Server ausfällt, führt das in Betrieben zu einem Arbeitsausfall. Anfang Mai 2004 erlitt eine Anzeigetafel des Flughafen Wien-Schwechat durch den Wurm „Sasser“ kurzfristig einen Totalausfall. Auswirkungen hatte dies aber nur auf das interne Informationssystem und konnte durch einen Neustart des betroffenen Computers behoben werden. Es entstanden keine Schäden, nicht einmal eine Verspätung.

Geschichte der Computerwürmer

1985 bis 1990

Im Jahr 1988 wurde von Robert Morris der erste wirkliche Computerwurm programmiert. Der sogenannte Morris-Wurm verbreitete sich unter Ausnutzung von einigen Unix-Diensten. Zwar hatte der Wurm keine direkte Schadensroutine, trotzdem legte er wegen seiner aggressiven Weiterverbreitung ca. 6000 Rechner lahm - das entsprach zu dieser Zeit ungefähr 10 % des weltweiten Netzes.

Die Entwicklung von Computerwürmern blieb bis Mitte der 90er Jahre beinahe stehen. Grund dafür war, dass das Internet noch nicht die Ausdehnung hatte, die es heute hat. Bis dahin konnten sich Computerviren viel schneller verbreiten.

1991 bis 1995

In diesem Zeitraum entwickelten sich die Computerwürmer wieder. Erst im Jahr 1997 läutete der erste E-Mail-Wurm ein neues Zeitalter für Netzwerk-Würmer ein. Er ist in der Makrosprache VBA für Microsoft Word 6/7 geschrieben, und wird ShareFun genannt.

Im selben Jahr wurde auch noch der erste Wurm entdeckt, der sich über Internet Relay Chat verbreiten kann. Er benutzte dabei die SCRIPT.INI-Datei des Programms mIRC.

Ein weiteres prägendes Ereignis in diesem Jahr war die Entdeckung des Wurms Homer, der als erster für seine Verbreitung das Transferprotokoll FTP benützt. Ab diesem Zeitpunkt wurde klar, dass auch Netzwerkprotokolle von Würmern ausgenützt werden können.

Das Jahr 1999 war für Würmer sehr entscheidend. Einerseits verbreitete sich über Outlook der E-Mail-Wurm Melissa weltweit und sorgte für große Aufmerksamkeit der Medien. Andererseits wurden erstmals auch komplexe Würmer wie Toadie (der sowohl DOS und Windows Dateien infiziert und sich über IRC und E-Mail verbreitete) und W32.Babylonia (der als erstes Malware sich selbst updaten konnte) entwickelt.

Im Jahr 2000 geriet ein Wurm besonders ins öffentliche Bewusstsein: Mit seinem massiven Auftreten inspirierte der ILOVEYOU-E-Mail-Wurm viele Nachahmer.

1996 bis heute

Eine wichtige Entwicklung im Jahr 2001 war das Auftreten der ersten Würmer mit einer eigenen SMTP-Engine. Ab diesem Zeitpunkt waren Würmer nicht mehr auf Microsoft Outlook angewiesen. Auch wurden die ersten Würmer entdeckt, die sich via Peer-to-Peer-Netzwerken verbreiten konnten.

Aber die wichtigste Erneuerung – oder Wiederentdeckung seit dem Morris-Wurm aus dem Jahr 1988 – war das Ausnützen von Sicherheitslöchern oder Softwareschwachstellen in Programmen. So erreichte der Wurm Code Red im Jahr 2001 eine große Verbreitung, da er eine Lücke in Microsofts Internet Information Server ausnützt.

Durch das Ausnützen von Schwachstellen konnten nun auch die ersten dateilosen Würmer in Erscheinung treten. Sie verbreiteten sich durch Sicherheitslücken und blieben nur im RAM, speicherten sich also nicht auf die Festplatte.

Im Jahr 2002 wurde mit dem Wurm Slapper die bis zur Zeit am weitesten verbreitete Malware für das Betriebssystem Linux geschrieben.

Das Ausnützen von Sicherheitslücken hielt auch in den Jahren 2003 und 2004 an. Der Wurm SQL Slammer verbreitete sich sehr stark durch Ausnutzen einer Sicherheitslücke im Microsoft-SQL Server. Bis dahin wurden Privat-Anwender von dieser Art von Würmern verschont. Das änderte sich im August 2003, als der Wurm W32.Blaster eine Sicherheitslücke in Microsoft Windows-Betriebssystem ausnutzte und mit einer gewaltigen Verbreitungswelle Schlagzeilen machte. Im Jahr 2004 nutzte der Wurm Sasser ein ähnliches Verfahren und griff damit auch wieder Privatanwender an.

Im Jahr 2004 wird der Wurm Mydoom das erste Mal gesichtet. Die schnelle Verbreitung des Wurms führte für ein paar Stunden zu einer durchschnittlich 10-prozentigen Verlangsamung des Internetverkehrs und einer durchschnittlich erhöhten Ladezeit der Webseiten von 50 Prozent.

Dialer

Dialer (deutsch: Einwahlprogramme) sind im engeren Sinne Computerprogramme, mit deren Hilfe über das analoge Telefon- oder das ISDN-Netz eine Verbindung zum Internet oder anderen Computernetzwerken aufgebaut werden kann. Das Einwahlprogramm muss gestartet werden, wenn man eine Internet-Verbindung aufbauen möchte, und so lange laufen, bis man die Verbindung nicht mehr benötigt und diese schließt.

Premium-Rate-Dialer

0190-Dialer (auch Premium-Rate-Dialer oder Webdialer genannt) dienen dazu, kostenpflichtige Online-Informationen zu vermarkten und Geldbeträge im Internet abzurechnen.

Dafür wurden z. B. die so genannten "Premium Rate"-Dienste der Telekom eingerichtet. Diese waren zunächst nur dafür gedacht, z. B. Wettervorhersagen oder Gewinnspiele über die Telefonrechnung abzurechnen. Dazu wählte sich der Kunde über eine 0190-Telefonnummer ein und ließ sich die Kosten über die Telefonrechnung abbuchen. Dasselbe Prinzip wurde bald auch für die Interneteinwahl genutzt. Der Anbieter eines Internet-Dienstes lässt seine Kunden über eine 0190-Nummer einwählen und verdient an den fälligen, hohen Onlinegebühren. Die Verbindungskosten sind viel höher als bei normalen Internet-Verbindungen. Bei Rufnummern, die mit 0190-8 beginnen, entstehen Kosten von 1,86 Euro pro Minute. Bei Nummern, die mit 0190-0, 0193 und 0900 beginnen, gibt es gar keine tarifliche Obergrenze. Es gibt auch so genannte DSL-Dialer. Allerdings ist diese Bezeichnung nicht ganz korrekt. Es lassen sich per DSL keine 0190/0900-Gebühren abrechnen. Deswegen muss man mit seinem Telefon eine 0190-Rufnummer wählen, um ein bestimmtes Angebot in Anspruch nehmen zu können. Solange diese Verbindung besteht, kann der Kunde ein kostenpflichtiges Internet-Angebot besuchen. Wenn man dann den Hörer auflegt, wird das Angebot, z. B. eine Website, nicht länger zur Verfügung gestellt.

Missbräuchliche Dialer

Heute denkt man jedoch beim Begriff „Dialer“ gewöhnlich an solche Dialer, die von unseriösen, teilweise sogar kriminellen Anbietern verbreitet werden, um ohne ausdrückliche oder nur unzureichende Zuststimmung des Kunden, von diesem erhöhte Gebühren abzurechnen. Seit November 2003 ist der Begriff 0190-Dialer allerdings nicht mehr ganz korrekt. Damals wurde für Dialer in Deutschland zwingend die gesonderte Rufnummerngasse 0900-9 eingeführt. Dialer, die sich über andere als diese Nummerngasse einwählen, können nicht - wie vorgeschrieben - bei der Regulierungsbehörde für Telekommunikation und Post (RegTP) registriert werden und sind damit illegal.

Mit ähnlichen Tricks wie Viren und Würmer werden die Programme vorwiegend auf PCs mit dem Betriebssystem Windows installiert. Danach baut diese Software oft ohne das Wissen des Benutzers neue kostenpflichtige Verbindungen zu teuren Mehrwertdienste-Nummern auf. Da das Wissen zu Datensicherheit und Datenschutz bei den meisten Internetnutzern sehr wenig verbreitet ist, haben Betrüger im Netz oft ein leichtes Spiel.

Ein Anfang 2003 aufgetauchtes Visual Basic-Script installierte zum Beispiel ein Trojanisches Pferd, welches Werte in der Windows-Registry und die Sicherheitseinstellungen des Internet Explorer veränderte, damit ActiveX-Steuerelemente ohne Warnung aus dem Internet geladen werden können. Durch den Aufruf einer solchen Seite oder E-Mail wurde ein teurer Dialer aus dem Internet heruntergeladen. Das Script schaltete auch den Modemlautsprecher ab und unterdrückte die Meldungen während des Aufbaus einer DFÜ-Verbindung. Davon waren besonders Benutzer der Programme Outlook, Outlook Express und des Internet Explorers betroffen, wenn die Ausführung von ActiveX-Objekten oder JavaScript in den Sicherheitseinstellungen erlaubt, und die neuesten Sicherheitspatches von Microsoft nicht eingespielt waren.

In den Jahren 2002 und 2003 wurden dubiose Dialer auch mit Hilfe angeblicher Virenschutzprogramme bei ahnungslosen Internetnutzern installiert: Werbe-Mails von einem angeblichen „AntiVirus Team“ enthielten z. T. im Betreff den Zusatz „Weiterleiten“, bewarben aber per Download-Link ein Programm namens 'downloadtool.exe' oder 'antivirus.exe', das in Wirklichkeit einen 0190-Dialer darstellte. Eine andere Masche waren E-Mails, in denen dem Empfänger für seine Hilfe und Unterstützung gedankt wurde und er per Klick einen Blick auf die neue Webseite werfen sollte. Wer seine Neugier nicht zügeln konnte, auf den wartete dann ein Dialer-Download. Weiter gab es Grußkarten-Mails, in denen ein Link angegeben war, der eine Webseite öffnete, auf der den Nutzern des Internet Explorers ein ActiveX-Plug-In aufgenötigt wurde, das wiederum heimlich einen Dialer installierte.

Um Mißbräuchen, und vor allem ihren rechtlichen Konsequenzen für den "Nutzer", vorzubeugen ist daher eine umfangreiche Rechtsprechung entstanden und in letzter Zeit auch ein neues Gesetz (Mehrwertdienstegesetz (MWD-Gesetz)) verabschiedet worden, das regelt welche Bedingungen ein Dialer erfüllen muss, damit der "Nutzer" auch zur Zahlung des Entgelts verpflichtet ist. Seither sind 0190-Dialer grundsätzlich nicht mehr zulässig, alle Dialer müssen mit 0900-9 anfangen. Weiterhin müssen alle Dialer bei der Regulierungsbehörde für Telekommunikation und Post gemeldet sein, dort sind die Anbieter auch registriert. 

Gesetzliche Regelungen und Rechtsprechung

Seit dem 15. August 2003 ist in Deutschland das „Gesetz zur Bekämpfung des Missbrauchs von (0)190er/(0)900er Mehrwertdiensterufnummern“ in Kraft getreten.

Dieses Gesetz beinhaltet folgende Punkte:

Preisangabepflicht der Anbieter 

Preisobergrenzen, Legitimationsverfahren und automatische Trennung 

Registrierung von Anwählprogrammen (Dialer) 

Sperrung von Dialern 

Auskunftsanspruch des Verbrauchers gegenüber der Bundesnetzagentur 

Am 4. März 2004 entschied der Bundesgerichtshof, dass für Dialernutzung anfallende Gebühren nicht gezahlt werden müssen, wenn der Dialer unwissentlich benutzt wurde und gewisse Sicherheitsvorkehrungen eingehalten wurden. 

Mit Urteil vom 28. Juli 2005 hat der Bundesgerichtshof erneut die Position der Verbraucher gestärkt, indem er dem Verbindungsnetzbetreiber einen eigenen Anspruch auf ein Entgelt absprach.

In einem weiteren Urteil vom 20. Oktober 2005 hat der Bundesgerichtshof die Rechtsprechung konsequent weiter entwickelt (Aktenzeichen III ZR 37/05), indem er dem Nutzer einen Rückzahlungsanspruch auf sein Entgelt zusprach, wenn dieser gegenüber dem Verbindungsnetzbetreiber unter Vorbehalt gezahlt hatte.

Schwachstellen der gesetzlichen Regelungen

Die gesetzlichen Regelungen erschweren das mißbräuchliche Installieren von Dialern etwas, haben allerdings viele prinzipielle Schwachstellen:

Registrierung von Anwählprogrammen: Was ein Anwählprogramm macht, lässt sich durch „Ansehen“ des Dialers nicht feststellen. Das Verhalten kann von vielen Parametern abhängig gemacht werden (Datum, IP-Adresse, CPU, RAM-Ausbau, Anzahl der Nutzer, Nutzungsdauer, Vorhandensein von URLs im Internet) und sich bei der Registrierungsbehörde „zahm“ verhalten. Selbst wenn man die Quelle vorliegen hat, sind solche versteckten Funktionen nicht immer einfach oder zuverlässig zu finden. 

Das Anwahlprogramm kann nachträglich modifiziert werden. 

Texte sind bei Nichtstandardeinstellungen betreffs Schriften, Schriftgrößen und erlaubten Scripting-Sprachen häufig nur teilweise und unvollständig lesbar. 

Hoax


Ein Hoax (englisch für Streich, Trick, falscher Alarm) ist eine Nachricht, die eine Warnung vor neuen spektakulären Computer-Viren oder anderen IT-Problemen beinhaltet und Panik verbreitet, aber nicht auf realen technischen Fakten basiert. 

Meist werden solche Nachrichten über E-Mails verbreitet. 
Beispielsweise wird dabei vor Computer-Viren gewarnt, die Hardware-Schäden verursachen können oder durch das bloße Öffnen eines E-Mails (nicht eines Attachments) zu Infektionen und Schäden führen können und die durch keine Antiviren-Software erkannt werden. 
Neben dieser Warnung wird darum gebeten, die Warnmeldung an Freunde und Bekannte weiterzuleiten. 

Noch wirksamer wird ein solcher Hoax, wenn als Absender eine gefälschte Adresse angegeben wird, zum Beispiel die eines namhaften Herstellers. 


Schutz

Firewalls
Firewalls sitzen an den Schnittstellen zwischen einzelnen Netzen oder Computersystemen und kontrollieren den Datenverkehr zwischen den Teilbereichen, um ungewünschten Verkehr zu verhindern und nur den gewünschten Verkehr passieren zu lassen. Der häufigste Einsatz einer Firewall besteht darin, den Verkehr zwischen einem lokalen Netz und dem Internet zu kontrollieren.

Prinzipiell besitzt dementsprechend eine Firewall zwei wesentliche Aufgaben:

· Unterbinden von ungewolltem Datenverkehr von externen Computersystemen zum geschützten Bereich 

· Unterbinden von ungewolltem Datenverkehr vom geschützten Bereich zu externen Systemen 

Netzwerk-Firewall(Harkware)

Üblicherweise wird ein Gerät Hardware-Firewall genannt, wenn es sich um ein spezifisches Produkt für genau diesen Zweck handelt. Es ist ein Gerät mit mehreren Netzwerk-Schnittstellen und einer darauf laufenden Software (!), welche hauptsächlich als Firewall dient.

Die Hardwarekomponente hat im Regelfall drei Netzwerkschnittstellen, an denen jeweils die zu trennenden Netze angeschlossen sind. Die drei Schnittstellen werden aus Sicherheitsgründen (oft aber wegen der Netzstruktur und damit aus der konzeptionellen Notwendigkeit) gewählt, damit gewährleistet ist, dass nur solche Pakete von einem Netz ins andere durchgelassen werden, die von der Software als gültig anerkannt werden.

Dabei unterscheidet man drei Netzwerkzonen:

1. Das externe Netz, heutzutage häufig das Internet, welches als unvertrauenswürdig gilt 

2. Die sogenannte demilitarisierte Zone , in der vom externen Netz aus erreichbare Server beherbergt sind 

3. Das interne Netz , welches als vertrauenswürdig gilt  

Oftmals handelt es sich bei einer Hardware-Firewall jedoch um eine Software-Firewall die mit spezieller Hardware gebundelt wird.

Host-Firewall(Software)

Handelt es sich bei der Hardware, auf welcher die Firewall-Software läuft, nicht um ein spezifisches Gerät (sondern um beispielsweise einen PC mit Linux, Windows oder auch eine Sun Workstation), so wird eher Bezug darauf genommen, dass die Software speziell ist und nennt es dann Software-Firewall. So werden zum Beispiel Personal Firewalls als Software Firewall bezeichnet, weil sie ja normalerweise auf dem PC laufen.

Die Softwarekomponente der Firewall arbeitet auf den Schichten 2 bis 7 des OSI-Referenzmodells und demzufolge kann das Implementationsniveau sehr unterschiedlich ausfallen. Deswegen besteht eine Firewall oft aus verschiedenen Softwarekomponenten. Die verschiedenen Teile sollen hier kurz beschrieben werden:

Paketfilter

Für solch einfache Aufgaben wie das Vergleichen von Quell- und/oder Zieladresse der Pakete, die die Firewall passieren, ist der Paketfilter zuständig. Er hat die Aufgabe, bestimmte Filterungen oder Reglementierungen im Datenverkehr vorzunehmen. Wenn man sich das Internet als eine gigantische Ansammlung von Häusern vorstellt, dann stellen die IP-Adressen sozusagen die Hausnummern dar. Unter einer bestimmten Hausnummer kann man nun direkt mit einem Rechner kommunizieren, egal wo sich dieser Rechner befindet. In den einzelnen Etagen dieser Rechner wohnen nun die verschiedenen Dienste wie HTTP, FTP oder SSH. Die einzelnen Etagen sind mit einer Nummer gekennzeichnet, die man auch Port nennt. Ein Paketfilter kann nun verschiedene Etagen/Ports für die Besucher aus dem Internet sperren, d. h. jede Verbindung aus dem Internet wird an der Haustüre schon abgewiesen. Durch die entsprechende Konfiguration einer Firewall kann so ein Rechnernetz vor Angriffen und/oder Zugriffen geschützt werden. Ein Paketfilter definiert Regeln, welche festlegen, ob einzelne oder zusammenhängende Pakete das Zugangsschutzsystem passieren dürfen oder abgeblockt werden. Eine solche Regel wäre zum Beispiel: verwerfe alle Pakete, die von der IP-Adresse 1.2.3.4 kommen. Eine solche Regel ist programmtechnisch einfach: es ist nur ein Zahlenwert zu vergleichen. Nur nicht pragmatisch: die Anzahl dieser Nummern im Internet geht in die Millionen. Übeltäter wechseln häufig das Wohnhaus, d.h. Ihre IP-Adresse. Für einen wirklichen Schutz ist der Verwaltungsaufwand zu groß. Deshalb geht man oft den umgekehrten Weg und stellt folgende Regel auf: Lasse nur Pakete durch, die von der IP-Adresse 2.3.4.5 kommen. Prinzipiell ist dies aber auch kein wirklich sicherer Weg, da ein Übeltäter die Hausnummer ohne größere technische Probleme fälschen kann. Eine sichere Kommunikation z.B. zwischen Firmennetzen ist nur möglich, wenn Protokolle verwendet werden, die eine Autorisation und Authentifikation der beteiligten Benutzer oder Systeme vornehmen. Dies kann beispielsweise mit virtuellen privaten Netzwerken geschehen.

Content-Filter

Eine Firewall kann aber nicht nur auf der niedrigen Ebene des Paketfilters arbeiten, sondern auch komplexere Aufgaben übernehmen. Ein Content-Filter überprüft zum Beispiel die Inhalte der Pakete und nicht nur die Meta-Daten der Pakete wie Quell- und/oder Zieladresse. Solche Aufgaben können zum Beispiel folgende sein:

· Herausfiltern von ActiveX und/oder JavaScript aus angeforderten HTML-Seiten. 

· Filtern/Kennzeichen von Spam-Mails 

· Löschen von Viren-Mails 

· Herausfiltern von vertraulichen Firmeninformationen (z.B. Bilanz) 

Die meisten Systeme lassen nur die Definition von sehr einfachen Regeln zu; das Problem ist aber prinzipiell sehr komplex und das Konzept ist eventuell technisch nicht vollständig umsetzbar (soll z.B. wirklich sicher und vollständig vertrauliche Informationen aus dem Datenverkehr zu nicht autorisierten Systemen herausgefiltert werden, so müsste u.a. das technische Problem gelöst werden, wie vertrauliche steganographische oder verschlüsselte Informationen erkannt und gefiltert werden soll.

Trotz der in aktuellen Firewall-Systemen recht einfach gestalteten Regeln, kann deren Ausführung sehr komplex werden: häufig müssen einzelne Pakete zusammengesetzt werden, damit der betrachtete Datenverkehr (z.B. HTML-Seite) als Ganzes erkannt, durchsucht und eventuell verändert werden kann. Anschließend muss der Datenverkehr wieder in einzelne Pakete zerteilt werden und kann dann weitergeschickt werden. Anmerkung: I) Üblicherweise ist das Löschen von Viren-Mails die Aufgabe von Virenscannern. Virenscanner durchsuchen u.a. den gesamten ausgehenden und eingehenden Datenstrom nach Viren und löschen diese bei positivem Befund. Typischerweise ist dies nicht Aufgabe einer Firewall. II) Spam-Mails werden von Spam-Filtern gekennzeichnet. Typischerweise ist dies nicht Aufgabe einer Firewall.

Application-Level-Firewall

Eine Firewall, welche den Inhalt von angeforderten HTML-Seiten vor der Auslieferung z.B. auf Viren überprüft, ist ein Beispiel für eine Application-Level-Firewall.

Stateful inspection

Stateful inspection/Stateful Inspection (zustandsgesteuerte Filterung) ist eine Methode zur Erweiterung der Funktion eines Paketfilters. Die Schwäche eines einfachen Paketfilters ist es, dass jedes Paket einzeln betrachtet wird und nur anhand der Informationen in diesem einen Datenpaket entschieden wird, ob es gültig ist oder nicht. „Stateful inspection" merkt sich dagegen den Status einer Verbindung und kann ein neues Datenpaket einer bestehenden Verbindung zuordnen. Diese Information kann als weiteres Filterkriterium herangezogen werden. Der Vorteil von Stateful Inspection anhand eines Beispiels:

Kommuniziert ein Rechner A mit einem Rechner B über einen einfachen Paketfilter, so muss dieser zwei Verbindungen erlauben (NAT und ähnliches weggelassen):

· Quelle A nach Ziel B 

· Quelle B nach Ziel A (für die Antwortpakete) 

Das bedeutet, dass beide Rechner die Kommunikation aufnehmen können, da es keine Möglichkeit gibt zu klären, wer anfangen darf.

Bei Stateful Inspection wird nur eine Regel benötigt (bzw. die zweite wird implizit hinzugefügt):

· Quelle A nach Ziel B 

Der Paketfilter merkt sich, dass Rechner A mit Rechner B kommuniziert und erlaubt auch Antworten darauf von Rechner B an Rechner A. Rechner B kann aber nicht beginnen. Im Normalfall wird auch auf Quell- und Zielport getestet (diese dürfen sich nicht mehr ändern, damit sie zur gleichen Verbindung gehören) und somit die Kommunikation auf genau eine mögliche Kommunikation beschränkt.

Noch weitergehende Systeme prüfen zusätzlich, ob ein Paket zu einem bestimmten Zeitpunkt in der Kommunikation überhaupt erlaubt ist (zum Beispiel weitere Pakete schicken, obwohl der andere Teilnehmer die Kommunikation bereits abgeschlossen hat).

Personal Firewalls

Personal Firewalls oder auch Desktop Firewalls sind Programme, die lokal auf dem zu schützenden Rechner installiert sind. Somit ist diese Art von Firewall nicht dafür gedacht, den Verkehr zwischen mehreren Netzen zu kontrollieren, sondern bestimmten Verkehr nicht in den lokalen Rechner hineinzulassen oder hinauszulassen. Die Installation auf dem zu schützenden Rechner erlaubt es auch, anwendungsspezifisch zu filtern. Viele Produkte legen ihren Schwerpunkt auf einfache Konfiguration. Die Schutzwirkung von Personal Firewalls ist allerdings eher gering.

Aufbau einer Firewall

Ein einfaches Konzept soll diese trockene Materie verdeutlichen: Eine Firma möchte ihre Arbeitsplatzrechner ins Internet bringen. Man entscheidet sich für eine Firewall, und aufgrund der Viren-/Würmergefahr möchte man nur die Verbindungen zu einem Mail-Server aufbauen. Damit auch eine Recherche im Internet möglich ist, soll ein PC über einen Proxy Zugriff zu Webseiten erhalten. Der Surf-Rechner wird zusätzlich dadurch geschützt, dass ActiveX aus den angeforderten HTML-Seiten aus Sicherheitsgründen herausgefiltert wird.

Sonstige Zugriffe von außen auf das Firmennetz sollen einfach geblockt werden.

Antivirenprogramme

Arbeitsweise

Um schädliche Software zu erkennen, hat jeder Virenscanner eine Liste mit Beispielen aller ihm bekannten Viren und anderer schädlicher Software, mit der er die zu überprüfende Software vergleicht. Stimmt eine Datei oder ein Teil einer Datei mit einem Beispiel aus der Liste überein, werden Schritte zur Neutralisierung und gegebenenfalls zur Reparatur der infizierten Datei sowie zur Beseitigung der schädlichen Software unternommen. Da ständig neue Viren und Würmer auftauchen, müssen die entsprechenden Listen ständig aktualisiert werden.

Erwirbt man ein Antivirenprogramm so beinhaltet dies meist Aktualisierungen für Virensignaturen von 1 bis hin zu 3 Jahren. Wird ein Antivirenprogramm über mehrere Wochen oder gar Monate nicht aktualisiert, ist es faktisch wertlos und kann allenfalls noch einen Grundschutz bieten. Um dies zu verhindern bieten viele Programme automatische Updateroutinen und entsprechende Hinweise auf zu alte Signaturen oder darauf, dass die Lizenz in Kürze abläuft.

Das Scannen von Dateien geschieht meist auf zwei Arten:

Echtzeitscanner

Der Echtzeitscanner, oder auch Zugriffsscanner genannt ist ein Dateiscanner. Er ist im Hintergrund als Systemdienst aktiv und scannt alle Dateien und Programme auf die zugegriffen wird. Um dies zu erreichen werden so genannte Filtertreiber vom Antivirenprogramm installiert welche die Schnittstelle zwischen dem Echtzeitscanner und dem Dateisystem bereitstellen. Generell muss beim Echtzeitschutz zw. zwei Strategien unterschieden werden:

1. Scannen beim öffnen von Dateien (Lesevorgang) 

2. Scannen beim erstellen / ändern von Dateien (Schreibvorgang) 

Bei einigen Virenscannern lässt sich diese Strategie einstellen, bei anderen ist sie fest im Programm unveränderlich konfiguriert. Da Schreibvorgänge wesentlich seltener vorkommen als Lesevorgänge bevorzugen viele Benutzer diese Einstellung. Sie sorgt dafür, dass die ohnehin zusätzliche Belastung des Computers durch den Echtzeitscanners vermindert wird, und verhindert zugleich, dass sich das Computersystem infiziert.

Allerdings kann der alleinige Einsatz dieser Strategie auf Kosten der Sicherheit gehen. Greift man etwa über eine Dateifreigabe auf eine Datei zu welche virulent ist, kann diese dann ungehindert das System infizieren.

Um die Belastung durch den Echtzeitscanner weiter zu verringern werden oftmals einige Dateiformate, Archive oder ähnliches nur zum Teil oder gar nicht gescannt. Daher sollte trotz eines Echtzeitschutzes regelmäßig ein manueller Scan durchgeführt werden. Findet der Echtzeitscanner etwas verdächtiges fragt er in der Regel den Benutzer nach dem weiteren Vorgehen. Dies sind das löschen der Datei, das verschieben in die Qurantäne, oder wenn möglich, ein Reperaturversuch.

manueller Scanner

Der manuelle Scanner, oder auch als Festplattenscanner ist ebenfalls ein Dateiscanner, muss aber vom Benutzer von Hand gestartet werden. Findet ein Scanner dann schädliche Software, gibt es in den meisten Fällen eine Warnung an den Nutzer mit der Frage, was als nächstes geschehen kann. Die möglichen Optionen reichen von einem Löschen der infizierten Datei über einen Reparaturversuch bis hin zur Quarantäne der Datei. Im Gegensatz zum Echtzeitscanner werden beim manuellen Scan normalerweise alle Dateien gescannt. Vor allem aber werden auch Archivdateien entpackt und der Inhalt dieser untersucht. Weiterhin kann der Scanner hilfreich sein, wenn beispielsweise ein Virus Montags auf den Rechner kam, aber erst am Dienstag eine Signatur für dessen Erkennung bereitgestellt wurde. Der Festplattenscan sollte daher regelmäßig ausgeführt werden. Die meisten Programme bieten dafür bestimmte Assistenten an die den Rechner z. B. einmal pro Woche durchsuchen.

sonstige Scanner

Neben dem Echtzeit- und dem manuellen Scanner gibt es noch eine Reihe weiterer Scanner. Die meisten davon arbeiten in dem sie den Netzwerkverkehr analysieren. Dazu scannen sie in Echtzeit den Datenstrom und führen bei einem Befund eine entsprechende Operation aus, wie etwa das Sperren des Datenverkehrs.

Eine andere Lösung ist der Einsatz von Proxysoftware. Manche Proxys erlauben das Anbinden von Antivirensoftware. Wird eine Datei so heruntergeladen wird diese zunächst am Proxy untersucht und geprüft ob sie virulent ist. Je nach Ergebnis wird sie dann an den Client ausgeliefert oder gesperrt.

Probleme mit Virenscannern

Da Virenscanner sehr tief in das System eingreifen haben einige Anwendungen Probleme wenn sie gescannt werden. Zumeist kommen diese Probleme beim Echtzeitscan zum tragen. Dies betrifft allerdings den manuellen Scanner in gleicher Weise. Um Komplikationen mit diesen Anwendungen zu verhindern erlauben die meisten Virenscanner aber das Führen einer Ausschlussliste in der definiert werden kann welche Daten nicht vom Echtzeitscanner überwacht werden sollen. Häufige Probleme treten auf mit:

· Zeitkritischen Anwendungen: Da die Daten immer erst gescannt werden, entsteht eine gewisse Verzögerung. Für einige Applikationen ist diese zu groß und sie erzeugen Fehlermeldungen bzw. Funktionsstörungen. Besonders häufig tritt dieses Verhalten auf, wenn auf Daten über eine Netzwerkfreigabe zugegriffen wird und an diesem entfernten Rechner ebenfalls eine Antivirensoftware läuft. 

· Datenbanken (jeglicher Art): Da auf Datenbanken für gewöhnlich ein ständiger Zugriff stattfindet und sie oftmals sehr groß sind, versucht der Echtzeitscanner diese dauerhaft zu scannen. Dies kann zu Timeout-Problemen, ansteigender Systemlast, Beschädigungen der Datenbank bis hin zum völligen Stillstand des jeweiligen Computersystems führen. Das Scannen solcher Datenbanken macht ohnehin keinen Sinn, da Virenscanner die Struktur nicht verstehen können. 

· Mailserver: Viele Mailserver speichern E-Mails MIME- oder ähnlich codiert auf der Festplatte ab. Viele Echtzeitscanner können diese Dateien decodieren und Viren entfernen. Da der E-Mailserver jedoch von dieser Entfernung nichts wissen kann, "vermisst" er diese Datei was ebenfalls zu Funktionsstörungen führen kann. 

Erfolgswahrscheinlichkeit

Kein Virenscanner kennt alle Viren und Würmer. Zudem sind die meisten Antivirenprogramme lediglich auf das Aufspüren von Viren und Würmern ausgerichtet. Oft werden keine Trojaner, Dialer oder gar Rootkits erkannt. Auch sind ganz neue oder kaum verbreitete Viren und Würmer nicht in den Virendefinitionen enthalten und so für den Virenscanner nicht erkennbar. Viren der nächsten Generation (Tarnkappenviren, Rootkit) können von Antivirensoftware fast nicht mehr erkannt werden.

Autoupdate

Die sogenannte Auto-, Internet, oder auch Live-Updatefunktion, mit der automatisch beim Hersteller aktuelle Virensignaturen heruntergeladen werden, ist bei Virenscannern von besonderer Bedeutung. Wenn sie aktiviert ist, wird der Benutzer regelmäßig daran erinnert, nach aktuellen Updates zu suchen bzw. die Software sucht selbständig danach. Es empfiehlt sich, diese Option zu nutzen, um sicher zu gehen, dass das Programm wirklich auf dem aktuellen Stand ist. Die Häufigkeit mit der Updates von den Herstellern bereitgestellt werden, sagt jedoch nichts direkt über die Qualität des Produktes aus. Wichtiger ist, dass bei einer bestehenden Bedrohung möglichst zeitnah eine entsprechende Signatur veröffentlicht wird.
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