HELPDESK

Sicherheit
von Online-

Banking

Jede Woche beantworten Sicherheits-
experten Leserfragen und geben
Ratschldge, wie sich die Sicherheit in
einem Unternehmen erhohen Iasst.

Frage: Wie sicher ist Online-Ban-
king wirklich? Sind grundsétzliche
Angste noch begriindet?

Modernes Online-Banking ist
technisch gesehen verhaltnis-
maéssig sicher. Die Verschliis-
selungsmechanismen in sol-
chen Umgebungen konnen als
sehrstark klassifiziert werden.
In den meisten Fillen wird da-
bei auf offene und iiber Jahre
bewéhrte Mechanismen ge-
setzt, die selbst durch Regie-
rungen fiir den Austausch und
die Ablage hochsensibler Da-
ten genutzt werden (z.B. DES/
AES, MD5/SHA1). Nur ganz
wenige Angreifer bringen das
fiir eine kryptoanalytische At-
tacke aufdiese Ebene erforder-
liche mathematische Geschick
mit. Gelegenheitsangreifer
sind mit derlei Mechanismen
iiberfordert und werden an-
dere Ansdtze und Angriffsfla-
chen suchen miissen.

Ein Angriff auf eine Au-
thentisierung ist der Klassiker
in geschiitzten Umgebungen.
Bruteforce-Attacken versu-
chen durch das Ausprobieren
samtlicher Zeichenkombinati-
onen der Passworter einen
legitimen Zugang zu finden.
Die Zeitdauer, die eine solche
stumpfsinnige Attacke erfor-
dert, ist jedoch enorm gross.

Bei einer nummerischen PIN
mitvier Stellenist ein Schliissel-
raum von 10000 Moglichkeiten
gegeben und damit zirka 5000
Versuche erforderlich. Werden
kurzlebige TAN (Transaktions-
Nummern) oder SecurID-Token
sowie automatische Konten-
sperrung nach mehreren fehler-
haften Authentisierungsversu-
chen eingesetzt, fithrt auch

«Die Sicherheit von Online-
Banking scheitert meistens
an der Leichtglaubigkeit

der Nutzer.»

diese Methode fiir einen Angrei-
fer nicht zum Erfolg. Komplexe
und héufig gednderte Passwor-
ter sind eine zusatzliche Hiirde,
die ein Nutzer errichten kann.

Direkte Angriffe auf Webser-
ver und -applikationen des On-
line-Bankings sind naheliegend.
Pufferiiberlauf-Schwachstellen
oder SQL-Injection sind ein be-
liebtes Mittel, um erweiterte
Rechte auf einem Webserver zu
erlangen. Die Chancen, derlei
Schwéchen in einer gut behtite-
ten Umgebung zu finden — und
Banken werden mittels periodi-
scher Sicherheitsiiberpriifun-
gen um diesen Status in ihrem
Online-Banking bemiiht sein —
ist relativ gering.
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Ein gewiefter Angreifer wird
viel eher den Privatrechner des
Nutzers attackieren und darii-
ber eine Hopping-Attacke ver-
suchen. Schlecht abgesicherte
Privat-PCs werden sodann als
Zwischenstationen missbraucht
und dadurch andere Ressourcen
mit legitimen Zugriffsrechten,
wie halt eben das Online-Ban-
king, angesteuert. Remote-Con-
trol-Utilities wie das
klassische Subseven
werden dabei nach er-
folgreichem Einbruch
als Hintertiir installiert
und garantieren fort-
wéhrenden Zugang auf
das tibernommene System. Mit
Patches stets auf dem neuesten
Stand gehaltene Rechner, eine
aktualisierte Antiviren-Softwa-
re sowie eine gut umgesetzte
Firewall-Komponente wird das
Risiko eines derartigen Miss-
brauchs minimieren.

Die grosste Gefahr im Onli-
ne-Banking ist und bleibt damit
vorerst der Mensch an sich, der
durch psychologische Tricks
manipuliert und zu kompromit-
tierenden Handlungen bewegt
werden kann. Ein Benutzer, der
durch die Leichtglaubigkeit ge-
geniiber einem Phishing-Mail
zum ungewollten Opfer wird, ist
viel eher gegeben als eine ernst-
zunehmende Schwachstelle auf
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einem Webserver oder in ei-
nem Verschliisselungsalgo-
rithmus.

Sucht man ein Online-An-
gebot auf, gilt es vor der Nut-
zung dessen auf einige Merk-
male zu achten. In der Adress-
zeile des Webbrowsers sollte
die richtige URL der Webseite
ausgegeben werden. Wird
HTTPS/SSL genutzt, sind Feh-
lermeldungenin Bezug aufdas
Zertifikat (z.B. fehlerhafte
URI) ernst zu nehmen. Sensi-
tive Daten nur herausgeben,
wenn es sinnvoll erscheint.
Solange der gesunde Men-
schenverstand wéhrend des
Online-Bankings mitsurft und
die Banken auch weiterhin ih-
re Hausaufgaben machen,
kann also von sicherem Onli-
ne-Banking gesprochen wer-
den.m
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