Sicherheitsoptionen für MS InternetExplorer

Die  Einstellungen sind für verschiedene Zonen konfigurierbar.

Um die Einstellungen für die jeweilige Zone anzupassen, auf den Button

Stufe anpassen… klicken.

Zone : Internet

ActiveX-Steuerelemente und Plugins

ActiveX-Steuerelemente ausführen, die für Scripting sicher sind :

Aktivieren

ActiveX-Steuerelemente initialisieren und ausführen, die nicht sicher sind

Eingabeaufforderung

Sicherer wäre Deaktivieren, das hat aber zur Folge, dass einige Websites nicht korrekt angezeigt werden. Es wird so jedes Mal gefragt, ob von der Website ActiveX-Steuerelemente ausgeführt werden dürfen. Diese sollte man aber nur mit äußerster Vorsicht gewähren lassen, da über ActiveX der PC gesteuert, ausspioniert, o.ä. werden kann.

ActiveX-Steuerelemente und Plugins ausführen

Aktivieren

Hier gilt das gleiche, wie bei dem vorherigen Punkt, wobei ich mir nicht sicher bin, ob dieser Punkt nicht der übergeordnete Punkt der beiden ersten Punkte ist.

Stellt man hier Eingabeaufforderung ein, wird man bei jedem ActiveX-Control gefragt, ob man es zulassen will. (eine ziemlich nervige Angelegenheit)

Download von signierten ActiveX-Steuerelementen

Eingabeaufforderung

Da man doch gerne die Kontrolle darüber behält, was heruntergeladen und auf der eigenen Festplatte gesichert wird, möchte man auch vorher gefragt werden, oder? Die Signatur alleine garantiert sowieso keine Sicherheit, daher ist auch hier Vorsicht geboten.

Download von unsignierten ActiveX-Steuerelementen

Deaktivieren

Nicht signierte Controls stellen ein ziemlich großes Risiko dar. Daher meine Empfehlung, diese zu deaktivieren. Es kann zwar dadurch auch mit einigen Websites zu Problemen kommen, aber das sollte man schon in Kauf nehmen. (Es ist auch nicht jeder der größte Freund vom anschnallen…)

Benutzerauthentifizierung

Anmeldung

Nach Benutzername und Kennwort fragen

Hier wird bestimmt, wie mit Serveranfragen nach Kennwörtern umgegangen wird. 

Cookies

Cookies annehmen, die gespeichert sind

Eingabeaufforderung

Kann sehr nervig sein, aber nur so kann man selektieren, von welcher Site man ein Cookie akzeptiert und von welcher nicht. Sollte einem das egal sein, kann man auch Aktivieren anwählen. Dann wäre es aber ratsam, ein Programm zu verwenden mit dem man die Cookiedateien analysieren und ggf. löschen kann.

Das ist auch per Hand möglich, aber wenn man von bestimmten Seiten die Cookies behalten möchte, muss man diese eigens raussuchen und von der Hinrichtung durch die “Entf”-Taste begnadigen.

Cookies pro Sitzung annehmen(nicht gespeichert)

Akzeptieren/Eingabeaufforderung

Hier gilt das gleiche wie bei den gespeicherten, mit dem Unterschied, dass diese Cookies nicht gespeichert werden, und somit auch nicht entfernt werden müssen.

Download

Dateidownload

Aktivieren

Sonst kann man halt nichts mehr runterladen… ;)

Schriftartendownload

Eingabeaufforderung

So kann man selbst entscheiden, ob Schriftarten, die zur Original-Darstellung verschiedener Websites gebraucht werden, runtergeladen werden.

Microsoft VM

Java-Einstellungen

Hohe Sicherheit / Java deaktivieren

Das sicherste ist hier deaktivieren, dadurch können aber viele Sites nicht mehr korrekt angezeigt werden, da Java oft verwendet wird. Mit der Einstellung Hohe Sicherheit fährt man soweit ganz gut, für Benutzerdefiniert muss man sich eingehend mit den Javaeinstellungen beschäftigen .

Hier kann man auf der Registerkarte Zugriffsrechte bearbeiten, auf die detaillierten Einstellungen zugreifen, und diese ändern.

Bei der Zone Eingeschränkte Sites, sollte man hier die Punkte „Nicht signierten Inhalt ausführen“ und „Signierten Inhalt ausführen“ auf jeden Fall deaktivieren, damit sind alle Unterpunkte auch deaktiviert. Für die normale Internetzone reicht die Voreinstellung von Hohe Sicherheit.

Nicht signierte Inhalte werden hier in einer sogenannten Sandbox ausgeführt und auch den signierten Inhalten werden nicht alle Rechte zugesagt. Sollte man sehr viel Wert auf Sicherheit legen, kann man alle Punkte auf „Eingabeaufforderung“ setzen, wird jedoch dann mit unglaublich vielen Abfragen bombardiert, da wie schon gesagt, die meisten Seiten Java bzw. Java-Script benutzen.

Scripting

Active Scripting

Deaktivieren (Eingabeaufforderung)

Jede Art des Active Scripting ist ein Sicherheitsrisiko, aber da viele Sites ohne Scripting scheinbar nicht auskommen, bleibt einem oft nichts anderes Übrig, als es zuzulassen. Man sollte aber wenigstens die Seiten selber auswählen, denen man es gewährt.

Einfügeoperationen über ein Script zulassen

Deaktivieren (Eingabeaufforderung)

Hier gilt das gleiche wie oben.

Scripting von Java-Applets

Deaktivieren (Eingabeaufforderung)

Wieder: siehe Oben

Verschiedenes

Auf Datenquellen über Domänengrenzen hinweg zugreifen

Aktivieren (Eingabeaufforderung)

Soweit ich das verstehe, geht es hier darum, auf Websites, die nicht innerhalb des Domainnamen der Seite liegen, zugriff zu haben. Dies ist bei jeder Webvisitenkarte oder ähnlichem der Fall, daher würde ich hier die Option aktivieren. Man kann sich natürlich auch fragen lassen…

Dauerhaftigkeit der Benutzerdaten

Deaktivieren

Die Benutzerdaten müssen nicht dauerhaft gespeichert werden, man kann das aber genauso gut aktivieren, wenn man nichts dagegen hat, evt. etwas über sich preiszugeben (wobei das nur vor Ort, sprich nicht ohne weiteres per Internet geschehen kann).

Installation von Desktopobjekten

Deaktivieren (Eingabeaufforderung)

Bei so Sachen will ich schon wenigstens gefragt werden, aber eigentlich muss es nicht unbedingt sein!

Programme und Dateien in einem IFRAME starten

Deaktivieren (Eingabeaufforderung)

Siehe Oben… ;)

Subframes zwischen verschiedenen Domänen bewegen

Aktivieren (Eingabeaufforderung)

Ist so ähnlich wie mit den Datenquellen, nur das es ziemlich häufig vorkommt, das die Inhalte von Frames auf anderen Servern liegen. Wer informiert werden will, wenn er den Bereich einer Webseite verlässt, kann sich hier auch fragen lassen.

Unverschlüsselte Formulardaten übermitteln

Eingabeaufforderung (Aktivieren)

Das ist ein zweischneidiges Schwert. Einerseits sage ich mir, bei manchen Daten ist es wichtig, diese Verschlüsselt zu senden (bei Onlineshopping zum Beispiel), bei anderen ist es relativ egal, ob die jemand mitlesen kann. Auf jeden Fall würde ich mich erinnern lassen, ob die Daten verschlüsselt sind, oder nicht, so macht man nicht so schnell den Fehler, vertrauliche Daten preiszugeben.

Ziehen und Ablegen oder Kopieren und Einfügen von Dateien

Aktivieren (Eingabeaufforderung)

Kann man ruhig aktivieren, da man das ja wenn eh selbst macht. Und wer nicht weiß, was er tut, sollte den PC zum Händler zurückbringen, oder mir schenken…

Zugriffsrechte für Softwarechannel

Hohe Sicherheit

Hohe Sicherheit ist immer gut… ;)

So, das waren die Einstellungen für die Internetzone.

Intranetzone :

Hier sollte man die gleichen Einstellungen verwenden, wie auch in der Zone für Eingeschränkte Sites (siehe Unten). Da es sogenannte „punktlose Internetadressen“ gibt, die vom Internet Explorer als Intranetadressen angesehen werden. Dies wird natürlich von findigen Bösewichten evt. Ausgenutzt, um die Sicherheitseinstellungen zu umgehen.

Die vertrauenswürdigen Sites wären noch ganz interessant, da man hier zum Beispiel Seiten eintragen kann, denen man lockerere Restriktionen gewähren will, als anderen. Man kann hier Cookies generell zulassen, oder Scripting ohne Nachfrage gestatten. Aber bei der Auswahl der Seiten sollte man sorgfältig abwägen, welcher man erlaubt, die Sicherheitseinstellungen der normalen Internetseiten zu umgehen.

Dies erfordert natürlich immer dann und wann etwas administrative Arbeit, da man eine Liste mit den Seiten anlegen und pflegen muss.

Die eingeschränkten Sites sind noch von größerem Interesse:

Hier sollte man alles Deaktivieren, ob man eine Liste mit Seiten anlegt, oder nicht. Diese Zone sollte man nämlich einstellen, wenn man Outlook oder Outlook Express benutzt. Mit den Einstellungen dieser Zone kann man sich nämlich schon mal sehr gut gegen Script-Viren o.ä. schützen. Das soll natürlich nicht heißen, man könnte auf einen Virenscanner verzichten.

So, das war’s fürs Erste. Wenn es noch Fragen, Verbesserungsvorschläge oder Korrekturen gibt:  axel-fox@gmx.net
