SOFTWARE

Wie sicher ist das

Online-Banking?

Onlinebanking gilt als sicheres und praktisches System,

um Bankgeschéafte Uber Internet zu erledigen. Voraus-

setzung ist allerdings, dass die Kunden sorgfaltig mit den

Legitimationsmitteln umgehen.

INFO-WEBSITES

Internet-Banking in der Praxis:

www.thomannfischerlaw.ch/i-banking. pdf

Information der Credit Suisse:

https://entry.credit-suisse.ch/csfs/p/rb/de/

online/banking/index.jsp

UBS-Sicherheitslésung:

www.ubs.com/g/ebanking/security.html

Zircher Kantonalbank www.zkb.ch

Anfang dieses Jahres versuchten Be-
triiger an Daten von Kunden der Ziir-
cher Kantonalbank (ZKB) heranzu-
kommen. Via E-Malil sollten diese auf
gefilschte Login-Seiten der ZKB-
Onlinebank gelockt werden. Gleich-
zeitig wurden sie zur Herausgabe von
Vertragsnummer, Passwort und Streich-
codes aufgefordert. Wire ein Kunde
auf diesen Trick hereingefallen, hit-
ten die Titer frei iiber dessen Konto
verfligen konnen. Bei einem Kunden
wurde versucht, eine Zahlung an ein
dubioses Konto auszulosen. Bei einem
anderen sollte ein Borsenauftrag aus-
gelost werden. Beide Betrugsversuche
wurden frihzeitig erkannt und die
Zahlung respektive der Auftrag stor-
niert. Ein finanzieller Schaden fiir die
Kunden entstand bisher nicht.

Warnung vor dubiosen Mails
Die ZKB reagierte rasch und warnte
die Kunden vor den betreffenden
E-Mails mit falschem Absender. Dabei
wurde ausdriicklich darauf hingewie-
sen, dass die Bank personliche Infor-
mationen und vertrauliche Daten wie
Kontonummer, Passwort oder PIN nie-
mals per E-Mail verlangt. Dasselbe gilt
ubrigens auch fir andere Banken.
Die ZKB zog ihrerseits Konsequenzen,
verschirfte ihre Sicherheitsvorkeh-
rungen und fiihrte zusitzliche Kon-
trollen fur laufende Zahlungs- und
Borsenauftrige ein. Bei Schaden
misste der Sachverhalt sorgfiltig ab-
geklirt und geprift werden, wer da-
fur haftet. Trotzdem legt man bei der
ZKB Wert auf die Feststellung, dass
solche Missbriuche nicht aufgrund
eines Sicherheitslecks in der Tele-
banking-Losung entstehen, sondern
durch arglistiges Erschleichen der Si-
cherheitsmerkmale beim Kunden.
Dieses Beispiel zeigt aber auch, dass
die Sicherheit von Online-Banking
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nicht nur von der Bank abhingt, son-
dern auch vom Verhalten der Kunden.
Diese sollten mit ihren Legitima-
tionsmitteln so sorgfiltig umgehen wie
mit einem Hausschlussel.

Sicherheit hat

bei Banken Tradition

Banken haben traditionellerweise
sehr hohe Sicherheitsstandards, heisst
es bei der UBS. Dies gilt sowohl fir
die IT-Sicherheit als auch fiir das chip-
karten-basierte Sicherheitssystem. Bei
der UBS sind keine Fille von Miss-
brauch wie unbefugter Zugriff auf ein
Konto oder Umbuchungen bei den
E-Banking-Kunden bekannt.

Die UBS lehnt in ihren AGB die Haf-
tung fir Systeme des Kunden und
Dritter ab, ausser fur Fille von gro-
bem Verschulden. Ausserdem lehnt sie

SICHERHEITSMASS-
NAHMEN FUR KUNDEN

e Passworter und private Schlis-
sel geheim halten und regel-
missig dndern

e PIN-Codes sollten nicht leicht zu

ermitteln sein, also Geburtsda-

ten, Auto- und Telefonnummern
besser nicht benutzen

Eingegebenen Daten auf Voll-

standigkeit und Richtigkeit

uberprifen

e Ein Virenschutzprogramm ist
unerlisslich, damit nicht wih-
rend der Verbindung zur Bank
Unbefugte eindringen kénnen

e Benutzt man das Telebanking
im Ausland, sollte man sich
uber die dortigen Regelungen
informieren. Vor allem kénnen
Import- und Exportbeschrin-
kungen fir die Verschlisse-
lungsalgorithmen bestehen.



die Gewihrleistung ab fir die abso-
lute Fehlerfreiheit der von ihr gelie-
ferten Software. Die Haftung wird
wegbedungen soweit dies gesetzlich
zulissig ist.

Bei der Credit Suisse sind ebenfalls
keine Versuche von Online-Bankbe-
trug bekannt. Credit Suisse verfiigt
uber ein von Sicherheitsspezialisten
anerkanntes Sicherheitskonzept, das
konstant Giberwacht und gepruft wird.
Beim Online-Banking gehoren unter
anderem dazu: die mogliche Direkt-
einwahl, 128-Bit-SSL-Verschliisselung
der Gbermittelten Daten sowie Iden-
tifikation mittels Vertragsnummer,
Passwort und Streichliste oder Secur-
ID (60 Sekunden giiltige Zufallszahl).
Zudem konnen die Benutzerinnen
und Benutzer die digitalen Zertifika-
te Uberpriifen.

Probleme durch Fahrlassigkeit

In der Praxis ist die technische Losung
nicht das eigentliche Problem, meint
man bei der Credit Suisse: «Missbriu-
che finden einzig statt, wenn Nutzer
grobfahrlissig mit den Sicherheits-
merkmalen umgehen und diese etwa
offen zu Hause herumliegen lassen.»
Im Zusammenhang mit Internet-Ban-
king-Applikationen und Transaktionen
sind verschiedene technische Kom-
ponenten involviert. Dazu gehoren
beispielsweise der PC des Kunden,
die technischen Einrichtungen des
Access-Providers, die fiir den Internet-
Zugang und die Internet-Nutzung
erforderliche Software etc. Diese Be-
reiche und technischen Einrichtungen
befinden sich ausserhalb des Kon-
trollbereiches der Bank.

In den allgemeinen Geschiftsbedin-
gungen weist die Credit Suisse dar-
auf hin, dass sie keine Verantwortung
fur ein fahrldssiges Verhalten tber-
nehmen kann, das ausserhalb ihres
Machtbereiches liegt. Bezlglich der
unter die Verantwortung der Bank fal-
lenden Systemteile (etwa Webserver
und Applikationen) schliesst die CS
ihre Haftung im geschiftsiiblichen
Rahmen aus. Damit sei aber nicht ge-
meint, dass restlos alle Verantwortung
auf den Kunden abgewilzt wird. Je-
der Fall werde einzeln gepriift und
auch individuell behandelt.

Keine Delikte im Kanton Ziirich
Nicht nur Bankfachleute bezeugen,
dass Onlinebanking relativ sicher sei.
Bernhard Schneider von Schneider
Communications AG befasst sich als
Kommunikationsberater mit IT-Fra-
gen. Er meint dazu: <Telebanking ge-
hort im Bankenumfeld zu den si-
chersten Methoden. Man muss immer
mindestens eine Information einge-
ben, zu der niemand ausser den Be-
rechtigten Zugriff hat. Das macht es
fur Hacker sehr schwierig.»

HOHE SOR_G FALTS-
PFLICHT FUR BANKEN
Haftungsausschliisse sind nach
OR erlaubt. Die Banken sind
allerdings konzessionierte Be-
triebe. Deswegen haften sie voll
fur die Beachtung der bank-
ublichen Sorgfalt. Traditionell
stellt man an die Banken sehr
hohe Anforderungen beziiglich
der Qualitit und Sicherheit.
Ausserdem gilt fiir die Banken
nattirlich das Datenschutzgesetz
und die dazu gehorige Verord-
- " nung, nach der die Datensi-
cherung dem aktuellen Stand
der Technik entsprechen muss.
Die Verschliisselung der Kun-
dendaten sollte so sorgfiltig
sein, dass es grundsitzlich kei-
nem Unberechtigten moglich
ist, die vertraulichen Kunden-
daten einzusehen. Zusitzlich
muss die Bank die korrekte Le-
gitimation der Online-Zugriffe
nachweisen.

Aufklirungs- und Sorgfalts-
pflichten hat die Bank vor al-
lem gegentiber Privatpersonen,
von denen kein besonderes
Wissen tber die spezifischen
Risiken im Internet-Banking zu
erwarten ist. Das Bankpersonal
muss die Kunden tiber die rich-
tige Verhaltensweise und tiber
Risiken des Telebanking auf-
kldren. Das geschieht hdufig in
den AGB und auf der Website
der Bank. Zusitzlich werden die
Sorgfaltspflichten fir Kunden
festgelegt.

Wenn es trotzdem Probleme
gibt, entscheiden die Gerichte
meistens zugunsten der Kun-
den, wenn diese nicht eindeu-
tig ihre Sorgfaltspflichten verletzt
haben. Sinnvoll ist, dass jede
Partei fuir die Schiden einsteht,
die sie verursacht hat. Wenn ein
Schaden von keiner der beiden
Parteien verursacht wurde, gilt
die so genannte Sphirentheo-
rie: Jeder tibernimmt die Kosten
fiir die Schiden, die in seinem
Einflussbereich aufgetreten sind.

[

Bei der Bezirksanwaltschaft I1I fiir den
Kanton Zrich, Abteilung Wirtschafts-
delikte und Computerkriminalitit,
wurden bisher keine das Online-Ban-
king betreffenden Delikte bearbeitet.
Auch der Bankenombudsmann Hans-
peter Hini hatte bisher noch nie mit
Fillen von Missbrauch des Online-
banking zu tun. L 4
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CONVERTER FUR 340
BILDFORMATE

Die New Yorker Software-
schmiede ReaSoft hat einen
Converter herausgebracht,
der insgesamt 340 Bildfor-
mate unterstiitzt. Nach Aus-
sagen des Unternehmens
kann mit dem ReaConverter
nahezu jedes Bild in ein an-
deres Format umgewandelt
und dabei das Bild auch
noch verindert werden.

SOFTWARE GEHT
E-MAILS AUF DEN GRUND
Eine neue Software ermog-
licht es herauszufinden, ob
E-Mails tatsdchlich gelesen
werden oder nicht. Ausser-
dem liefert DidTheyReadIt
Informationen tiber den Ort,
wo das E-Mail gelesen wur-
de, sowie tiber die Dauer des
Lesevorganges. Das Neue
an DidTheyReadlt ist, dass
der Empfinger nicht weiss,
dass seine E-Mail derart Giber-
wacht wurde.

CA SETZT AUF

OPEN SOURCE

Der Business-Softwarespe-
zialist Computer Associates
will sein Open-Source-Enga-
gement weiter ausbauen.
Das US-Unternehmen wird
seine relationale Datenbank
Ingres der Open-Source-Ge-
meinde unter einer hauseige-
nen Lizenzform zur Verfi-
gung stellen, berichtet die
Computerwelt.

HP WEITET OPEN-SOURCE-
SUPPORT AUS
Hewlett-Packard (HP) hat
einen verstirkten Support fir
Open-Source-Software an-
gektindigt. Der US-Konzern
wird kiinftig Software von
MySQL und JBoss zertifizie-
ren und unterstiitzen. Damit
nimmt HP Programme in
sein Angebot auf, die in Kon-
kurrenz zu Software von
Oracle und BEA Systems ste-
hen, die der Konzern eben-
falls anbietet.

MACROMEDIA BREEZE IN
DEUTSCHER VERSION

Die US-amerikanische Soft-
wareschmiede Macromedia
hat eine deutschsprachige
Version der Kommunika-
tions- und Rapid-E-Learning-
Plattform Breeze» vorgestellt.
(ICT/Agenturen)




