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Grober Fehler Remote-Desktop-Protokoll von Microsoft!
Hinter Microsoft Windows Terminal Server und Remote-Desktop-Verbindungen in Windows XP stecken Dienste, die entferntes Anmelden und Arbeiten auf dem Rechner ermöglichen. Ursprünglich von Citrix entwickelt, um eine begrenzte Anzahl an Softwarelizenzen für viele Benutzer auf einem Server zugänglich zu machen, ergaben sich nach Lizenzierung durch Microsoft für die daraus entwickelten Terminal Services weitere logische Einsatzszenarien. Endlich ist auch ein Windows-Server vollständig aus der Ferne zu administrieren, die Fernwartung und Support von Benutzerrechnern fordert dem Administrator nicht mehr in jedem Fall eine Marathon-Strecke im Hause ab. 

Selbst für den Privatgebrauch kommen die Terminal Services in Form des kleinen Bruders namens „Remote Desktop zum Einsatz“. So kann der begabte Enkel seinem weit entfernt lebenden Großvater dank der in Windows XP eingebauten Remote-Desktop-Unterstützung bei seinen Rechnerproblemen helfen.

Terminal Services und Remote Desktop setzen auf das Remote-Desktop-Protokoll (RDP) auf. Für Unix und Linux gibt es mit rdesktop einen RDP-Client, der das entfernte Windows auch auf den lokalen KDE- oder Gnome-Desktop holt.

Doch nun zum Fehler!

Allerdings weist RDP eine gravierende Design-Schwäche auf: Client und Server müssen sich nicht gegenseitig authentifizieren. Aller Verschlüsselungsaufwand ist vergebens, wenn sich ein nicht vorgesehener Rechner in die Kommunikation unbemerkt einklinken kann. Schon im April 2003 zeigte Erik Forsberg in einem Advisory einen erfolgreichen Man-In-The-Middle-Angriff (MITM) gegen RDP-Sitzungen.

Der Verkehr zwischen Client und Server ließ sich unbemerkt über eine dritte Station mittels ARP-Spoofing umleiten und mitprotokollieren. So konnte er die RC4-Schlüssel, mit denen die RDP-Verbindungen gesichert werden, erschnüffeln und zum Entschlüsseln des Traffics nutzen. Nach diesem MITM-Angriff lagen die Passwörter für den Serverzugriff dann im Klartext vor.

Man in The Middle:
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In der Praxis sieht es wie folgt aus:

Mit den aktuelleren Versionen der Clients basierend auf RDP v5.2 gab es eine kleine Änderung gegenüber der Vorgängerversion: Der Server weist sich nun mit einem Zertifikat gegenüber dem Client aus. Damit ist der ursprüngliche MITM-Angriff so nicht mehr durchführbar. Wie Massimiliano Montoro feststellte, hat Microsoft seine Hausaufgaben aber leider nicht gründlich genug gemacht.

Der Server erstellt dieses Zertifikat, indem er seinen öffentlichen Schlüssel mit einem privaten Schlüssel signiert. Dieser private Schlüssel ist allerdings fest in die Datei mstlsapi.dll einprogrammiert. Diese DLL ist auf jedem Windows XP, Windows 2000 Server und Windows 2003 Server vorhanden -- der Schlüssel ist dabei immer derselbe.

Daher ist es ein Leichtes, die "alte" Attacke mit kleinen Modifikationen weiterhin durchzuführen. Der Rechner in der MITM-Position muss hierfür lediglich ein eigenes Zertifikat mit dem Schlüssel aus seiner DLL signieren und an den Client schicken. Dieser akzeptiert es ohne weitere Rückmeldung auf Client- oder Server-Seite.
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	Nach wenigen Mausklicks ist die MITM Attacke gestartet
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Das Security-Audit-Tool "Cain&Abel" unterstützt seit der Version 2.7 diese MITM-Attacke. Mit wenigen Mausklicks lassen sich komfortabel die zu belauschenden Rechner auswählen, den Verkehr schneidet das Tool automatisch mit und entschlüsselt ihn auch gleich. In der Protokoll-Datei fanden sich bei unseren Tests dann die Tastenanschläge des sich anmeldenden Administrators. Damit ließ sich das Passwort sehr einfach rekonstruieren.
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[server decrypted packet] - 16 bytes toral; 6 bytes decrypred
0000 80 10 &8 55 &5 de i 92 5¢ 23 00 03 00 01 00 61 ...¥....\

[server decrypred packet] - 83 bytes total; 73 bytes decrypred
0000 80 53 87 1b 85 c4 bC ae 04 03 00 46 00 04 00 00 .S

0670 o3 17 14 G T8 50 6 55 o4 0y 1F 03 of 59 0 53 I
0070 03 07 01 26 00 01 00 Fa TF 05 00 05 00 70 & 8 .
0030 £8 70 £2 ad 00 cf 25 15 1b e 03 38 00 ff 00 00

0040 18 01 £8 00 1f 01 05 01 18 01 03 01 02 26 00 59 ..
0050 01 01 07

[Client decrypted packet] - 61 byres total; 34 bytes decrypted
0000 03 00 00 3d 02 TQ 80 64 00 04 03 eb 70 B0 72 OF .. d
0010 00 00 00 77 4 bf 6 do 93 1e 96 22 00 17 00 ed ...
0070 03 ea 03 01 00 00 01 14 00 1c 00 00 00 G1 00 00 .
0030 00 Bf 93 dZ 42 04 00 00 O IF 00 00 00

key released client-side: 0xif - 's

[Client decrypred packer] - 61 byres toral; 34 byrtes decrypred
0000 03 00 00 3d 02 TO 80 64 00 04 03 eb 70 B0 72 OF .. d
0010 00 00 00 25 db bb bb 7d 91 OF od 22 00 17 00 ed ..
0020 03 ea 03 01 00 00 01 14 00 1c 00 00 00 G1 00 00 .
0030 00 BF 93 dZ 42 04 00 00 00 16 00 00 00

[server decrypted packet] - 34 byres total; 24 byres decrypted
0000 80 22 B2 c1 25 60 46 Te 22 21 00 15 00 05 00 51 ."... F.
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	In der Log-Datei werden alle Tastendrücke mitprotokolliert -- auch die Passworteingabe.
	


Schon beim durchstöbern des Log files kann man das Passwort direkt herauslesen.

